l.

Zalacznik Nr 2

do Zarzadzenia Nr 61/11
Prezydenta Miasta Suwatk
z dnia 11 lutego 2011r.

SYSTEM ZARZADZANIA RYZYKIEM W URZEDZIE MIEJSKIM W
SUWALKACH I JEDNOSTKACH ORGANIZACYJNYCH MIASTA
SUWALKI

ROZDZIAL 1
POSTANOWIENIA OGOLNE

§ 1

Celem systemu jest:

1) zapewnienie spojnego i jednolitego modelu systemu zarzadzania ryzykiem
w Urzedzie Miejskim w Suwatkach, zwanym dalej ,,Urzegdem” oraz
w jednostkach organizacyjnych Miasta, zwanych dalej ,,jednostkami”,
zgodnego z powszechnie przyjetymi standardami kontroli zarzadczej
w jednostkach sektora finanséw publicznych;

2) podniesienie jakosci kontroli zarzadczej oraz zapewnienie prawidtowego
jej przebiegu.

2. System zarzadzania ryzykiem powinien uwzgledni¢ specyfike zadan komorek

3.

organizacyjnych Urzedu 1 jednostek, ktore go wdrazaja oraz warunkow, w ktorych
te komorki/ jednostki funkcjonuja.

Niniejsze wytyczne nie sa obligatoryjne dla kierownikow jednostek, jednakze
moga by¢ wskazowka do wprowadzenia rozwigzan w zakresie zarzadzania
ryzykiem.

ROZDZIAL 2
SYSTEM ZARZADZANIA RYZYKIEM

§ 2

System kontroli zarzadczej w Urzedzie 1 jednostkach bazuje, m.in. na systemie
zarzadzania ryzykiem.

Zarzadzanie ryzykiem ma przyczyni¢ si¢ do poprawy funkcjonowania Urzedu
1 jednostek, we wszystkich obszarach zarzadzania oraz ograniczy¢ ewentualne
skutki zdarzen do akceptowalnego poziomu, w szczegolnosci w zakresie
efektywnego zarzadzania zasobami, zapewnienia ochrony majatku 1 efektywnos$ci
finansowej oraz ochrony wizerunku Urzgdu i jednostek.

Ryzykiem jest zdarzenie o okreslonym prawdopodobienstwie (zdarzenie
niepewne), ktorego wystapienie moze mie¢ negatywny wplyw na realizacjg
zatozonych celow, plandw 1 zadan Urzedu i jednostek.

Na system zarzadzania ryzykiem sklada sig: okre$lenie celow 1 zadan,
identyfikacja ryzyka, analiza ryzyka, reakcja na ryzyko oraz monitorowanie
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1 ocena. Takie podejscie pozwoli zidentyfikowaé zagrozenia, na ktore narazony
jest Urzad 1 jednostki, a w odpowiedzi na nie — podja¢ dziatania zaradcze.
5. W pierwszej kolejnosci nalezy:

1) okresli¢ cele 1 zadania komodrek organizacyjnych Urzedu 1 jednostek
W co najmniej rocznej perspektywie;

2) zapewni¢ odpowiedni system monitorowania realizacji celow 1 zadan
komorek organizacyjnych Urzedu 1 jednostek;

3) przeprowadzi¢ oceng realizacji celow i zadan pod wzgledem oszczgdnosci,
efektywnosci 1 skutecznosci;

4) wskazac¢ osoby odpowiedzialne za wykonanie powyzszych dziatan.

§3
IDENTYFIKACJA RYZYKA

1.  Przed przystapieniem do identyfikacji ryzyka wystepujacego w poszczegodlnych
komorkach organizacyjnych Urzedu 1 jednostkach, kierownicy komorek/
jednostek przegladaja listg celow 1 zadan do realizacji.

2. Do w/w listy, co najmniej raz w roku, nalezy opracowaé¢ wykaz ryzyk (zdarzen
niepewnych), wraz z funkcjonujacymi, jak i1 proponowanymi mechanizmami
kontrolnymi, ograniczajacymi wystgpujace ryzyko.

3. Zadaniem kierownikéw komorek organizacyjnych Urzedu 1 kierownikow
jednostek jest uzyskanie odpowiedzi na pytanie, co moze w przysztosci nastapic,
gdy wyznaczony cel nie zostanie osiagnigty.

4.  Przy identyfikacji ryzyka nalezy:

1) zidentyfikowane ryzyka podda¢ analizie majacej na celu okreslenie
prawdopodobienstwa wystapienia danego ryzyka i1 mozliwych jego
skutkow;

2) okresli¢ akceptowalny poziom ryzyka;

3) dokona¢ hierarchizacji ryzyk (uporzadkowaé¢ je malejaco wedhug
przyznanych ocen);

4) do kazdego zidentyfikowanego ryzyka okresli¢ rodzaj wymaganej
reakcji;

5) okresli¢ dziatania, ktore nalezy podja¢ w celu zmniejszenia danego
ryzyka do akceptowalnego poziomu.

5. Przykladowe kategorie ryzyka, ktére moga wystapi¢ w Urzedzie 1 jednostkach

przedstawia tabela stanowiaca zalacznik nr 1 do wytycznych. Tabela nie okresla
zamknigtego katalogu ryzyk, ktore moga wystapic.

§ 4
ANALIZA RYZYKA

1. Kazde zidentyfikowane ryzyko podlega analizie majacej na celu oszacowanie:
1) prawdopodobienstwa jego wystapienia (P) — ocena punktowa w skali od
»17do ,,57;
2) wplywu (skutku, strat), jaki bedzie mialo ewentualne wystapienie tego
zdarzenia (S) — ocena punktowa w skali od ,,1” do ,,5”.



2.

Laczna relacja (iloczyn) tych dwoch wartosci okresla istotnosé ryzyka

i obliczana jest wedlug wzoru:

gdzie:

Istotno$¢ ryzyka =P x S

P - prawdopodobienstwo wystapienia ryzyka;
S -wielkos¢ straty, skutku, badz wpltywu, jaki bedzie miatlo ewentualne wystapienie
tego zdarzenia.

3.

Sposdb okreslenia prawdopodobienstwa wystapienia ryzyka obrazuje ponizsza

tabela:

% w ciagu roku

opis

Mato Srednie

prawdopodobne

Rzadkie Prawdopodobne | Prawie pewne

P

0-20% 21-40% 41-60% 61-80% 81-100%

wartosci

1 2 3 4 5

gdzie :

1))
2)
3)
4)

S)

rzadkie - ryzyko wystepuje Srednio raz na 5 lat, mata szansa na wystapienie

w najblizszym roku;

malo prawdopodobne - ryzyko wystgpuje srednio raz na 3 lata;

srednie - ryzyko wystepuje $rednio raz na 2 lata;

prawdopodobne - ryzyko wystepuje $rednio raz na rok lub raz na dwa lata
(lub ryzyko bedzie systematycznie narastac);

prawie pewne - ryzyko prawdopodobnie wystapi w najblizszym roku
budzetowym.

Do okreslenia wplywu (oddzialywania, skutku) ryzyka na realizacj¢ zadan

stosuje sie nastgpujace definicje, gdzie przypisane im wartos$ci odnosza si¢ do:

1 2 3 4 5

Opis

Katastrofalne

Nieznaczne | Male Srednie Powazne

gdzie:
1y

2)

3)

nieznaczne - rozwiazanie problemu wymagato bedzie nieznacznego nakladu
czasu / zasobow. Problem nie spowoduje trwatej szkody i wywrze maty
wplyw na wyniki finansowe;

male - rozwiagzanie problemu bgdzie wymagato pewnego nakladu czasu/
zasoboéw. Usuniecie skutkéw (powstatych strat) bedzie wymagato czasu.
Moze mie¢ wptyw na wyniki finansowe, ktorych ranga bedzie wymagata
ujawnienia. Moze spowodowac zakidcenia w dziatalnosci;

Srednie - rozwigzanie problemu bedzie wymagalo umiarkowanego nakladu
czasu/ zasobow — w tym kierownictwa wyzszego szczebla. Usunigcie
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5.

skutkow (strat) bedzie trudne. Wywrze wptyw na wyniki finansowe. Moze
doprowadzi¢ do niezrealizowania kluczowego celu;

4) powazne - rozwiazanie problemu bedzie wymagato duzego naktadu
czasu/ zasobow — w tym kierownictwa wyzszego szczebla. Usunigcie
skutkow (strat) bedzie bardzo trudne lub nieraz wrgcz niemozliwe. Wywrze
istotny wpltyw na wyniki finansowe 1 stanie si¢ istotnym wydarzeniem
publicznym. Prawdopodobnie doprowadzi do niezrealizowania kluczowego

celu;
5) katastrofalne - rozwiazanie problemu bedzie wymagato bardzo duzego
naktadu czasu/ zasobow — w tym kierownictwa wyzszego szczebla.

Usunigcie skutkéw (strat) bedzie bardzo trudne lub wrecz niemozliwe.
Wywrze istotny wptyw na wyniki finansowe 1 stanie si¢ waznym
wydarzeniem publicznym. Doprowadzi do braku realizacji kluczowego celu.

Istotnos¢ ryzyka przedstawia ponizsza macierz ryzyka:

Wplyw (skutek)

Eatastrofalne- 5

Powarne - 4

Srednie — 3

Mate — 2

Mieznaczne - 1

Prawdopodobne | Prawie pewne

prawdopodobne

-
-

3 4 5

~

10.

Prawdopodobienstwo

Ryzykiem akceptowalnym jest ryzyko mate.

Ryzyko $rednie jest sygnalem do podjgcia dzialan naprawczych.

Ryzyko wysokie jest ryzykiem nieakceptowalnym 1 wymaga podjgcia
zdecydowanych dziatah w celu zmniejszenia ryzyka do akceptowalnego
poziomu.

Kierownicy komorek organizacyjnych Urzedu sa zobowiazani udokumentowac
przeprowadzona w podleglej jednostce analiz¢ ryzyka w szczegolnosci poprzez
utworzenie Rejestru ryzyka dla wyznaczonych celow 1 zadan.

Wzér Rejestru zidentyfikowanego ryzyka stanowi zatacznik nr 2 do niniejszych
wytycznych.



ROZDZIAL 3
MECHANIZMY KONTROLI

§5

Zadaniem mechanizméw kontroli jest zapobieganie urzeczywistnieniu si¢ ryzyka
(lub ograniczanie strat). Kazdy zastosowany mechanizm kontrolny, powinien
stanowi¢ odpowiedZ na konkretne ryzyko. Koszt wdrozenia mechanizmow
kontroli nie moze by¢ wyzszy niz uzyskane dzigki nim korzysci.
Do ogolnych mechanizméw kontroli nalezy w szczegolnosci:

1) dokumentowanie systemu kontroli zarzadczej (procedury, instrukcje,

zarzadzenia, zakresy czynnos$ci, regulamin organizacyjny);

2) dokumentowanie i rejestrowanie operacji finansowych i gospodarczych;

3) nadzor;

4) ciaglos¢ dziatalnosci;

5) ochrona zasobow;

6) mechanizmy kontroli dotyczace systemow informatycznych.

ROZDZIAL 4
MONITOROWANIE I OCENA

§6

Ocena systemu zarzadzania ryzykiem w Urzgdzie i w jednostkach powinna by¢
prowadzona w sposéb ciagly.

Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania sa na biezaco
oceniane przez kierownikéw komorek organizacyjnych Urzedu i kierownikow
jednostek, ktorzy oceniaja poziom zidentyfikowanego ryzyka oraz skutecznos¢
stosowanych metod jego ograniczania.

Wyniki oceny, o ktorej mowa w ust. 2 wykorzystywane sa na biezaco do
poprawy efektywnosci zarzadzania ryzykiem wewngtrznym oraz usprawniania
systemu kontroli zarzadcze;j.

Kierownicy komorek organizacyjnych Urzedu do dnia 31 stycznia skladaja
Audytorowi  Wewngtrznemu  Prezydenta informacje dotyczaca ryzyka
zidentyfikowanego w roku poprzednim, zawierajaca w szczegdlnosci oceng
skutecznosci zaproponowanych (przyjetych) metod przeciwdziatania ryzyku oraz
wplywu tych metod na poziom istotnosci ryzyka.

Kierownicy jednostek sktadaja Audytorowi Wewngtrznemu os$wiadczenie
o stanie kontroli zarzadczej w terminie do 31 stycznia nastgpnego roku.
Pelnomocnik Prezydenta przedklada Prezydentowi informacj¢ na temat stanu
kontroli zarzadczej w Urzedzie 1 jednostkach. Informacja powinna by¢
przedtozona nie pdzniej niz do 31 marca nast¢gpnego roku.
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ROZDZIAL 5
SAMOOCENA

§7

Samoocena umozliwia dokonanie przegladu istniejacych mechanizméw kontroli
pod wzgledem adekwatnos$ci oraz wdrazanie ulepszen.

Kierownicy komorek organizacyjnych Urzedu 1 kierownicy jednostek raz w roku
przeprowadzaja samooceng systemu kontroli zarzadcze;j.

Proces samooceny powinien by¢ udokumentowany.

Wyniki samooceny jednostki wykorzystywane sa na potrzeby danej jednostki.

PREZYDENT
Czestaw Renkiewicz



zatqcznik nr 1

do wytycznych w zakresie ustalenia systemu zarzqdzania ryzykiem w Urzedzie Miejskim w

Suwatkach i jednostkach organizacyjnych Miasta Suwatki

Kategorie ryzyka

Ponizsza tabela przedstawia kategorie ryzyka wraz z przykladami dotyczacymi jego mozliwych zrédet

( przyczyn) oraz skutkow.

Tabela nie okres§la zamknigtego katalogu ryzyka.

Ryzyko finansowe

Budzetowe

Zwiazane z planowaniem dochodow 1 wydatkow, dostepnoscia srodkow
publicznych, dokonywaniem wydatkow i pobieraniem dochodow

Oszustwa 1 kradziezy

Zwiazane ze strata S$rodkdw rzeczowych 1 finansowych bedaca
wynikiem przestgpstwa lub wykroczenia

Podlegajace
ubezpieczeniu

Zwiazane ze stratami finansowymi, ktéore moga by¢ przedmiotem
ubezpieczenia np. ryzyko pozaru, wypadku

Zamowien publicznych
i zlecania zadan

Zwiazane z podejmowaniem decyzji oraz udzielaniem zamoéwien
publicznych lub zlecaniem zadan publicznych innym podmiotom np.

publicznych ryzyko naruszenia ustawy o zamowieniach publicznych

Odpowiedzialnos$ci Zwiazane z obowiazkiem zaptaty kwot pieni¢znych tytutem np.
odszkodowan, odsetek karnych, kosztow procesowych

Realizacja programéw | Zwiazane z wystapieniem nieprawidlowosci przy wykorzystaniu

wspotfinansowanych srodkow z UE

ze srodkow UE

Ryzyko dotyczace zasobow ludzkich

Zarzadzanie zasobami
ludzkimi

Zwiazane z liczebno$cia 1 kompetencjami pracownikow, szkoleniami,
wprowadzaniem nowych zadan bez zabezpieczenia etatowego

Bhp Zwiazane ze zdrowiem pracownikow i wypadkami przy pracy
Ryzyko dzialalno$ci

Regulacji Zwiazane z istnieniem i adekwatno$cia regulacji wewngtrznych

wewngtrznych

Organizacji Zwiazane ze struktura organizacyjna, organizacja pracy oraz

1 podejmowania przekazywaniem obowiazkoéw i uprawnien np. ryzyko nieprecyzyjnie

decyzji okreslonych obowiazkow, ryzyko braku formalnie powierzonych

obowiazkow, ryzyko nieodpowiedniej struktury organizacyjnej, ryzyko
nieprawidlowo wydanej decyzji.

Kontroli wewngtrznej

Zwiazane z funkcjonowaniem systemu kontroli wewnetrznej np. ryzyko
niedostatecznej kontroli, ryzyko nieskutecznych mechanizméw
kontrolnych

Informacji Zwiazane z jakoS$cig informacji, na podstawie ktérych podejmowane sa
decyzje np. ryzyko braku komunikacji wewngtrznej i zewngtrznej
Reputacji Zwiazane z reputacja Urzedu/ jednostki np. ryzyko negatywnych opinii
Systemow Zwiazane z uzywanymi w Urzgdzie/ jednostce systemami 1 programami
informatycznych informatycznymi oraz ochrona zawartych w nich danych np. ryzyko
awarii, ryzyko udostgpnienia danych osobom nieuprawnionym, ryzyko
nieuprawnionej modyfikacji danych
Ryzyko zewnetrzne
Infrastruktury Zwiazane z infrastruktura, np. wyposazeniem, baza lokalowa, srodkami
transportu i Srodkami tacznos$ci
Gospodarcze Zwiazane z czynnikami ekonomicznymi, np. kursy walut, inflacja

Srodowiska prawnego

Zwiazane ze skomplikowaniem i zmianami prawa oraz niejednolitym
orzecznictwem
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