PREZYDENT MIASTA o

-----------------

SUWALK PREZYDENTA MIASTA SUWALK

w sprawie ustalenia Polityki Bezpieczenstwa Urz¢du Miejskiego w Suwalkach i wprowadzenia
do uzytku sluzbowego Instrukeji zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w Suwalkach.

Na podstawie art. 30 ust.1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz.U. z
2015 r. poz. 1515, 1045, 1890) w zwigzku z art. 36 ust. 1 i 2 ustawy o ochronie danych osobowych
z dnia 29 sierpnia 1997 roku ( t.j. Dz.U. z 2015 r. poz. 2135, 2281) oraz § 3 i § 4 rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych. jakim powinny
odpowiada¢ urzadzenia isystemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. 22004 r. Nr 100, poz. 1024), zarzadzam co nastepuje:-

§ 1. Ustalam .Polityke Bezpieczenstwa Urzedu Miejskiego w Suwatkach™ w brzmieniu
okreslonym w zalaczniku nr 1 do zarzadzenia.

§ 2. Wprowadzam do uzytku stuzbowego ,,Instrukcje¢ zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Miejskim w Suwatkach”, w brzmieniu
okreslonym w zalaczniku nr 2 do zarzadzenia.

§ 3. Wykonanie zarzadzenia powierzam Sekretarzowi Miasta, Skarbnikowi Miasta,
Naczelnikom wydzialow i Kierownikom réwnorzednych komoérek organizacyjnych Urzedu
Miejskiego w Suwatkach.

§ 4. Uchylam zarzadzenie nr 207/2015 Prezydenta Miasta Suwatk z dnia 12 czerweca 2015 r.
w sprawie ustalenia polityki bezpieczenstwa i wprowadzenia do uzytku stuzbowego instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie
Miejskim w Suwatkach

§ 5. Zarzadzenie wchodzi w zycie z dniem ... 'X.... %% 2016 1.




Zalacznik Nr 1 do Zarzadzenia.>?\ 77

Prezydenta Miasta Suwatk

POLITYKA BEZPIECZENSTWA
URZEDU MIEJSKIEGO W SUWALKACH

Realizujac postanowienia ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2015 poz.
2135, 2281), przepiséw rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych jakim
powinny odpowiadaé urzadzenia isystemy informacyjne stuzace do przetwarzania danych osobowych (Dz.U.
z 2004 r. Nr 100, poz. 1024), rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioru danych (Dz.U. z 2015 r. poz.
719) ustalam reguly oraz zasady pozwalajace na zapewnienie ochrony danych osobowych w Urzedzie Miejskim
w Suwatkach.

§ 1. 1. Celem polityki bezpieczenstwa jest wskazanie zasad, Srodkow i sposobéw postgpowania zapewniajacych

ochrone przetwarzania danych osobowych, zgodnie z ustawa o ochronie danych osobowych oraz jej aktami
wykonawczymi, w pelni zabezpieczajac dostep do danych osobowych 0séb do tego nieupowaznionych.

2. Polityka bezpieczenstwa objete sa dane osobowe, ktérymi zgodnie z ustawa, wymieniona na wstepie, sa wszelkie
informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

3. Reguly izasady przetwarzania danych osobowych prowadzonych zaréwno w wersji papierowej (kartoteki.
skorowidze, ksiegi. wykazy iinne zbiory ewidencyjne), jak iw wersji elektronicznej (systemy informatyczne)
obowiazuja takze w przypadku przetwarzania danych poza zbiorem danych.

4. Caloksztalt dzialan wramach polityki bezpieczefistwa jest wymogiem ustawowym i ma za zadanie ochrong
prywatnosci osob, ktorych dane sa przetwarzane.

5. Niniejsza polityka bezpieczenstwa zawiera w szczegolnosci:

1) wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane sa dane
osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw zastosowanych do przetwarzania tych danych;

3) opis struktury zbioréw danych wskazujacy zawartos¢ poszczegdlnych pél informacyjnych i powiazania miedzy
nimi;

4) sposob przeplywu danych pomiedzy poszczegolnymi systemami:

5) okreslenie $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych;

6) opis postepowania w przypadku zalania pomieszczen biurowych:
7) opis postepowania z kluczami do pomieszczen biurowych, w ktérych przetwarzane sa dane osobowe.

§ 2. Obszar, w ktérym przetwarzane sa dane osobowe stanowia budynki przy ul. Mickiewicza 1, ul. Kosciuszki 45,
ul. Noniewicza 71 A i ul. Sejnenskiej 13.

§ 3. Administrator Danych Osobowych w celu nadzorowania i przestrzegania zasad ochrony danych osobowych
wyznacza Administratora Bezpieczenstwa Informacji. Jednoczesnie moze nada¢ mu upowaznienie do wydawania
uprawnien do przetwarzania danych osobowych.

§ 4. Administrator Bezpieczefistwa Informacji zobowiazany jest zadba¢ aby dane osobowe zawarte w formie
papierowe]j nie byly dostepne osobom nieupowaznionym. Dokumenty powinny znajdowac si¢ w pomieszczeniach
zamykanych na klucz, do ktérych dostep moga miec tylko osoby posiadajace aktualne upowaznienie do przetwarzania
danych osobowych.

§ 5. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace upowaznienie do
przetwarzania danych, nadane przez Administratora Danych Osobowych lub  Administratora Bezpieczefistwa
Informacji.

§ 6. Kazdy pracownik upowazniony do przetwarzania danych osobowych powinien zastosowac si¢ do ..zasady
czystego biurka™.



§ 7. W przypadku naruszenia zasad prawidlowego zabezpieczenia danych osobowych, kazdy pracownik ma
obowiazek niezwlocznego powiadomienia o incydencie ABI lub ASI. Z przeprowadzonej kontroli sporzadza si¢
protokét, w ktorym opisuje sie stan faktyczny oraz dziatania is$rodki majace na celu zapobiezenie podobnym
nieprawidtowosciom ww przysziosci

§ 8. Przeplyw danych pomiedzy poszczegélnymi systemami odbywa si¢ w sposob manualny i automatyczny.
Sposéb przeptywu danych pomiedzy systemami z wykorzystaniem urzadzen teleinformatycznych przedstawiony jest
w zalaczniku.

§ 9. Urzad Miejski w Suwalkach posiada nastepujace érodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych (zabezpieczenia):

1. Budynek przy ul. Mickiewicza 1.
a) dostep do budynku i pomieszczen:
- kontrola dostepu do budynku i pomieszczen, w ktérych przetwarza sig i archiwizuje dane osobowe,
- okna w pomieszczeniach parterowych posiadaja szyby antywlamaniowe,
- system alarmowy oraz system ostrzegania pozarowego,
- dozér catodobowy,
- wewnetrzny i zewnetrzny wizyjny monitoring catodobowy,
- elektroniczny zamek dostepu do serwerowni,
b) zasilanie systemow informatycznych:
- dedykowana sie¢ elektryczna,

- zastosowanie urzadzen podtrzymujacych napiecie: w serwerowni centralny UPS i agregat pradotworczy, a na
stanowiskach komputerowych indywidualne UPS-y,

¢) zabezpieczenie systeméw informatycznych:

- dostep do systemu jedynie przez osoby upowaznione (system identyfikatorow i hasel, elektroniczne Kkarty
dostepu),

- poziomy uprawnien,
- odpowiednia architektura systemu uzytkownika (webservice, klient-serwer),
- kopie awaryjne,
- przechowywanie nosnikow z kopiami awaryjnymi w metalowych szafach,
2. Budynek przy ul. Kosciuszki 45
a) dostep do budynku i pomieszczen:
- kontrola dostgpu do budynku i pomieszczen, w ktérych przetwarza si¢ dane osobowe,
- okna do pomieszczen, w ktdrych przetwarza sie dane osobowe, sa zabezpieczone krata,
- system alarmowy potaczony z centrum monitorujacym,
b) zasilania systemow informatycznych:
- zastosowanie urzadzen podtrzymujacych napigcie (UPS) na stanowiskach komputerowych,
¢) zabezpieczenie systemow informatycznych:

- dostep do systemu jedynie przez osoby upowaznione (system identyfikatorow i hasel, elektroniczne karty
dostepu),

- poziomy uprawnien,
- odpowiednia architektura systemu uzytkownika (webservice, klient-serwer),
- kopie awaryjne,
3. Budynek przy ul. Noniewicza 71 A
a) dostepu do budynku i pomieszczen:
- kontrola dostepu do budynku i pomieszczen, w ktorych przetwarza si¢ dane osobowe,
- system alarmowy polaczony z centrum monitorujacym,

b) zasilania systemdw informatycznych:



- zastosowanie urzadzen podtrzymujacych napiecie (UPS) w serwerowni,
c) zabezpieczenie systemoéw informatycznych:

- dostegp do systemu jedynie przez osoby upowaznione (system identyfikatorow i hasel, elektroniczne karty
dostepu).

- poziomy uprawnien,
- odpowiednia architektura systemu uzytkownika (webservice, klient-serwer),
- kopie awaryjne,
4. Budynek przy ul. Sejnenskiej 13
a) dostepu do budynku i pomieszczen:
- kontrola dostepu do budynku i pomieszczen. w ktérych przetwarza sie dane osobowe,
- dozor catlodobowy budynku,
b) zasilania systemow informatycznych:
- zastosowanie urzadzen podtrzymujacych napiecie: centralny UPS dla serwerowni
c) zabezpieczenie systeméw informatycznych:

- dostep do systemu jedynie przez osoby upowaznione (system identyfikatoréw i hasel, elektroniczne karty
dostepu),

- poziomy uprawnien,
- odpowiednia architektura systemu uzytkownika (webservice, klient-serwer),
- kopie awaryjne,

§ 10. Administrator danych Osobowych w drodze umowy zawartej na piémie moze powierzy¢ innemu podmiotowi
przetwarzanie danych osobowych w podmiocie. Podmiot ten moze przetwarzaé dane wylacznie w zakresie i celu
przewidzianym w umowie.

§ 11. Zbiory, w ktérych przetwarzane sa dane osobowe podlegaja z wyjatkiem wylaczen na podstawie art 43 ust | i
1 a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, zgloszeniu i rejestracji do GIODO lub do Rejestru
wewnetrznego zbiorow Urzedu Miejskiego w Suwalkach.

§ 12. Wymienione ponizej zalaczniki stanowia integralna cze$é¢ Polityki bezpieczenstwa przetwarzania danych
osobowych w Urzedzie Miejskim w Suwatkach:

1. Wykaz komérek organizacyjnych Urzedu Miejskiego z numerami pomieszczen, w ktérych przetwarzane sa dane
osobowe podlegajace rejestracji — zafgeznik nr 1.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych — zalgcznik nr 2.

3. Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegdlnych pél informacyjnych i powiazania miedzy
nimi — zalgeznik nr 3.

4. Sposdb przeplywu danych pomigdzy systemami, stuzacymi do przetwarzania danych osobowych — zalgeznik
nr 4.

3. Procedura postgpowania w przypadku zalania pomieszczen biurowych, w ktérych jest zlokalizowany sprzet
komputerowy przetwarzajacy dane — zalgeznik nr 3.

6. Procedura postepowania z kluczami od pomieszczen biurowych , w ktérych przetwarzane sa dane osobowe -
zalgeznik nr 6.

7. Wzor upowaznienia dla Administratora Bezpieczenstwa Informacji - zalgeznik nr 7.
8. Wzér umowy powierzenia do przetwarzania danych osobowych - zalgcznik nr 8.
9. Wzér wniosku zgloszenia zbioru do rejestru wewnetrznego - zalgeznik nr 9.

§ 13. Zobowiazuje wszystkie osoby posiadajace upowaznienie nadane przez Administratora Danych Osobowych
do bezwzglednego przestrzegania podanych w niniejszym opracowaniu regut i zasad tworzacych polityke
bezpieczenstwa.



Zalgeznik Nr 1 do ,,Polityki Bezpieczenstwa Urzedu

Miejskiego w Suwatkach™.

Wykaz komérek organizacyjnych Urzedu Miejskiego z numerami pomieszczen, w ktérych przetwarzane sa dane
osobowe podlegajace rejestracji

Lp. Obszar Oznaczenie Oznaczenie pomieszczenia
budynku
1. | Biuro Prezydenta Miasta Mickiewicza | 101, 102, 103, 104, 132, 133
2. | Biuro Prezydenta Miasta Noniewicza 71A 109,110
3. | Biuro Rady Migjskiej Mickiewiczal 118, 144
4. | Wydzial Organizacyjny Mickiewicza 1 06, 08, 4,5,6, 11, 125,126, 127,128
5. | Wydziat Organizacyjny Sejnenska 13 001, 002, 003, 004, 007, 008, 022,20, 1, 2, 3,
6. | Wydzial Podatkow i oplat Mickiewicza 1 7.8 10E; 152,153, 213
lokalnych
7. | Wydziat Budzetu i Finansow Mickiewicza 1 107, 108, 109 147,148,149
8. | Wydzial Geodezji, Gospodarki Mickiewicza 1 35,37,38,39,114, 115, 116, 117, 141, 142, 143
Nieruchomosciami i Rolnictwa
9. | Wydziat Architektury i Gospodarki | Mickiewicza 1, 010, 138, 139, 140
Przestrzennej
10. | Wydzial Architektury i Gospodarki | Kosciuszki 45 I pietro
Przestrzennej
11. | Wydziat Ochrony Srodowiska i Mickiewicza | 207,208, 209, 210, 211, 212
Gospodarki Komunalnej
12. | Wydzial Oswiaty, Wychowania i Noniewicza 71A 202, 203, 205, 207, 209, 110
Sportu
13. | Wydzial Informatyki Mickiewicza 1 36, 153A, 154, 155, 223, 230
14. | Wydzial Informatyki Sejnenska 13 serwerownia
15. | Wydzial Informatyki Noniewicza 71 A serwerownia
16. | Wydziat Spraw Spotecznych Noniewicza 71 A 102, 103, 104, 117
17. | Wydzial Kultury i Turystyki i Noniewicza7l A 100, 105, 106,
Promocji
18 | Wydzial Spraw Obywatelskich Mickiewicza 1 18, 19, 22, 23, 122, 123, 124
19. | Urzad Stanu Cywilnego Mickiewicza 1 012, 15, 16, 17




20. | Wydzial Komunikacji Mickiewicza 1 42,43,44.45.49
21. | Wydzial Inwestycji Mickiewicza 1 204
22. | Wydzial Rozwoju i Funduszy Ul. Mickiewicza | 130, 131, 132

Zewnetrznych

23. | Straz Miejska Noniewicza 71A 1,2, 107, 108, 109
24. | Biuro Konserwatora Zabytkow Noniewicza 71A 101, 201

25. | Migjski Rzecznik Konsumentow Mickiewicza 1 2

26. | Pelnomocnik do wspélpracy z Mickiewicza | 201

organizacjami samorzadowymi




Zalgceznik Nr 2 do , Polityki Bezpieczenstwa Urzedu

Miejskiego w Suwalkach™,

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych

danych

Lp.

Nazwa zbioru danych

Program (modul

Pomieszczenie, w

Nazwa urzadzenia, w ktorym

programu) ktéorym znajduje si¢ znajduja si¢ dane
zastosowany do zbiér danych
przetwarzania
danych
1. | Ewidencja kierowcow ogolnopolski system B Serwer Windows 2003
Kierowca”
2. | Ksiggi Stanu Cywilnego PB_USC 155 VSuU
ogolnopolski system
Zrodlo™
3 |[Lista Stawiennictwa oséb do | Wersja papierowa 124 -
kwalifikacji wojskowej
4 | Rejestr mezczyzn objetych Wersja papierowa 124 .
rejestracja
5 | Rejestr kobiet objetych Wersja papierowa 124 -
rejestracja
6 | Ewidencja 0s6b przeznaczonych |wersja papierowa 124 -
do pelnienia stuzby w obronie
cywilnej
7 |Ewidencja Ludnosci i dowodéw | Mieszkancy, 155 SSO
osobistych ogélnopolski system
(zbior przeksztalcony w Rejestr | ..Zrédlo,,”
Mieszkancow
8 | Ewidencja Gruntéw i Budynkéw | Oskar 3.0 155 GEOS2
9 [Podatki lokalne FISKUS 155 VSF
10 | Licencje, zezwolenia, Licencje na 155 VSO
zaswiadczenia na transport transport
drogowy
11 |Pojazd ogolnopolski system 44 Serwer Windows 2003
..Pojazd”
12 | Ewidencja uprawnionych wersja papierowa 43 -
diagnostow
13 | Ewidencja instruktoréw nauki Portal STAROSTA 43 Aplikacja Webowa, dostep przez
Jjazdy przegladarke.
14 | Rejestr osob posiadajacych wersja papierowa 213 -
zwierzeta chronione konwencja
waszyngtonska
I5 | Rejestr psow oznakowanych Indexel 155 ARCH
mikroprocesorem (System
elektronicznej identyfikacji
zwierzat)
16 | Zmiana imion i nazwisk wersja papierowa 15 -
17 |Rejestr skarg i wnioskéow wersja papierowa 133 -
18 | Ewidencja osob ubiegajacych sie | wersja papierowa 205 -
o stypendia i nagrody (Noniewicza 71)
Prezydenta Miasta Suwalk w
dziedzinie kultury
19 | Stypendia, nagrody i wersja papierowa 205 -

wyrodznienia sportowe

(Noniewicza 71)




20 | Wykaz decyzji wersja papierowa 140 -
administracyjnych oraz
wnioskow wynikajacych z
ustawy o zagospodarowaniu
przestrzennym
21 | Wykaz decyzji wersja papierowa 138 -
administracyjnych oraz
wnioskow z zakresu
administracji architektoniczno-
budowlanej
22 | Dofinansowanie pracodawcom | wersja papierowa 202 -
ksztalcenia mtodocianych (Noniewicza 71)
pracownikow
23 | Zbiorczy arkusz organizacyjny Arkusz serwerownia VSO
155
24 | Rejestr sprzgtu ptywajacego Microsoft Excel 155 GEOSI
stuzacego do potowu ryb
25 | Rejestr wedkarzy Microsoft Excel 155 GEOSI
26 |Stypendia Prezydenta Miasta wersja papierowa 202 -
Suwalk, uczniom i studentom, za (Noniewicza 71)
wybitne osiggniecia w nauce
27 | System kierowania nieletnich do | wersja papierowa 202 -
placowek resocjalizacyjnych (Noniewicza 71)
resortu edukacji
28 | Pomoc materialna o charakterze |wersja papierowa 202 -
socjalnym dla uczniow (Noniewicza 71)
zamieszkatych na terenie miasta
Suwatki
29 | Oswiadczenia majatkowe wersja papierowa 118, 128- -
(Mickiewicza 1)
202- (Noniewicza
71)
30 | Gospodarka odpadami na terenie | GOMIG serwerownia TX200
miasta Suwalki (Noniewicza 71)
31 |System Informacji Oswiatowej | SIO 155 VSO
32 | Ewidencja kart parkingowych wersja papierowa zbior zamkniety -
33 |Kontrola realizacji obowiazku | obow.nauki5.100 202 TX200
nauki w szkole (Noniewicza 71)
34 |Rejestr  sporzadzonych  Kart|wersja papierowa L2 -
PRD-5 (Noniewicza 71)
35 |Ewidencja osob ukaranych wersja papierowa 12 -
mandatem karnym (Noniewicza 71)
36 | Zbior notatnikéw stuzbowych wersja papierowa 152 -
funkcjonariuszy strazy miejskiej (Noniewicza 71)
37 | Zbior wnioskow o ukaranie w | wersja papierowa 1,2 -
sprawach o wykroczenia (Noniewicza 71)
38 | Rejestr nazewnictwa placéw i wersja papierowa 114 -
ulic i numeragji porzadkowej
nieruchomosci
39 | Gminna ewidencja zabytkow Indywidualny 101 TX200
.program (Noniewicza 71)
opracowany przez
Krajowy Osrodek
Badan
Dokumentacji
Zabytkow
40 | Rejestr korespondencji wersja papierowa 4,56 -
41 | Uprawnieni do programu wersja papierowa 102 -




"Suwalska Rodzina plus"

(ul.Noniewicza7l)

42 | Skargi rozpatrywane przez Rade | Wersja papierowa 144
Migjska Ul. Mickiewicza 1
43 | Wnioski Konsumentéw o pomoc | Wersja papierowa 2
i interwencje Ul. Mickiewicza 1
44 | Ewidencja osob startujacych w | Wersja papierowa 100, 105,106

konkursach z zakresu kultury
realizujacych dziatania w
ramach umow o dzieto

Ul. Noniewicza 71

45

Lista osob zapraszanych na
uroczystosci miejskie z okazji
swiat, rocznic panstwowych oraz
innych imprez miejskich

Wersja papierowa

100, 105, 106
Ul. Noniewicza 71

46 | Zbior decyzji srodowiskowych | Wersja papierowa 210

Ul. Mickiewicza |
47 | Zbior pozwolen wodnoprawnych | Wersja papierowa 210

Ul. Mickiewicza |
48 | Wykaz ztozonych projektow do | Wersja papierowa 204

realizacji w ramach Suwalskiego
Budzetu Obywatelskiego

Ul Mickiewicza 1

49 [Ewidencja wnioskow o Wersja papierowa 101,201
pozwolenia i decyzje i inne Ul. Noniewicza 71
50 | Dotacje do zabytkow Wersja papierowa 101,201
Ul. Noniewicza
51 |Zezwolenia na sprowadzenie z 207
zagranicy zwlok i szczatkow Wersja papierowa Ul. Mickiewicza |
ludzkich w celu ich pochowania
w Suwalkach
52 |Zezwolenia na utrzymywanie Wersja papierowa 207
chartow rasowych i ich
mieszancow
53 | Decyzje nakazujace usunigcie | Wersja papierowa 207

odpadéw z miejsc do tego
nieprzeznaczonych

Ul Mickiewicza 1

54

Baza osob posiadajacych
wyroby z azbestu

Wersja papierowa
Ogdlnopolska baza
azbestowa

207
Ul. Mickiewicza

55

Wiasciciele i stan laséw
prywatnych na terenie miasta
Suwatk

Wersja papierowa

207
Ul. Mickiewicza

56 | Zezwolenia na usuwanie drzew i | Wersja papierowa 207
krzewow Ul. Mickiewicza
57 |Zezwolenia na utrzymywanie Wersja papierowa 207
pSOW rasy uznanej za agresywna Ul. Mickiewicza |
58 | Nakladanie kar za zniszczenie, | Wersja papierowa 207

uszkodzenie badz usunigcie
drzew/krzewéw bez zezwolenia

Ul. Mickiewicza 1

59

Udzielanie pomocy w usuwaniu
wyrobow z azbestu

Wersja papierowa i
Ogolnopolska baza
azbestowa

207
Ul. Mickiewicza 1

60

Udzielanie pomocy finansowej
wiascicielom psow dot. kastracji
i sterylizacji

Baza INDEXEL

207
Ul. Mickiewicza 1

61 |Lista instalacji w budynkach Wersja papierowa 130, 131,132
zgtoszonych do Programu Ul. Mickiewicza |
+PROSUMENT”

62 | Wykaz os6b posiadajacych Wersja papierowa 210

zbiorniki bezodptywowe na

Ul. Mickiewicza 1




scieki na terenie wlasnych
nieruchomosci

63

Wykaz 0s6b posiadajacych
miejskie pojemniki na popiét o
poj. 1101

Wersja papierowa

210
Ul. Mickiewicza 1

64

Wykaz os6b posiadajacych
studnie na terenie wiasnych
posesiji

Wersja papierowa

210
Ul. Mickiewicza |

65 | Ewidencja Spotecznych Wersja papierowa 209 -
opiekunow kotow Ul. Mickiewicza 1
66 | Lista wlascicieli domkow 210 -

jednorodzinnych
zakwalifikowanych do udziatu
w Programie badan budynkow
na terenie miasta Suwatk
termowizyjnych

Wersja papierowa

Ul. Mickiewicza |

67

Monitoring Urzedu Miejskiego

11
UL Mickiewicza 1

68 | Zezwolenia na realizacje Wersja papierowa 138-140 -
inwestycji drogowych Ul. Mickiewicza 1

69 | Samodzielnos¢ lokali Wersja papierowa 138-140.. -
mieszkalnych i uzytkowych Ul. Mickiewicza 1

70 | Plan zagospodarowania Wersja papierowa 138-140 -

przestrzennego Studium
uwarunkowan i kierunkow
zagospodarowania

Ul Mickiewicza |

przestrzennego
71 | Zbidr stazystow Wersja papierowa 128 -
UL Mickiewicza |
72 | Zbior rekrutantow Wersja papierowa 128 -
Ul. Mickiewicza |
73 | Zbior praktykantow Wersja papierowa 128 -
Ul. Mickiewicza |
74 |Elektroniczny obieg smartDOC 155 Serwery:
dokumentow Ul Mickiewicza 1, |UMSI,UMS2,UMS3,UMS4.LSD
Noniewicza
75 | Ewidencja rzeczy znalezionych | Wersja papierowa 127 -
Ul. Mickiewicza |
76 |Konsultacje Programu Wersja papierowa 201 -
Aktywny Senior” Ul. Mickiewicza 1
77 | Uczestnicy konkursu Wersja papierowa 130 -

.bizneSowki”

Ul. Mickiewicza |




Zalgcznik Nr 3 do ,,Polityki Bezpieczenstwa Urzedu

Miejskiego w Suwalkach™.

Opis struktur zbioréw danych

I. .Ewidencja kierowcow” zawiera nastgpujace pola: nazwiska iimiona, dat¢ urodzenia, miejsce
urodzenia, adres zamieszkania lub pobytu, Numer Identyfikacji Podatkowej, numer ewidencyjny PESEL, seria
i numer dowodu osobistego, fotografia, nr karty kierowcy, dane dotyczace prawa jazdy, orzeczenie lekarskie
stwierdzajace brak przeciwwskazan zdrowotnych do kierowania pojazdami.

2. Ksiggi Stanu Cywilnego” =zawiera nastgpujace pola: nazwiska iimiona, imiona rodzicow, date
urodzenia, adres zamieszkania lub pobytu, seria inumer dowodu osobistego, nazwisko paniefiskie, nazwisko
z poprzedniego maizefistwa, nazwisko rodowe, miejsce, date i godzing urodzenia, numer aktu urodzenia, date, miejsce
inumer aktu zgonu, numer aktu malzenstwa, date imiejsce zawarcia malzefstwa, imi¢ inazwisko
wspoimalzonka, plec, stan cywilny, date urodzenia meza, zony, nazwisko noszone po zawarciu malzefistwa przez
mezczyzne, kobiete idzieci, date rozwodu, date uniewaznienia malzenstwa, date rozwiazania poprzedniego
malzenstwa.

3. Lista stawiennictwa os6b do kwalifikacji wojskowej, zawiera nastepujace pola: nazwiska i imiona, imiona
rodzicow. rok urodzenia, adres zamieszkania,

4. Rejestr mezczyzn objetych rejestracja, zawiera nastepujace pola: nazwiska i imiona, imiona rodzicéw. rok
urodzenia, adres zamieszkania, seria inumer dowodu osobistego, seria inumer ksiazeczki wojskowej, kategoria
zdrowia.

5. Rejestr kobiet objetych rejestracjy) - zawiera nastepujace pola: nazwiska i imiona, imiona rodzicow, rok
urodzenia, adres zamieszkania, seria inumer dowodu osobistego. seria inumer ksiazeczki wojskowej, kategoria
zdrowia.

6. .Ewidencja osob przeznaczonych do pelnienia sluzby w obronie cywilne j” zawiera nastepujace
pola: nazwiska iimiona, imi¢ ojca, adres zamieszkania, numer karty przydzialu, date wydania, date
uniewaznienia, miejsce pracy, telefon prywatny i stuzbowy, odbyte przeszkolenia i éwiczenia, udzielone wyréznienia

i kary.

7. Rejestr Mieszkaiicéw (wydzielony z Ewidencji Ludnosci i Dowodéw Osobistych) zawiera nastepujace
pola:

-dane osobowe: nazwiska iimiona, nazwisko rodowe iz poprzedniego malzenstwa, imiona rodzicéw, date
urodzenia, miejsce urodzenia, akt urodzenia, date i nr USC,

- dane osobowe archiwalne: nazwiska iimiona, nazwisko rodowe iz poprzedniego malzefistwa, adres
zamieszkania lub pobytu statego oraz date zameldowania,

- archiwalne adresy zamieszkania lub pobytu stalego oraz date zameldowania,
- adres czasowy oraz czas pobytu czasowego,
- archiwalne adresy czasowe oraz okresy pobytow czasowych,

- dokument tozsamosci: rodzaj dokumentu, seria i numer dowodu, wystawca dokumentu, rysopis: wzrost, kolor
oczu, znaki szczegolne,

- numer ewidencyjny PESEL,
- USC i nr aktu urodzenia,

- stan cywilny: imi¢ i nazwisko wspéimalzonka, nazwisko rodowe i nazwisko z poprzedniego malzenstwa, date
zawarcia malzenstwa, USC i numer aktu malzenstwa, date wydania i wydajacy dokument tozsamosci,

-stan cywilny archiwalny: imi¢ inazwisko wspolmalzonka, nazwisko rodowe inazwisko z poprzedniego
malzenstwa, date zawarcia malzenstwa, USC i numer aktu malzenstwa,

- date wydania i wydajacy dokument tozsamosci,
- archiwalne dokumenty tozsamosci,

- obowiazek wojskowy: czy podlega obowiazkowi, rodzaj inr wojskowego dokumentu tozsamosci, stopien
wojskowy,

- date zgonu, USC i numer aktu zgonu,

- imiona i nazwiska rodowe,



- narodowos¢,
- obywatelstwo (datg zmiany, podstawa prawna),

- adnotacje o rozwodzie.

- nEwidencja dowodéw osobistych™ ( zbior centralny) zawiera nastepujace pola: nazwiska i imiona, nazwiska
i imiona rodzicow, nazwisko rodowe, date urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, numer
ewidencji PESEL, seria i numer dowodu osobistego, rodzaj zameldowania, posiadany dotychczasowy dokument
tozsamosci (seria, nr, nazwa isiedziba wystawcy), przyczyna wystawienia dowodu, date i przyczyne
utraty, podpis osoby, kolor oczu, wzrost w cm, plec,

8. .Ewidencja Gruntéw i Budynkow” zawiera nastgpujace pola: nazwiska iimiona, imiona rodzicow, date
urodzenia, adres zamieszkania lub pobytu, Numer Identyfikacji Podatkowej, numer ewidencji PESEL, seria i numer
dowodu osobistego.

Katalog obiektow bazy danych ewidencyjnych irelacji zawiera aneks nr 2 do instrukcji technicznej G5
ewidencji gruntéw i budynkéw Departamentu Katastru i Panstwowego Zasobu Geodezyjnego i Kartograficznego
w Glownym Urzedzie Geodezji i Kartografii.

9.»,Podatki  lokalne” zawiera nastepujace pola: nazwiska iimiona podatnika, data  imiejsce
urodzenia, ple¢, adres  zamieszkania, adres  prowadzenia  dzialalnosci gospodarczej, adres potozenia
nieruchomosci, seria inumer dowodu osobistego lub paszportu, telefon, telefon komérkowy, faks, Numer
Identyfikacji Podatkowej, numer ewidencji PESEL ,numer ewidencyjny, PKD, majatek ruchomy i nieruchomy.

10. ,,Licencje, zezwolenia, zaswiadczenia na transport drogowy” zawiera nastepujace pola: nazwiska i imiona
lub nazwa firmy, adres zamieszkania lub prowadzenia dziatalnosci, Numer Identyfikacji Podatkowej, REGON, numer
decyzji z Ewidencji Dzialalnosci Gospodarczej, date wydania, date waznosci, telefon, date wydania dokumentu, numer
ewidencyjny decyzji, numery drukéw.

11. ,Pojazd™ zawiera nastepujace pola: nazwiska i imiona, date urodzenia, miejsce urodzenia, adres zamieszkania
lub pobytu, Numer Identyfikacji Podatkowej, numer ewidencyjny PESEL ,seria i numer dowodu osobistego, numer
telefonu, REGON, adres przedsiebiorcy, odpis z rejestru prowadzonej dzialalnosci gospodarczej.

12.[Ewidencja uprawnionych diagnostéw” zawiera nastepujace pola: nazwiska i imiona, date urodzenia, miejsce
urodzenia, adres zameldowania, numer ewidencyjny PESEL, wyksztalcenie, zaswiadczenie potwierdzajace zdanie
egzaminu kwalifikacyjnego, zaswiadczenie o posiadaniu odpowiedniej praktyki zawodowej, numer identyfikacyjny
diagnosty, data wydania.

I3. .Ewidencja instruktoréw nauki jazdy” zawiera nastepujace pola: nazwiska iimiona, date urodzenia,
miejsce urodzenia, adres zameldowania, telefon, numer ewidencyjiny PESEL, posiadane kategorie prawa jazdy,
orzeczenie lekarskie i psychologiczne, numer instruktora, nadane uprawnienia, nr legitymacji, data wydania.

14. ,Rejestr os6b posiadajacych zwierzeta chronione konwencja waszyngtoiiska” zawiera nastepujace pola:
nazwiska i imiona, adres zamieszkania,

15. .Rejestr pséw oznakowanych mikroprocesorem” zawiera nastepujace pola: nazwiska i imiona wiasciciela,
adres zamieszkania wlasciciela, numer ewidencyjny PESEL, telefon, faks, email, gatunek psa, rasa psa, ple¢ psa, date
urodzenia psa, masé.

16. ,Zmiana imion inazwisk” zawiera nastepujace pola: nazwiska iimiona, imiona rodzicéw, data
urodzenia, miejsce urodzenia, adres zamieszkania, numer ewidencyjny PESEL, informacje dotyczace obywatelstwa.

17. ,Rejestr skarg i wnioskdw” zawiera nastepujace pola: nazwiska i imiona, adres zamieszkania.

18. ,Ewidencja oséb ubiegajacych sie ostypendia inagrody Prezydenta Miasta Suwalk w dziedzinie
Kultury” zawiera nastgpujace pola: nazwiska iimiona, imiona rodzicow, data urodzenia, miejsce urodzenia, adres
zamieszkania, numer ewidencyjny PESEL, Numer NIP, miejsce pracy, zawdd, wyksztalcenie, seria i numer dowodu
osobistego, numer telefonu.

19. . Stypendia, nagrody iwyréznienia sportowe” zawiera nastepujace pola: nazwiska iimiona, imiona
rodzicow, data urodzenia, miejsce urodzenia, adres zamieszkania, numer ewidencyjny PESEL, Numer Identyfikacji
Podatkowej, miejsce pracy, zawdd, wyksztalcenie, seria i numer dowodu osobistego, numer telefonu, otrzymywane
odznaczenia, nagrody, wyrdznienia, sukcesy sportowe, zawodowe.

20. ,,Wykaz decyzji administracyjnych oraz wnioskéw wynikajacych z ustawy o zagospodarowaniu
przestrzennym” zawiera nastgpujace pola: nazwiska i imiona, adres zamieszkania.

21.,,Wykaz decyzji administracyjnych oraz wnioskéw zzakresu administracji architektoniczno-
budowlanej” zawiera nast¢pujace pola: nazwiska i imiona, adres zamieszkania, numer ewidencyjny PESEL,



22. .Dofinansowanie pracodawcom ksztalcenia mlodocianych pracownikéw” zawiera nastepujace
pola: nazwiska i imiona, data urodzenia, miejsce urodzenia, adres zamieszkania, numer ewidencyjny PESEL, Numer
Identyfikacji Podatkowej, miejsce pracy, zawod, wyksztalcenie, numer telefonu.

23. ,,Zbiorczy arkusz organizacyjny” zawiera nastepujace pola: nazwiska iimiona, data urodzenia, miejsce
urodzenia, adres zamieszkania, numer ewidencyjny PESEL, miejsce pracy, zawdd, wyksztalcenie, numer telefonu.

24. ,Rejestr sprzetu plywajacego sluzacego do polowu ryb” zawiera nastepujace pola: nazwiska i imiona, adres
zamieszkania, nrrejestracyjny, data wpisu, rodzaj sprzetu, dlugosé sprzetu [w m], data zaplaty oplaty skarbowe;.

25. ,,Rejestr wedkarzy™ zawiera nastepujace pola: nazwiska i imiona, data urodzenia, miejsce urodzenia, adres
zamieszkania, numer karty, data wydania.

26. .Stypendia Prezydenta Miasta Suwalk, uczniom i studentom, za wybitne osiggniecia w nauce” zawiera
nastgpujace pola: nazwiska i imiona, imiona rodzicow, data urodzenia, miejsce urodzenia, adres zamieszkania. numer
ewidencyjny PESEL, Numer Identyfikacji Podatkowej, wyksztalcenie, seria inumer dowodu osobistego, numer
telefonu, nazwa uczelni, numer rachunku bankowego, nazwa banku, miejsce skfadania informacji podatkowych.

27. .System Kkierowania nieletnich do placéwek resocjalizacyjnych resortu edukacji” zawiera nastepujace
pola: nazwiska iimiona, imiona rodzicow, data urodzenia, miejsce urodzenia, adres zamieszkania, numer
ewidencyjny PESEL, zawod. wyksztalcenie, numer telefonu, ple¢, adres ostatniego miejsca pobytu, nazwiska
i adresy rodzicéw, informacje dotyczace wiadzy rodzicielskiej, informacje dotyczace prawnego opiekuna, informacje
dotyczace etapu edukacji oraz rozwoju intelektualnego, znajomos¢ jezykéw obeych, schorzenia, informacje dotyczace
pobytu  wszpitalu, uzaleznienia, umiejetnosci, zainteresowania, informacje o skierowaniu  do  placowki
wychowawczej, stan  zdrowia, nalogi, dane o orzeczeniu  wydawanym  w postepowaniu  sadowym  lub
administracyjnym.

28. ,Pomoc materialna o charakterze socjalnym dla uczniéw zamieszkalych na terenie miasta Suwalki”
zawiera nastepujace pola: nazwiska iimiona, imiona rodzicéw, data urodzenia, miejsce urodzenia, adres
zamieszkania, numer ewidencyjny PESEL, miejsce pracy, zawdd, numer telefonu, REGON, nalogi, dane
o0 orzeczeniu wydawanym w postgpowaniu sadowym lub administracyjnym.

29. ,,Os8wiadczenia majatkowe™ zawiera nastepujace pola: nazwiska i imiona, adres zamieszkania, informacje
o stanie majatkowym, migjsce polozenia nieruchomosci.

30. ,,Gospodarka odpadami na terenie miasta Suwalki” zawiera nastepujace pola: nazwiska i imiona, adres
zamieszkania, dane firmy wywozowej,nazwa firmy, numer zezwolenia, data wydania, termin zezwolenia,
zezwolenie na czas nieokreslony, opis zezwolenia, ulica firmy, numer domu, miejscowo$¢ firmy, kod pocztowy,
poczta firmy, numer telefonu, email firmy, uwagi firmy, wywoz nieczystosci ciektych, wywoéz odpadéw
komunalnych, numer zezwolenia, data wydania, termin zezwolenia, zezwolenie na czas nieokre$lony, opis
zezwolenia, informacje o objetosciach wywozu, ulica, nr domu, miejscowos¢, ilos¢ zameldowanych. data wyplaty,
rok, kwartal, objetos¢ wywozu, typ nieczystosci, numer dowodu wplaty, odpady posegregowane, nazwa
wlasciciela, rodzaj wlasciciela, ulica, nr domu, nr lokalu, miejscowosé, kod pocztowy, poczta, nrtelefonu, uwagi.

31..System Informacji Oswiatowej” zawiera nastgpujace pola: numer ewidencyjny PESEL, miejsce pracy,
zawdd, wyksztalcenie, ple¢, rok urodzenia, forma iwymiar zatrudnienia, stopien awansu zawodowego,
przygotowanie pedagogiczne, formy ksztalcenia i doskonalenia, informacje o sprawowanych funkcjach i zajmowanych
stanowiskach, rodzaj prowadzonych zaje¢ albo przyczyny nieprowadzenia zaje¢, staz pracy, wtym staz
pedagogiczny, informacje o rodzaju i wysokosci wynagrodzenia.

32. .Ewidencja kart parkingowych” zawiera nastgpujace pola: imi¢ i nazwisko, adres zamieszkania, data i
miejsce urodzenia, PESEL, seria i numer dowodu osobistego, orzeczenie o niepelnosprawnosci - symol.

33..Kontrola realizacji obowigzku nauki w szkole” zwiera nastepujace pola: imie i nazwisko, imiona
rodzicow, data urodzenia, adres zamieszkania, numer ewidencyjny PESEL, zawéd, numer telefonu, adres
zameldowania, nazwa szkoly, pleé.

34. ,Rejestr sporzadzonych kart PRD” zawiera nastepujace pola: imig i nazwisko, adres zamieszkania, stopien,
imig i nazwisko rejestrujacego kartg, marka i numer pojazdu, data ujawnienia wykroczenia/ sporzadzenia karty, seria i
numer mandatu karnego, data przekazania karty PRD Policji, data potwierdzenia przyjecia karty przez Policje.

35. .Ewidencja oséb ukaranych mandatem karnym” zawiera nastgpujace pola: imie i nazwisko, adres
zamieszkania, seria i numer mandatu karnego, rodzaj mandatu karnego, kwota mandatu, podstawa prawna
wykroczenia, mig¢ i nazwisko funkcjonariusza, data potwierdzenia przekazania do windykacji. podpis osoby
przyjmujacej.

36. Zbior notatnikéw sluzbowych,, zawiera nastgpujace pola: imie i nazwisko, imiona rodzicow, data
urodzenia, miejsce urodzenia, adres zamieszkania, numer ewidencyjny PESEL,

g) seria i numer dowodu osobistego, informacje dotyczace prawa jazdy, informacje dotyczace pojazdu, nazwisko
rodowe i nazwisko rodowe matki, obywatelstwo.



37..Zbiér wnioskéw o ukaranie w sprawach o wykroczenia”™ zawiera nastepujace pola: imig¢ i nazwisko
imiona rodzicow, data i miejsce urodzenia, adres zamieszkania, numer ewidencyjny PESEL, miejsce pracy, zawod,
wyksztalcenie, seria i numer dowodu osobistego, zrodlo utrzymania, stan majatkowy, liczba osob na utrzymaniu, stan
rodzinny.

38. . Rejestr nazewnictwa placéw i ulic i numeracji porzadkowej nieruchomosci” zawiera nastgpujace pola:
imig i nazwisko, adres zamieszkania

39..,,Gminna ewidencja zabytkéw” zawiera nastepujace pola: imie i nazwisko, adres zamieszkania, numer
telefonu, numer dziatki, numer ksiggi wieczystej.

40. "Rejestr korespondencji" zawiera nastgpujace pola: imi¢ i nazwisko, adres zamieszkania, adres do
korespondencji, data nadania, wplywu i przekazania przesylki, data dokonania rejestracji przesylki, identyfikator
dokumentu, rodzaj przesytki, tytul sprawy, znak nadany.

41. ,Uprawnieni do programu Suwalska Rodzina Plus'zawiera nastgpujace pola: imig¢ i nazwisko, data
urodzenia, adres zamieszkania, numer ewidencyjny PESEL, seria i numer dowodu osobistego, numer telefonu, nazwa
dokumentu potwierdzajacego i tozsamosc i jego data waznosci.

42.  Skargi rozpatrywane przez Rade Miejska w Suwalkach™ zawiera nastgpujace pola: imig, nazwisko, adres
zamieszkania, opis skargi

43 .”Wnioski Konsumentéw pomoc i interwencj¢” zawiera nastepujace pola imig, nazwisko, adres zamieszkania,
nr telefonu, opis problemu.

44,, Ewidencja oséb startujacych w konkursach z zakresu kultury i realizujacych dzialania w ramach uméw o
dzielo” zawiera nastgpujace pola : imig, nazwisko, adres zamieszkania,

45,,Ewidencja osob zapraszanych na uroczystosci miejskie z okazji swiat, rocznic panstwowych oraz innych
imprez miejskich” zawiera nastgpujace pola : imi¢ nazwisko, adres zamieszkania

46.,,Zbior decyzji Srodowiskowych™ zawiera nastgpujace pola :nazwa przedsigwziecia, nazwa firmy, imie i
nazwisko, adres zamieszkania, adres prowadzonej dziatalnosci.

47. ,Zbior pozwolen wodnoprawnych” zawiera nastepujace pola : zakres udzielonego pozwolenia, nazwa firmy,
adres firmy, imie¢ i nazwisko, adres zamieszkania.

48. ,Wykaz zlozonych projektéw, do realizacji w ramach Suwalskiego Budzetu Obywatelskiego” zawiera
nastepujace pola: tytul projektu, imie i nazwisko, adres zamieszkania, PESEL, telefon kontaktowy, kwota projektu.

49. ,Ewidencja wnioskow o pozwolenia , decyzje i inne” zawiera nastgpujace pola: imi¢ nazwisko, adres
zamieszkania .

50. ,,Dotacje do zabytkéw™ zawiera nastepujace pola: imig i nazwisko, adres,

51. ,Zezwolenia na sprowadzenie z zagranicy zwlok i szczatkéw ludzkich w celu ich pochowania w
Suwalkach™ zawiera nastgpujace pola: imie¢ nazwisko , adres wnioskodawcy , miejsce sprowadzenia ,telefon

52. ,Zezwolenia na utrzymywanie chartéw rasowych i ich mieszaficéw” zawiera nastgpujace pola : imig
nazwisko, adres zamieszkania .

53. ,,Decyzje nakazujace usuniecie odpadéwa. z miejsc na ten cel nieprzeznaczonych™ zawiera nastepujace
pola : imig nazwisko, adres zamieszkania, nr telefonu .

54. ,,Baza oséb posiadajacych wyroby z azbestu™ zawiera nastepujace pola : imi¢ nazwisko, adres zamieszkania,
imig¢ nazwisko, adres zamieszkania

55. ,,Wlasciciel i stan laséw prywatnych na terenie miasta Suwalk” zawiera nastepujace pola : imig¢ i nazwisko,
adres zamieszkania , adres polozenia nieruchomosci, wielkos¢ nieruchomosci

56. ,,Zezwolenia na usuwanie drzew i krzewdw” zawiera nastepujace pola : imig¢ i nazwisko, adres posesji ,
adres zamieszkania, nr telefonu.

57. nZezwolenia na utrzymywania psow rasy uznanej za agresywna’ zawiera nastgpujace pola : imie
nazwisko, adres zamieszkania, nr telefonu

58. ,Nakladanie kar za zanieczyszczenie , uszkodzenie badZ usunigcie drzew, krzewéw bez zezwolenia™
zawiera nastepujace pola :imig , nazwisko, adres , adres posesji

59. ,,Udzielanie pomocy w usuwaniu wyrobéw z azbestem” zawiera nastepujace pola : imig¢ , nazwisko, nazwa
firmy, adres zamieszkania/ firmy, numer telefonu

60. ,Udzielanie pomocy finansowej wlascicielom pséow dot. kastracji i sterylizacji” zawiera nastepujace pola:
imig, nazwisko, adres, PESEL, nr i seria dowodu osobistego

61. Lista instalacji w budynkach zgloszonych do programu PROSUMENT” zawiera nastgpujace pola : imig ,
nazwisko, nazwa firmy, adres zamieszkania/ firmy, numer telefonu



62.

63.

64.

65.

66.

67.

68.

69.

70.

71.
i 25
73.
74.

75.

76.

77.

»Wykaz os6b posiadajacych zbiorniki bezodplywowe na Scieki na terenie wlasnych nieruchomosci”
zawiera nastepujace pola: imie¢ nazwisko, adres

+Wykaz o0s6b posiadajacych miejskie pojemniki na popiél o poj. 110 I” zawiera nastepujace pola : imig,
nazwisko, adres....

Wykaz oséb posiadajacych studnie na terenie wlasnych posesji” zawiera nastepujace pola: imig, nazwisko,
adres

»Ewidencja Spolecznych opiekunéw kotéw™ zawiera nastepujace pola : imig, nazwisko, adres zamieszkania,
nr telefonu

» Lista wlascicieli domkow jednorodzinnych zakwalifikowanych do udzialu w Programie badan
termowizyjnych budynkéw na terenie miasta Suwalk zawiera nastepujace pola: imie. nazwisko, adres
zamieszkania

w»Monitoring Urzedu Miejskiego w Suwalkach™ — zawiera wizerunek osob

Zezwolenia na realizacj¢ inwestycji drogowych™- zawiera nastgpujace pola : imig, nazwisko, adres
zamieszkania , telefon,

»Samodzielnoéé lokali mieszkalnych i uZytkowych zawiera nastgpujace pola : imig, nazwisko, adres
zamieszkania , telefon,

»Plan zagospodarowania mieszkalnego, studium uwarunkowan i kierunkéw zagospodarowania
przestrzennego” zawiera nastgpujace pola : imig, nazwisko, adres zamieszkania , telefon,

»Zbior stazystow™ zawiera nastepujace pola : imig, nazwisko, adres zamieszkania , PESEL,
»Zbior rekrutantéw™ zawiera nastepujace pola : imie, nazwisko, adres zamieszkania , data urodzenia
»Zbiér praktykantéw” zawiera nastgpujace pola : imie, nazwisko nazwa szkoty lub uczelni

»Elektroniczny obieg dokumentéw” zawiera nastgpujace pola : imig, nazwisko, adres zamieszkania, data
urodzenia, imiona rodzicow, PESEL, NIP, seria i nr dowodu osobistego. nr telefonu, miejsce pracy, szkota

wEwidencja rzeczy znalezionych” zawiera nastepujace pola : imie, nazwisko, adres zamieszkania, data i
miejsce urodzenia, PESEL, imiona rodzicow,

~Konsultacje Programu Aktywny Senior” zawiera nastepujace pola : imie, nazwisko, adres zamieszkania,
adres e-mailowy

»Uczestnicy konkursu bizneSOWKI” zawiera nastepujace pola : imie, nazwisko, adres zamieszkania



Zalacznik Nr 4 do ,.Polityki Bezpieczenstwa Urzedu
Miejskiego w Suwatkach™.

Sposéb przeplywu danych pomiedzy systemami, stuzacymi do przetwarzania danych osobowych

1. Przeptyw danych pomigdzy systemami zastosowanymi w celu przetwarzania danych osobowych moze
odbywac sig :

- w sposob manualny przy wykorzystaniu no$nikéw zewnetrznych, dyskietka, takich jak CD, DVD, DYSK
wymienny, pendrive,

- w sposob automatyczny poprzez sie¢ lokalng, Internet.

2. Przeplyw danych pomigdzy systemami zastosowanymi w celu przetwarzania danych osobowych moze
odbywaé sie w postaci przeptywu jednokierunkowego lub przeptywu dwukierunkowego.

Program (modul P
rogramu) Sna
Nazwa zbioru prog (modul
Lp. zastosowany do Sposdb wspoélpracy
danych : programu)
przetwarzania wspélpracujac
danych P Jacy-

1 | Ewidencja kierowcow Oﬁ?gg‘[:g:.]f' ine brak Dane wprowadzane z klawiatury
Ksiggi Stanu - : rzeptyw automatyczn

2 ; PB_USC Mieszk p Y
Cywilnego -~ IESZANCY | jednokierunkowy z PB_USC

. ; g przeplyw automatyczny
ogélno:%c:lssdlx{t()iystcm :g;]enn(:p%izﬂo jednokierunkowy z PB_USC (export
: ¥ . " | aktow Stanu Cywilnego)
3 ; S szeptyw automatyczny
3 m‘:sﬁaolgzg?;t’sz‘h‘ Mieszkancy, PB USC |jednokierunkowy z PB_USC (dane
Y urodzen)
: ; przeplyw automatyczny :
;Jg;ler:::p,oz_lilgé*o jednokierunkowy import ze Zrédla
(zbior przeksztatcony Y ’ " | do Mieszkancow
w Rejestr Przeptyw manualny
Mieszkancow obow.naukis.100 jednokierunkowy z plikow importu
; : danych mieszkancéw do
obow.nauki5.100

4 gﬁiﬁ;‘g\i(}mﬂmw ' | Oskar 3.0 brak Dane wprowadzane z klawiatury

5 | Podatki lokalne FISKUS brak Dane wprowadzane z klawiatury
Licencje, zezwolenia,

6 | zaswiadczenia na Licencje na transport brak Dane wprowadzane z klawiatury
transport drogowy

7 | Pojazd olg)g}::g‘?lskl Eya brak Dane wprowadzane z klawiatury
Ewidencja

8 | instruktoréw nauki Portal STAROSTA brak Dane wprowadzane z klawiatury
Jazdy
Rejestr psow
oznakowanych
mikroprocesorem E : il man.ua’lny :

9 Givsioin Indexel brak jednokierunkowy z plikéw importu
el gkironicznej z lecznic weterynaryjnych
identyfikacji zwierzat)

10 5;:;?2;;:;52 iArkusz brak Dane wprowadzane z klawiatury
Rejestr sprzetu

11 E;l{;?:g":%z polow Microsoft Excel brak Dane wprowadzane z klawiatury
ryb




12 | Rejestr wedkarzy Microsoft Excel brak Dane wprowadzane z klawiatury
Gospodarka odpadami
13 | na terenie miasta GOMIG brak Dane wprowadzane z klawiatury
Suwatki
- SIO w Prz manualn
T e toans M Jednostkach jednokierunm 2 plikéwyimporlu
Swiatowej e : e
Oswiatowych od placowek oswiatowych
iSekretariat w Przeptyw manualny
e i e e
15 | obowiazku nauki w | obow.naukis.100 Y p b
siliote Przeptyw manualny
Mieszkancy Jjednokierunkowy z plikéw importu
danych mieszkancow
Indywidualny .program
Gminna ewidencja s bl s .
16 zabytkw Krajowy Osrodek brak Dane wprowadzane z klawiatury
Badan Dokumentacji
Zabytkow
Udzielanie pomocy
finansowej
17 | wlascicielom psow Baza INDEXEL brak Dane wprowadzane z klawiatury
dot. kastracji i
sterylizacji
Skrzynki
8 c]flektronic:zny obieg SmartDOC g;g-?;:;?gz Przep}yw‘automalycmy
okumentow dwukierunkowy
Urzedu oraz
ePUAP
brak Dane wprowadzane z klawiatury
3. Uzywany w Urzedzie Miejskim model wspélpracy systeméw informatycznych ze zbiorem danych jest
nastgpujacy :

e




Zalgeznik Nr 5 do ,Polityki Bezpieczenstwa Urzedu
Miejskiego w Suwatkach

Procedura postepowania w przypadku zalania pomieszczei biurowych, w ktérych jest zlokalizowany sprzet
komputerowy przetwarzajacy dane.

W przypadku stwierdzenia zalania pomieszczen biurowych nalezy:
1. Powiadomi¢ Sekretarza Miasta lub Naczelnika wydziatu,
2. Podja¢ dziatania zmierzajace do zminimalizowanie szkod poprzez:

a) sprawdzenie czy nie nastapito zalanie lub podtopienie urzadzen elektrycznych. Jezeli istnieje takie
prawdopodobienstwo nalezy odlaczyé je od pradu, a w razie koniecznosci wylaczy¢ zasilanie w catym budynku lub
jego czesci. Schemat instalacji elektrycznej oraz klucze do skrzynek pradowych znajduja si¢ w pokoju nr
125, Czynnosci te wykonuje osoba z uprawnieniami elektryka.

b) wylaczenie gtéwnych zaworow ujec¢ wody. Zawory znajduja si¢ w pomieszczeniu nr 07,

¢) przeprowadzenie ewakuacji dokumentéw i serweréw z danymi. do pomieszczen poza obszar zalany. W miare
mozliwosci przeniesienie dokumentéw na wyzsza kondygnacje budynku,

d) przeniesienie sprzetu komputerowego i wyposazenie pomieszczen,

e) przeprowadzenie suszenia pomieszczen.



Zalacznik Nr 6 do ,Polityki Bezpieczenstwa Urzedu
Miejskiego w Suwatkach™.

Procedura postepowania z kluczami od pomieszczein biurowych, w ktérych przetwarzane sa dane osobowe

Procedura dotyczy postepowania z kluczami oraz dostepu do pomieszczen w budynkach Urzedu Miejskiego przy ul.
Mickiewicza 1, przy ul. Noniewicza71A, przy ul. Kosciuszki 45 oraz przy ul. Sejnenskiej 13

L. Budynek gléwny przy ul. Mickiewicza loraz budynek przy ul. Kosciuszki 45

§ 1. 1. Klucze od pomieszczen biurowych budynku gléwnego przy ul. Mickiewicza 1 (za wyjatkiem
pomieszczenia serwerowni  pokoju 155) oraz pomieszczen biurowych wbudynku przy ul. Kosciuszki
45 przechowywane sa w specjalnej, zamykanej gablocie, ktora znajduje si¢ na portierni w budynku gltéwnym przy ul.
Mickiewicza |

2. Klucze od pomieszezeni biurowych pobierane sa przez pracownikow, po podpisaniu listy obecnosci, lub
potwierdzeniu obecnosci karta elektroniczna, codziennie przez rozpoczeciem pracy.

3. Pobieranie kluczy jest monitorowane
4. Po zakonczeniu pracy klucze zdawane sa na portierni.
5. Klucze od pomieszczen podlegajacych szczegdlnej ochronie, posiadaja odrgbne procedury zabezpieczen.

6. Pomieszczenia nr 36, 134, 154, sprzatane sa w obecnosci pracownikow, klucze od tych pomieszczen nie sa
udostepniane osobom sprzatajacym.

7. Komplety kluczy zapasowych znajduja si¢ w Wydziale Organizacyjnym Urzgdu.

8. Oprocz calodobowego fizycznego dozoru przez pracownikéw portierni budynek gléwny przy ul Mickiewicza
1 jak i Kosciuszki 45 jest calodobowo monitorowany.

[I. Budynek przy ul. Noniewicza 71 A

§ 2. 1. Klucze od pomieszczen biurowych znajdujacych sie¢ w budynku przy ul. Noniewicza7l A przechowywane
sa w metalowej gablocie, znajdujacej sie na holu budynku. Gablota jest zamykana na klucz i elektronicznie kodowana.

2. Dostep do gabloty ma pracownik stazy miejskiej, pelniacy tego dnia dyzur, ktéry przed rozpoczeciem pracy
Urzedu otwiera gablote przy uzyciu kodu i klucza.

3. Po wydaniu kluczy gablota jest zamykana kluczem.
4. Po zakonczeniu pracy klucze sa zamykane w gablocie, zabezpieczonej kodem.
5. Dodatkowo budynek jest catodobowo monitorowany.

5. W budynku znajduja si¢ dwa pomieszczenia do ktorych dostep zabezpieczony jest kluczem oraz indywidualnym
kodem. Jest to pokdj Komendanta Strazy Miejskiej oraz pokéj, w ktorym znajduje si¢ serwerownia.

6. Zapasowy komplet kluczy znajduje si¢ w Wydziale Organizacyjnym Urzedu.
I1l. Budynek przy ul. Sejnenskiej 13

§ 3. 1. Klucze od pomieszczen biurowych w budynku przy ul. Sejnenskiej 13 przechowywane sa w zamykanej
gablocie, w pomieszczeniu ochrony budynku,

2. Pomieszczenie serwerowni zamykane jest kluczem i kodem elektronicznym. Dostep do serwerowni maja
wylacznie informatycy Urzedu.

3. Pomieszczenia, w ktorych znajduja sie archiwa posiadaja odrebne procedury zabezpieczen. Klucze od tych
pomieszczen przechowywane sa w zaplombowanych woreczkach, w zamykanej gablocie, znajdujacej si¢ w
pomieszczeniu ochrony budynku.

4. Zapasowy komplet kluczy do pomieszczen biurowych znajduje sie w Wydziale Organizacyjnym Urzedu.
5. Budynek jest calodobowo monitorowany i dozorowany.
§ 4. Procedura obowiazuje wszystkich pracownikéw Urzedu Miejskiego w Suwatkach.

§ 5. Za przestrzeganie niniejszej procedury odpowiadaja naczelnicy wydzialéw, kierownicy referatéw i biur oraz
pracownicy zajmujacy samodzielne stanowiska.



Zalacznik Nr 7 do ,,Polityki Bezpieczenstwa Urzedu
Migjskiego w Suwatkach™.

Upowaznienia dla Administratora Bezpieczenstwa Informacji

Na podstawie art. 36 a ust 4 ustaw z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 22015 r. poz.
2135, 2281) oraz § 3 Polityki Bezpieczenstwa Urzedu Miejskiego w Suwatkach,

AdminiRrator DEBVEI CIS0BOWNCH . . <osissessiesssseiosassms i ssamssiomms s s PSS AT S eI b st o e as s pmasmansamnsn sy ane

NAARJE .vvverinecrianssisssssassansssasssasiasassssmsassaesemssensesansesensenenseneneeeceees AdMinistratorowi Bezpieczeristwa Informacji
upowaznienie do nadawania uprawnien pracownikom przetwarzajacym dane osobowe.

Upowaznienie wazne jest od chwili podpisania przez strony, do dnia cofnigcia upowaznienia odwolania ze
stanowiska lub ustania stosunku pracy.

Oswiadczam, ze zapoznalem/am sig z trescia i obowiazkami wynikajacymi z niniejszego upowaznienia oraz, ze
jako Administrator Bezpieczenstwa Informacji bede nadzorowal/a przestrzeganie zasad ochrony danych osobowych,
wynikajacych z tego upowaznienia zgodnie z ustawa o ochronie danych osobowych.

Administrator Bezpieczenstwa Informacji

Administrator Danych Osobowych



Zalgcznik Nr 8 do ,.Polityki Bezpieczenstwa Urzedu
Miejskiego w Suwatkach™.

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
{05707 0y 1 e R ——

Zawarta wdBiW . o dvvidesmmas EoWE s s e R s
DOMIOEENE o vimvnssnsumonsnssnsinmmmsseasm e vose st iaamens zwanym w dalszej czesci niniejszej umowy

~Zleceniodawca” reprezentowanym przez:

zwanym w dalszej czesci niniejszej umowy ,,Wykonawca”, reprezentowanym przez:

o nastepujacej tresci:
§ 1. Powierzenie przetwarzania danych osobowych

1. W zwiazku z realizacja umowy nr ... Z dnia saaeess, 0o pomiedzy (... ) @
(o i) .. Zleceniodawca powierza Wykonawcy trybie art. 31 ustawy z dma 29
suerpma 1997 r. o ochmme danych osabowch (tj. Dz. U. z 2015 r. poz. 2135, 2281) zwanej dalej .,ustawa”
przetwarzanie danych osobowych.

2. Zleceniodawca oswiadcza, Ze jest administratorem danych, ktére powierza.

3. Powierzone dane zawieraja informacje o osobach fizycznych .............coviiiiiiiiiiis i
4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie okreslonym w § 2.

§ 2. Zakres i cel przetwarzania danych

l. Wykonawca bedzie przetwarzal, powierzone na podstawie niniejszej Umowy, nastgpujace kategorie danych
osobowych/zbiory danych osobowych/:

1) imig i nazwisko,

2) numer ewidencyjny PESEL,

2. Powierzone przez Zleceniodawce dane osobowe beda przetwarzane przez Wykonawce wylacznie w celu
wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug szczegdtowo opisanych w umowie , o ktérej mowa w §
1 ust. 1 i wsposob zgodny z niniejsza Umowa.

§ 3. Sposdb wykonania Umowy w zakresie przetwarzania danych osobowych
1. Wykonawca  zobowiazuje sig, przy przetwarzaniu danych osobowych, o ktérych mowa
w § 2 ust 1, do ich zabezpieczenia poprzez podjecie niezbednych $rodkow technicznych i organizacyjnych.

2. Wykonawca oswiadcza, ze zgodnie z rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informacyjne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024):

1) prowadzi dokumentacje opisujaca sposob przetwarzania danych osobowych,

2) znajdujace sie w jego posiadaniu urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
zapewniaja poziom bezpieczenstwa okreslony, jako wysoki,

3) stosuje srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych, a w
szczegolnosci zabezpieczenia danych osobowych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem

przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy, zmiana, utrata, uszkodzeniem Ilub
zniszczeniem, w zakresie, za ktory odpowiada Wykonawca.

3. Wykonawca zobowiazuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza Umowa, ustawa
oraz z innymi przepisami prawa powszechnie obowiazujacego, ktére chronia prawa osob, ktorych dane dotycza.

4. Wykonawca zobowiazuje si¢ niezwlocznie zawiadomié Zleceniodawce o:



1) kazdym prawnie umocowanym zadaniu udostgpnienia danych osobowych wlasciwemu organowi panstwa, chyba,
ze zakaz zawiadomienia wynika z przepisow prawa, a szczegdlnosci przepisow postepowania karnego, gdy zakaz
ma na celu zapewnienia poufnosci wszczgtego dochodzenia,

2) kazdym nieupowaznionym dostepie do danych osobowych,

3) kazdym zadaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujac si¢ jednoczesnie od odpowiedzi na
zadanie.

5. Zleceniodawca ma prawo do kontroli sposobu wykonywania niniejszej Umowy poprzez przeprowadzenie
zapowiedzianych na 7 dni kalendarzowych wczesniej doraznych kontroli dotyczacych przetwarzania danych
osobowych przez Wykonawce oraz zadania skiadania przez niego pisemnych wyjasnien.

6. Na zakonczenie kontroli, o ktérych mowa w ust. 5, przedstawiciel Zleceniodawcy sporzadza protokét w 2
egzemplarzach, ktéry podpisuja przedstawiciele obu stron. Wykonawca moze wnies¢ zastrzezenia do protokotu w ciagu
5 dni roboczych od daty jego podpisania przez strony.

7. Wykonawca zobowiazuje si¢ dostosowa¢ do zalecenn pokontrolnych majacych na celu usunigcie uchybien i
poprawe bezpieczenstwa przetwarzania danych osobowych.

8. Wykonawca zobowiazuje sie odpowiedzie¢ niezwlocznie na kazde pytanie Zleceniodawcy dotyczace
przetwarzania powierzonych mu na podstawie Umowy danych osobowych.

9. Wykonawca moze ,powierzy¢” ustugi objete umowa, o ktérej mowa w § 1 ust. | i niniejsza umowa
podwykonawcom jedynie za pisemna zgoda Zleceniodawcy.

§ 4. Odpowiedzialnos¢ Wykonawcey

1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie z Umowa, a
w szczegdlnosci za udostgpnienie osobom nieupowaznionym.

2. W przypadku naruszenia przepisoéw ustawy lub niniejszej Umowy z przyczyn lezacych po stronie Wykonawcy,
w nastepstwie, czego Zleceniodawca, jako administrator danych osobowych zostanie zobowiazany do wyplaty
odszkodowania lub zostanie ukarany kara grzywny, Wykonawca zobowiazuje sie pokry¢ Zleceniodawcy poniesione z
tego tytulu straty i koszty.

§ 5. Czas obowigzywania Umowy powierzenia

Niniejsza Umowa powierzenia zostaje zawarta na czas okreslony od dnia ....................... do dnia

§ 6. Warunki wypowiedzenia Umowy

1. Zleceniodawca ma prawo rozwiaza¢ niniejsza Umowe bez zachowania terminu wypowiedzenia, gdy
Wykonawca:

1) wykorzystal dane osobowe w sposoéb niezgodny z niniejsza Umowa,
2) powierzyl przetwarzanie danych osobowych podwykonawcom bez zgody Zleceniodawcy,
3) nie zaprzestal niewtasciwego przetwarzania danych osobowych,

4) zawiadomit o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegdlnosei niespelniania wymagan okreslonych w §3.

2. Rozwiazanie niniejszej Umowy przez Zleceniodawce jest rownoznaczne z wypowiedzeniem umowy, o ktorej
mowa w § 1 ust. 1.

§ 7. Rozwiazanie Umowy

Wykonawca, w przypadku wygasnigcia umowy. o ktérej mowa §1 ust.1 i niniejszej umowy niezwlocznie, ale nie
pozniej niz w terminie do 5 dni kalendarzowych, zobowiazuje si¢ zwréci¢ lub usuna¢ wszelkie dane osobowe,
ktérych przetwarzanie zostalo mu powierzone, w tym skutecznie usuna¢ je réwniez z nosnikoéw elektronicznych
pozostajacych w jego dyspozycji i potwierdzi¢ powyzsze przekazanym Zleceniodawcy protokotem.

§ 8. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§ 9. W sprawach nieuregulowanych w niniejszej umowie maja zastosowanie przepisy Kodeksu Cywilnego.
§ 10. Spory wynikfe z tytulu Umowy bedzie rozstrzygal Sad wlasciwy dla miejsca siedziby Zleceniodawcy.
§ 11. Umowe sporzadzono w dwdch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze stron.

za Zleceniodawce za Wykonawce



Zalacznik Nr 9 do ,,Polityki Bezpieczenstwa Urzedu
Miejskiego w Suwatkach”.
WHIOSEK BE iz isinsssssiveis

ZGLOSZENIA ZBIORU DO REJESTRU WEWNETRZNEGO
URZEDU MIEJSKIEGO W SUWALKACH

W oparciu o art 36a ust. | pkt 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z
2015 r. poz. 2135, 2281) oraz § 3 ust. 1 rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r. w
sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz.U. z
2015 r. poz. 719) wnosze o wpisanie zbioru danych do Rejestru Wewnetrznego Urzedu Miejskiego w Suwatkach.
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13. Aktualizacja zbioru:

LP. data aktualizacji - osoba uprawniona do aktualizacji - zakres aktualizacji
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Zatacznik Nr 2 do Zarzadzenia Nr ... G‘\ .o
Prezydenta Miasta Suwalk

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W SUWALKACH

Rozdzial 1.
Postanowienia ogolne

§ 1. Instrukcja reguluje zasady zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Suwatkach.

§ 2. Przetwarzanie danych osobowych w Urzedzie Miejskim w Suwatkach odbywa si¢ na zasadach okreslonych
w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. z 2015 r. poz. 2135, 2281).

§ 3. Celem wprowadzenia niniejszej instrukcji jest ochrona danych osobowych zawartych w systemach
informatycznych eksploatowanych w lokalnych sieciach komputerowych Urzedu. Instrukcja ta, zawiera
w szczegoblnoscei:

1) procedury nadawania uprawnien do przetwarzania danych irejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci:

2) stosowane metody i $rodki uwierzytelniania oraz procedury zwiazane z ich zarzadzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia izakorczenia pracy oraz postepowania w przypadku zaniku napiecia dla
uzytkownikow systemu:

4) procedury tworzenia kopii zapasowych zbiorow danych oraz programoéw i narzedzi programowych stuzacych do
ich przetwarzania;

5) sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych dane osobowe i kopii
zapasowych zbiorow danych;

6) sposob zabezpieczenia systemu informatycznego przed dzialalnoscia oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostgpu do systemu informatycznego:

7) sposob realizacji wymogu odnotowania informacji o odbiorcach, ktorym dane osobowe zostaly udostepnione;

8) procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji stuzacych do przetwarzania
danych.

Rozdzial 2.
Objasnienia
§ 4. Przez uzyte w instrukcji okreslenia nalezy rozumiec:

1) dane osobowe — wszelkie informacje o okreslonej lub dajacej si¢ okresli¢ osobie fizycznej;

2) zbiér danych — rozumie sie¢ przez to kazdy posiadajacy strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie;

3) Administrator Danych Osobowych — (zwany w dalszej czgsci AD) rozumie sig przez to Prezydenta Miasta
Suwalk, decydujacego o celach i srodkach przetwarzania danych osobowych:

4) przetwarzanie danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, przegladanie, opracowywanie, zmienianie, udostepnianie iusuwanie,
zardwno w systemach informatycznych, jaki i metodami tradycyjnymi( kartoteki, ksiegi. wykazy);

5) system informatyczny — rozumie si¢ przez to zespol wspolpracujacych ze soba urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

6) Administrator Systemu Informatycznego — (zwany w dalszej czgsci ASI) informatyk lub superuzytkownik,
zajmujacy si¢ zarzadzaniem caloscia lub wydzielona czescia systemu informatycznego, odpowiadajacy za jej
sprawne dzialanie. Do zadan ASI nalezy nadzorowanie pracy serwerow, dodawanie ikasowanie kont ich
uzytkownikow, konfiguracja komputerow, instalowanie oprogramowania, dbanie o bezpieczenstwo systemu



informatycznego, nadzorowanie, eliminowanie nieprawidtowosci, asystowanie iwspolpraca zzewnetrznymi
specjalistami przy pracach instalatorskich, konfiguracyjnych i naprawczych:

7) uzytkownik systemu informatycznego — pracownik Urzedu posiadajacy odpowiednie upowaznienia;
8) Urzad — Urzad Miejski w Suwatkach:

9) kierownik komorki organizacyjnej — Sekretarz / Kierownik / Komendant / Naczelnik Wydzialu, w ktérym
zatrudniony jest pracownik przetwarzajacy dane osobowe:

10) odbiorey danych — rozumie sie przez to kazdego, komu udostepnia si¢ dane osobowe, z wylaczeniem:
a) osoby, ktorej dane dotycza,
b) osoby upowaznionej do przetwarzania danych,

c) przedstawiciela w Rzeczypospolitej Polskiej, podmiotu majacego siedzibe albo miejsce zamieszkania w panstwie
trzecim,

d) podmiotu majacego zawarta umowe na pismie, w zakresie i celu przewidzianym w umowie,

e) organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa udostgpniane w zwiazku
z prowadzonym postepowaniem,

f) panstwie trzecim - rozumie si¢ przez to panstwo nienalezace do Europejskiego Obszaru Gospodarczego;

11) Administrator Bezpieczenstwa Informacji — (zwany w dalszej czgsci ABI) osoba wyznaczona przez Prezydenta
Miasta, zgloszona do GIODO. Do obowiazkéw ABI nalezy w szczegolnosci:

a) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,
b) zapewnienie przestrzegania przepisow o ochronie danych osobowych w szczegélnosci:

- sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
opracowywanie w tym zakresie sprawozdania dla AD,

- nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust. 2 ustawy o ochronie
danych osobowych,

- zapewnienie zapoznania si¢ z w/w przepisami osob upowaznionych do przetwarzania danych osobowych,

c) prowadzenie rejestru zbioréw przetwarzanych przez AD z wyjatkiem zbiorow, o ktorych mowa w art 43 ust
1 zawierajacego nazwe zbioru oraz informacje, o ktorych mowa w art 41 ust 1 pkt 2-4a i 7 ustawy o ochronie
danych osobowych.

12) identyfikator uzytkownika — rozumie sie przez to ciag znakow literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osobe upowazniona do przetwarzania danych osobowych w systemie informatycznym;

13) haslo — rozumie sie przez to ciag znakoéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym,

14) karta mikroprocesorowa — uniwersalny nosnik w postaci karty plastikowej zumieszczonym na nigj
mikroprocesorem, ktéry pozwala na ochrong procesu logowania uzytkownika, podpisywanie dokumentéw i poczty
elektronicznej oraz szyfrowanie;

15) pin — kod, przyznawany do kazdej karty mikroprocesorowej, umozliwiajacy autoryzacjg uzytkownika przy uzyciu
karty mikroprocesorowej;

16) autoryzacja — proces, w ktérym sprawdzane jest czy dana osoba ma prawo dostgpu do systemu informatycznego.
Odpowiednie uprawnienia sa przypisane do konkretnej, zidentyfikowanej osoby. Autoryzacja jest zwykle
poprzedzona uwierzytelnieniem (zidentyfikowaniem) osoby:

17) uwierzytelnienie — proces polegajacy na zweryfikowaniu zadeklarowanej tozsamosci osoby. Uwierzytelnienie
zwykle odbywa si¢ przez podanie odpowiedniego loginu ihasla, mozna tez uzy¢ do tego celu Kkarty
mikroprocesorowej;

18) BIOS/UEFI — jest to program znajdujacy sie na stale w komputerze, ktory jest uruchamiany, jako pierwszy po
wiaczeniu komputera;

19) UPS — zasilacz awaryjny podtrzymujacy prace komputera po zaniku napigcia zasilajacego,
20) sieé¢ LAN — lokalna sie¢ komputerowa;

21) sie¢ publiczna — rozumie si¢ przez to sie¢ publiczna w rozumieniu art. 2 pkt 29 ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne

22) zapora ogniowa — (ang. firewall — "Sciana ogniowa"), jeden ze sposobow zabezpieczania sieci i systemow
informatycznych przed intruzami. Pelni role polaczenia ochrony sprzgtowej i programowe;j sieci wewnetrznej LAN



przed dostepem z zewnatrz tzn. sieci publicznych, Internetu. Chroni tez przed nieuprawnionym wyplywem danych
z sieci lokalnej na zewnatrz;

23) urzadzenia klasy UTM — (ang. unified threat management/zunifikowane zarzadzanie zagrozeniami), oferujace
kompletna wielowarstwowa ochrone przed zagrozeniami z Internetu, takimi jak oprogramowanie szpiegowskie,
wirusy, ataki sieciowe i inne.

Rozdzial 3.
Obowigzki pracownicze wynikajgce z ochrony danych osobowych

§ 5. 1. Obowiazek przestrzegania tajemnicy danych osobowych dotyczy wszystkich pracownikow, ktorzy maja
dostep do informacji o charakterze danych osobowych.

2. Naruszenie zasad ochrony danych osobowych, w efekcie ktérego nastapilo udostepnienie danych osobie
nieupowaznionej, jest cigzkim naruszeniem obowiazkow pracowniczych.

3. Kierownicy komorek organizacyjnych Urzedu sa zobowiazani do:

a) zastosowania niezbednych srodkéw technicznych i organizacyjnych, okreslonych w przepisach powszechnie
obowiazujacych w celu zapewnienia ochrony przetwarzania danych osobowych,

b) kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych przez podlegtych pracownikow,

c) sygnalizowania niezgodnosci aktow prawnych oraz aktow wewnetrznych Urzedu z przepisami ustawowymi
w zakresie ochrony danych osobowych i przedstawienia stosownych projektow zmian, majacych na celu ich
dostosowanie do regulacji ustawowej.

4. Czynnosci przetwarzania danych osobowych moze dokonywad jedynie pracownik upowazniony przez AD,
w zakresie indywidualnych obowiazkéw pracowniczych.

5. Osoba upowazniona przez Administratora Danych Osobowych, jest zobowiazana do:
a) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

b) stosowania okreslonych procedur i srodkéw, majacych na celu zabezpieczenie danych przed ich udostepnieniem
osobom nieupowaznionym,

c) zachowania szczegolnej starannosci w trakcie wykonywania operacji przetwarzania danych wcelu ochrony
interesow osob, ktérych dane dotycza,

d) podporzadkowanie si¢ poleceniom kierownika komoérki organizacyjnej i przestrzegania ustalonych przez niego
szczegotowych zasad i procedur. '

Rozdzial 4.
Postepowanie przy upowaznianiu oséb do przetwarzania danych osobowych

§ 6. 1. W przypadku przyjecia do pracy nowego pracownika, ktorego zakres obowiazkéw obejmowaé bedzie
przetwarzanie danych osobowych, kierownik komorki organizacyjnej obowiazany jest skierowa¢ wniosek do ABI
o wydanie upowaznienia do przetwarzania danych osobowych, ktérego tres¢ stanowi zalacznik nr 1.

2. W przypadku przyjecia do pracy kierownika komoérki organizacyjnej lub pracownika na samodzielnym
stanowisku pracy, ktérego zakres obowiazkéw obejmowac bedzie przetwarzanie danych osobowych, Sekretarz Miasta
obowigzany jest skierowa¢ wniosek do ABI o wydanie upowaznienia do przetwarzania danych osobowych.

3. Pracownik, ktéremu AD udzieli upowaznienia, ktérego tres¢ stanowi zalacznik nr 2, jest zobowiazany do
podpisania o$wiadczenia, ktorego tresc stanowi zatacznik nr 3.

4. Przepisy ustepu 1, 3, 5, 9 10 stosuje si¢ odpowiednio do praktykantow i stazystow odbywajacych praktyke lub
staz w Urzedzie.

5. W przypadku zmiany stanowiska, badz zakresu obowiazkow pracowniczych, kierownik komérki organizacyjnej
obowiazany jest bezzwlocznie skierowa¢ wniosek o wydanie nowego badz cofniecie dotychczasowego upowaznienia
do przetwarzania danych osobowych do ABL

6. W przypadku zmiany stanowiska, badz zakresu obowiazkéw kierownika komorki organizacyjnej lub pracownika
na samodzielnym stanowisku pracy, Sekretarz Miasta obowiazany jest bezzwlocznie skierowaé wniosek o wydanie
nowego badz cofnigcie dotychczasowego upowaznienia do przetwarzania danych osobowych do ABI.

7. Wypowiedzenie umowy o prace przez pracodawce jest rownoczesnie cofnigciem upowaznienia do przetwarzania
danych osobowych.

8. W sytuacji wypowiedzenia umowy o prace przez pracownika, upowaznienie traci moc z datg rozwiazania
umowy o prace.
9. Ewidencje pracownikéw upowaznionych do przetwarzania danych osobowych prowadzi ABI.

10. Oryginaly wnioskow o nadanie uprawnien. oswiadczenia i oryginaly upowaznien znajduja si¢ w aktach ABI.



11. Kopie upowaznien do przetwarzania danych osobowych ABI przekazuje do kadr.

Rozdzial 5.
Postgpowanie w przypadku naruszenia ochrony zbioru danych osobowych

§ 7. 1. Za kontrole, przeglady i nadzor nad konserwacja systemow informatycznych stuzacych do przetwarzania
danych osobowych odpowiedzialny jest ASI, a w szczegdlnosci:

- na wniosek AD dokonuje kontroli oraz oceny stanu bezpieczenstwa danych osobowych,

- dokonuje kontroli systemu informatycznego po uzyskaniu informacji o probie nieautoryzowanego dostepu,
wystapieniu zagrozenia wirusem komputerowym lub innym zloéliwym programem,

2. W przypadku uzasadnionego podejrzenia naruszenia zasad ochrony danych osobowych w Urzedzie, pracownik
zobowiazany jest do niezwlocznego poinformowania o tym kierownika komorki organizacyjnej.

3. Kierownik komorki organizacyjnej, po dokonaniu oceny stanu faktycznego i stwierdzeniu naruszenia, jest
zobowiazany poinformowac o tym fakcie ABI.

4. W przypadku powtarzajacego sie naruszenia zasad ochrony danych osobowych, pracownik jest zobowiazany do
niezwlocznego poinformowania o tym fakcie ABL

5. Osoba odpowiedzialna za bezpieczenstwo danych osobowych w systemie informatycznym jest ASI, ktorego
zadaniem jest w szczegolnosci przeciwdzialanie dostepowi oséb nieupowaznionych do systemu informatycznego,
w ktorym przetwarzane sa dane osobowe oraz podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen
w systemie zabezpieczen.

Rozdzial 6.
Ogodlne zasady eksploatacji systeméw komputerowych i systeméw przetwarzania danych osobowych

§ 8. 1. W obszarze przetwarzania danych osobowych moga przebywa¢ wylacznie pracownicy zatrudnieni przy
przetwarzaniu danych, osoby ktérych dane dotycza. ASI oraz inne osoby indywidualnie upowaznione przez Prezydenta
Miasta.

2. Pomieszczenia w obszarze przetwarzania danych osobowych musza by¢é zamykane na zamek w czasie
nieobecnosci pracownikow.

3. Monitory komputeréw, na ktérych odbywa si¢ przetwarzanie danych osobowych musza byé zlokalizowane
w sposob uniemozliwiajacy wglad w nie osobom trzecim.

4. Ekrany monitoréw komputeréw na ktérych odbywa sig przetwarzanie danych osobowych musza by¢
automatycznie wylaczane po uptywie 15 minut nieaktywnosci uzytkownika.

5. Nosniki informatyczne zawierajace dane osobowe, a przeznaczone do likwidacji, naprawy lub przekazania
podmiotowi nieuprawnionemu do otrzymania danych, przed oddaniem sa pozbawiane zapisu.

6. Wydruki komputerowe zawierajace dane osobowe, a przeznaczone do likwidacji, sa w ciggu dnia gromadzone na
stanowiskach pracy i na koniec dnia niszczone w niszczarce dokumentow.

7. Zabronione jest wykorzystywanie systemow informatycznych do celéw niezgodnych z przeznaczeniem, a w
szczegolnosci instalowania gier, komunikatoréw internetowych oraz oprogramowania innego niz niezbedne do
realizacji przetwarzania danych i/lub realizacji innych zadan stuzbowych oraz instalowania oprogramowania przez
osoby do tego nieuprawnione i bez wiedzy ASI.

8. Zabronione jest wykonywanie kopii danych osobowych oraz wydrukow danych osobowych w celach innych niz
wynikajace z zasad przetwarzania danych, archiwizacji i/lub przekazania danych podmiotowi uprawnionemu.

9. Nosniki danych zawierajace dane osobowe musza by¢ przechowywane w zamknigtych szafach.

Rozdzial 7.
Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnoSci

§ 9. 1. Nadawanie uprawnien do przetwarzania danych osobowych i rejestrowanie uprawnien w systemie
informatycznym odbywa si¢ na wniosek pisemny kierownika komarki organizacyjnej.

2. Osoba odpowiedzialna za przyznanie identyfikatora i hasta jest ASI. Dziala on za zgoda ABI.

3. Kazdemu z uzytkownikéw systemu informatycznego ustala sig identyfikator i hasto dostepu, a w przypadku kart
mikroprocesorowych identyfikator i pin. jak rowniez uprawnienia do poszczegolnych funkcji systemu informatycznego
okreslone wedlug zakresu obowiazkéw pracownika. Odpowiada za to ASI.

4. Hasto dostgpu zmienia si¢ raz na miesiac.

5. W przypadku stosowania kart mikroprocesorowych dane stuzace do uwierzytelniania uzytkownika zmienia si¢
raz na rok.



6. Uzytkownik zmienia hasto w przypadku kompromitacji hasta.

7. Uzytkownik zmienia pin w przypadku kompromitacji pinu.

8. Uzytkownicy zobowiazani sa do utrzymania w tajemnicy hasel dostepu i pinéw, réwniez po uplywie ich
waznosci.

9. Przy stwierdzeniu proby wlamania do systemu informatycznego lub podejrzeniu o kompromitacje hasta, ASI
blokuje konto i powiadamia ABI.

10. W przypadku rozwiazania, ustania stosunku pracy lub cofniecia upowaznienia konto jest blokowane w systemie
informatycznym. Czynnosé ta wykonuje ASI na wniosek ABI. Fakt ten musi byé odnotowany w ewidencji osob
przetwarzajacych dane osobowe.

§ 10. W przypadku gdy uzytkownik systemu informatycznego zmienil stanowisko pracy stosuje sie zasady z § 9.

Rozdzial 8.
Stosowane metody i $rodki uwierzytelniania oraz procedury zwiagzane z ich zarzadzaniem i uzytkowaniem

§ 11. 1. Przydziatu identyfikatora i hasta oraz kart mikroprocesorowych dokonuje osobiscie ASI.
2. Uzytkownik przy pierwszym dostepie do systemu informatycznego jest zobowiazany do zmiany hasta.

3. Hasto musi sklada¢ si¢ z co najmniej 8 znakow, zawierac duze i male litery, cyfiy i co najmniej jeden znak
specjalny.

4. Pin do karty mikroprocesorowej musi sktada¢ si¢ z co najmniej 4 znakéw.

5. Hasta sg przechowywane w systemach bazodanowych w postaci zaszyfrowanej.

6. Dane uwierzytelniajace sa przechowywane na karcie mikroprocesorowej w postaci zaszyfrowane;.

7. Konto uzytkownika jest blokowane w przypadku trzech nieudanych préb dostepu.

8. Pin uzytkownika na karcie mikroprocesorowej jest blokowany w przypadku trzech nieudanych prob dostepu.
9. Karty mikroprocesorowe nie moga by¢ udostepniane innym osobom.

10. Hasfo i pin nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dla 0s6b niepowolanych.

Rozdzial 9.
Procedury rozpoczecia, zawieszenia i zakonczenia pracy oraz postepowania w przypadku zaniku napigcia dla
uzytkownikow systemu informatycznego

§ 12. 1. Przed rozpoczeciem pracy uzytkownik zobowiazany jest do sprawdzenia stanu stacji komputerowej.
W szczegolnosci uszkodzen lub ingerencji oséb trzecich.

2. Rozpoczynajac pracg na komputerze uzytkownik wprowadza wszystkie wymagane identyfikatory i hasta
w sposob uniemozliwiajacy ich ujawnienie innym osobom.

3. W przypadku niemozliwosci dostgpu do systemu informatycznego z powodu zablokowania konta poprzez
nieudane préby dostgpu uzytkownik powiadamia o tym fakcie ASI.

4. W przypadku dluzszej przerwy w korzystaniu z systemu informatycznego uzytkownik obowiazany jest zawiesic
prace w systemie poprzez zablokowanie konta uzytkownika, wylogowanie si¢ z systemu informatycznego lub w inny
spos6b zablokowanie stacji roboczej.

5. W przypadku braku aktywnosci uzytkownika w systemie informatycznym trwajacej dluzej niz 15 minut
automatycznie wiacza sie wygaszacz ekranowy. Ponowny dostep do systemu informatycznego nastepuje po
poprawnym uwierzytelnieniu.

6. Po zakonczeniu pracy uzytkownik powinien, prawidlowo wylogowac si¢ z systemu informatycznego, wylaczyé
komputer oraz UPS, wybra¢ karte mikroprocesorowa z czytnika.

7. W przypadku zaniku napiecia, ktére ma charakter trwaly, uzytkownik powinien:

a) jesli otrzymal komunikat, o braku napigcia, wylaczeniu serwera po okreslonym czasie natychmiast zapisaé¢ dane,
wylogowac sig z systemu informatycznego i bezpiecznie wylaczy¢é komputer,

b) jesli nie otrzymat komunikatu lub nie korzysta z sieci LAN powinien zapisa¢ dane i bezpiecznie wylaczyé komputer.
8. Ponowna praca jest mozliwa po przywroceniu napiecia w sieci energetycznej.

9. W przypadku serii krétkich zanikéw napigcia (sygnalizowane dzwigkiem przez zasilacz awaryjny lub
komunikatami na ekranie monitora) nalezy zakonczy¢ prace oraz powiadomi¢ ASI o niestabilnosci sieci energetycznej,
ktory okresli czy UPS jest sprawny.

10. Ustawienie monitora powinno uniemozliwia¢ podglad danych osobom nieuprawnionym szczegélnie w procesie
obshugi klienta.



11. Wydruki po wykorzystaniu niszczy si¢ w niszczarkach dokumentow.

12. Pomieszczenia w ktorych sa przetwarzane dane osobowe zamyka sie na czas nieobecnosci osob zatrudnionych
przy przetwarzaniu danych osobowych.

13. Osoby nieuprawnione moga przebywa¢ w pomieszczeniach, w ktérych sa przetwarzane dane osobowe tylko
w obecnosci osoby uprawnionej.

14. Zabrania sie pod rygorem odpowiedzialnosci stuzbowej i karnej:
a) ujawniania danych osobowych,
b) kopiowania bazy danych lub jej czesci poza przewidzianymi kopiami bezpieczenstwa,
¢) przetwarzania danych w sposéb inny niz opisany instrukcja,
d) instalacji nielegalnego oprogramowania mogacego naruszy¢ bezpieczenstwo danych osobowych.

Rozdzial 10.
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych sluzacych do
ich przetwarzania.

§ 13. 1. Kopie bezpieczenstwa wykonywane sa w trybie dziennym.

2. Kopie bezpieczenistwa sa sporzadzane automatycznie.

3. Raz na kwartal sa wykonywane kopie zapasowe na nosnikach jednorazowego zapisu.
4. Prowadzona jest ewidencja wykonywania kopii zapasowych.

5. Nosniki kopii zapasowych sa opisane.

6. Tworzone sa kopie bezpieczenstwa nowych i aktualizowanych programoéw oraz narzedzi programistycznych do
przetwarzania zbiorow danych. Przechowuje si¢ je w szafie pancerne;j.

7. Kopiowanie danych osobowych na nosniki informacji oraz robienie wydrukéw jest zabronione, chyba ze istnieje
koniecznos¢ ich sporzadzania, ktéra wynika z nalozonych na uzytkownika obowiazkéw i dozwolona jest przepisami
prawa.

8. Wykorzystywanie nosnikéw informacji lub wydrukéw w celu innym niz wskazany jest zabronione.

Rozdzial 11.
Sposdb, miejsce i okres przechowywania elektronicznych no$nikow informacji zawierajacych dane osobowe
i kopii zapasowych zbioréw danych

§ 14. 1. Elektroniczne nosniki danych i kopie bezpieczenstwa przechowuje si¢ poza miejscem przetwarzania
danych osobowych w szafie pancernej w zabezpieczonych pudetkach lub innym opakowaniu ktére chroni przed kurzem
i wilgocia.

2. Dostep do nosnikéw zawierajacych dane osobowe jest zabezpieczony poprzez:

a) calodobowy monitoring,
b) system alarmowy,
c) szafe pancerna,

3. Szczegdlowe zabezpieczenia pomieszczen zawarte sa w § 5 ,Polityki bezpieczenstwa Urzedu Miejskiego
w Suwatkach™.

4. Kopie dzienne sa przechowywane przez okres miesiaca.
5. Kopie kwartalne sa przechowywane przez okres minimum 5 lat.

6. Kopie bezpieczenstwa, ktore ulegly uszkodzeniu lub staly sie niepotrzebne pozbawia sie¢ zapisu danych, a w
przypadku gdy nie jest to mozliwe, niszczy fizycznie w stopniu uniemozliwiajacym ich odczytanie. Sporzadza sie
protokél zniszczenia nosnika.

7. Uszkodzone nosniki przed ich wyrzuceniem nalezy fizycznie zniszczy¢ (przeciac, przetamac zarysowac itp.).

Rozdzial 12.
Sposob zabezpieczenia systemu informatycznego przed dzialalnoscig oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego

§ 15. 1. Wszystkie stacje na ktorych przetwarzane sa dane osobowe posiadaja wysoki poziom zabezpieczen.

2. W celu ochrony dostepu do danych komputera z sieci publicznej wykorzystuje sie system zapory ogniowej
w systemie operacyjnym oraz sprzetowe rozwiazania np. Firewall lub urzadzenia klasy UTM.



3. Na kazdej stacji komputerowej na ktorej przetwarzane sa dane osobowe stosuje si¢ aktywna ochrong
antywirusowa, dziatajaca w czasie rzeczywistym.

4. Aktualizacja programu antywirusowego przeprowadzana jest codziennie, automatycznie bez udzialu
uzytkownika.

5. Pelne sprawdzenie systemu operacyjnego odbywa si¢ raz w tygodniu,

6. Wszystkie nosniki, ktorych zawartos¢ jest wezytywana do komputera musza by¢ kazdorazowo sprawdzane
programem antywirusowym. Odpowiedzialnym za te czynnosci jest pracownik obstugujacy komputer.

7. Kazdy uzytkownik w przypadku stwierdzenia wystapienia komunikatu ostrzegajacego lub podejrzenia
dziatalnosci wirusa komputerowego lub szkodliwego oprogramowania ma obowiazek zgtosié ten fakt ASI.

8. Do obowiazkéw ASI nalezy okresowe sprawdzenie funkcjonowania i aktualno$é programu antywirusowego na
wszystkich stacjach komputerowych przetwarzajacych dane osobowe.

9. W przypadku naruszenia bezpieczenstwa danych uzytkownik jest zobowiazany zglosic ten fakt ABI.

Rozdzial 13.
Sposéb realizacji wymogu odnotowania informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione

§ 16. 1. Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis innej ustawy stanowi
inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie w zbiorze zadanych danych osobowych
oraz wskazywac ich zakres i przeznaczenie.

2. W przypadkach, kiedy przetwarzane sa dane osobowe w systemie informatycznym, nalezy odnotowaé
informacje o odbiorcach, ktérym dane osobowe zostaly udostepnione, dacie i zakresie tego udostepnienia, chyba ze
system informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach jawnych.

Rozdzial 14.
Procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikéw informacji sluzgcych do
przetwarzania danych

§ 17. 1. Prace dotyczace przegladow, konserwacji i napraw wymagajace zaangazowania autoryzowanych firm
zewnetrznych, sa wykonywane pod nadzorem ASI, bez mozliwosci dostepu do danych osobowych.

2. Urzadzenia komputerowe, dyski twarde lub inne informatyczne nosniki danych, przeznaczone do naprawy,
pozbawia si¢ przed naprawa zapisu danych osobowych w sposcb trwaty lub naprawia si¢ je pod nadzorem ASI.

3. Okresowa weryfikacje kopii bezpieczenstwa pod kontem ich przydatnosci do odtworzenia danych przeprowadza
ASI.

4. Nosniki informacji przekazywane na zewnatrz sa pozbawiane zapiséw zawierajacych dane osobowe. Niszczenie
zapiséw odbywa sie¢ poprzez usuniecie danych w sposéb uniemozliwiajacy ich odzyskanie.

Rozdzial 15.
Zasady postepowania z komputerami przeno$nymi

§ 18. Komputery przenosne, uzywane do przetwarzania danych osobowych, zabezpiecza si¢ podczas transportu
oraz uzytkowania przed dostgpem do tych danych oséb nieuprawnionych, w szczeg6lnosci nalezy:

a) zabezpieczy¢ dostep do komputera hastem na poziomie BIOS/UEFI,
b) zabezpieczy¢ dostep do systemu operacyjnego poprzez obligatoryjne wprowadzenie nazwy uzytkownika i hasta,
¢) nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do danych osobowych,

d) nie przechowywac lokalnie zbioréw z danymi osobowymi - mozliwa tylko praca zdalna w systemie przetwarzania
danych osobowych.

Rozdzial 16.
Przepisy koificowe

§ 19. 1. Niniejsza instrukcja przeznaczona jest dla uzytkownikow systemu informatycznego i ich przelozonych,
ktorzy nadzoruja przetwarzanie danych osobowych.

2. Wykonanie postanowien instrukcji ma na celu ujednolicenie zarzadzania systemem informatycznym w Urzedzie
Miejskim w Suwatkach.

3. Wszelkie zmiany Instrukcji moga by¢ wprowadzane tylko na podstawie zarzadzen AD.

4. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie podjeta dzialania okreslonego w niniejszym dokumencie, a w szczegdlnosci
nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami wszczyna sie postepowanie dyscyplinarne.



5. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu moga byc¢
potraktowane jako ciezkie naruszenie obowiazkow pracowniczych, w szczegélnosci przez osobe, ktora wobec
naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego naruszenia
nie powiadomila o tym ABL

6. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia ABI nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z ustawa z dnia 29 sierpnia 1997 roku o ochronie danych oraz mozliwosci
wniesienia wobec niej sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

7. W sprawach nieuregulowanych niniejszym dokumentem maja zastosowanie przepisy ustawy z dnia 29 sierpnia
1997 roku o ochronie danych osobowych  rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych oraz rozporzadzenie Ministra Sprawiedliwo$ci zdnia 28 kwietnia 2004 roku w sprawie sposobu
technicznego przygotowania systemow i sieci do przekazywania informacji — do gromadzenia wykazéw polaczen
telefonicznych i innych przekazéw informacji oraz sposobéw zabezpieczenia danych informatycznych



Zalgeznik Nr 1 do , Instrukcji Zarzadzania Systemem

Informatycznym™.

SRR BN, o o cnvncosssenns sasnnnssian

(stanowisko)

WNIOSEK

o nadanie / cofnigcie uprawnien do przetwarzania danych osobowych ”

Na podstawie art. 37 ustawy zdnia 29 sierpnia 1997 r. o ochronie
(tj. Dz.U. z 2015 r. poz. Poz. 2135, 2281) prosze o nadanie / cofnigcie”’ uprawnien dla

DR BRI i e S e e e e e e e s e B

Pracownika / Praktykanta / Stazyste ~'(nazwa komdrki organizacyjnej):

do zbioru danych 0sobowych (HAzZWG ZBIOFU): ....oeeeeeeeieiiiit s

do wykonywania czynnosci W ZaAKIESIE I .....co.eoiiiiiiiiiiniiiiiii i e

R les e i i e O S e e e S T R L SR s e Ewes

(podpis wnioskodawcy)
" Niepotrzebne skresli¢

danych  osobowych



Zalacznik Nr 2 do ,Instrukcji Zarzadzania Systemem

Informatycznym”.

Suwalki, dn. ...cooviiiriiniinaniiann

UPOWAZNIENIE
MY s
do przetwarzania danych osobowych

Na podstawie art. 37 ustawy zdnia 29 sierpnia 1997 r. o ochronie danych osobowych
(t.j. Dz.U. 2z 2015 poz. 2135, 2281) upowazniam

T L L N O S

Pracownika / Praktykanta / Stazyste ™ ... s

do przetwarzania danych osobowych w zbiorze (Hazwa zhiori): ...

T o R e e L R e T

Przyznaje identyfIKator: ........muemiisssmmmmssssmimmsasssmnisncsens

Upowaznienie jest wazne od dnia .........c.coeernmirniees G0 i

Ustanie stosunku pracy, zakokhczenie praktyki, stazu lub zastgpstwa, powoduje automatyczne uniewaznienie
upowaznienia.

(podpis wydajgcego upowaznienie)

) Niepotrzebne skresli¢



Zalgeznik Nr 3 do , Instrukcji Zarzadzania Systemem

Informatycznym”.
SRR Y o oshes s s nemdsy smsnes
ﬂm‘?ma:wwko) ..........................................
(smn mmk O) .................................................
(m- —wa :aﬂadu pmcv) ....................................
OSWIADCZENIE

I. O$wiadczam, ze zapoznatem/am sie z obowiazujacymi przepisami:

a) ustawa o ochronie danych osobowych: ( tj. Dz.U. z 2015 r. poz. 2135, 2281),

b) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 28 kwietnia 2004 roku w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. z 2004 r. Nr 100, poz. 1024).

2. Oswiadczam, ze zapoznatem/am si¢ z nastepujacymi dokumentami:

a) obowiazujaca Polityka Bezpieczenstwa Urzedu Miejskiego w Suwalkach,

b) obowiazujaca Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Miejskim w Suwatkach.

3. Zobowiazuje si¢ nie ujawnia¢ informacji, z ktorymi zapoznatem/am si¢ z racji wykonywanej pracy w
Urzedzie Miejskim, a w szczegolnosci:

a) danych, zwlaszcza danych osobowych zawartych w eksploatowanych systemach informatycznych,
b) szczegolow technologicznych uzywanych w Urzedzie systemow oraz oprogramowania.

4. Zobowiazuje sie rowniez do przestrzegania zakazu:

a) instalowania jakiegokolwiek oprogramowania,

b) udostepniania osobom nieupowaznionym nosnikéw magnetycznych i optycznych oraz wydrukow
komputerowych z zapisem danych,

¢) kopiowania lub przetwarzania danych w sposob inny niz dopuszczalny obowiazujaca instrukcja.

Swiadomy jestem obowiazku zachowania w tajemnicy danych osobowych i sposobu zabezpieczenia
réwniez po odwolaniu upowaznienia, a takze po ustaniu zatrudnienia lub wspotpracy.

Powyzsze potwierdzam wlasnorecznym podpisem i zobowiazuje si¢ do jego stosowania.

(podpis)



