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Prezydenta Miasta Suwalk

POLITYKA BEZPIECZENSTWA
URZEDU MIEJSKIEGO W SUWALKACH

Realizujac postanowienia ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz.U. z 2014 poz. 1182, poz. 1662), przepisow rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadac
urzadzenia i systemy informacyjne stuzace do przetwarzania danych osobowych (Dz.U. z 2004 r.
Nr 100, poz. 1024), rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 .
w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioru
danych (Dz.U. 22015 r. poz. 719) ustalam reguly oraz zasady pozwalajgce na zapewnienie
ochrony danych osobowych w Urzedzie Miejskim w Suwatkach.

§ 1. 1. Celem polityki bezpieczefistwa jest takie postgpowanie, aby osoby upowaznione do
przetwarzania danych osobowych w pelni zabezpieczyly dostep do nich przed osobami
nieupowaznionymi i gromadzily w zbiorach dane zgodnie z wymogami ustawy.

2. Polityka bezpieczenstwa objete sa dane osobowe, ktorymi zgodnie z ustawg wymieniona na
wstepie sa wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej.

3. Reguly izasady przetwarzania danych osobowych prowadzonych zaréwno w wersji
papierowej (kartoteki, skorowidze, ksiggi, wykazy iinne zbiory ewidencyjne). jak iw wersji
elektronicznej (systemy informatyczne) obowiazuja takze w przypadku przetwarzania danych poza
zbiorem danych.

4. Caloksztalt dzialan w ramach polityki bezpieczenstwa jest wymogiem ustawowym ima za
zadanie ochrong prywatnosci osob, ktorych dane sa przetwarzane.

5. Niniejsza polityka bezpieczenstwa zawiera w szczegolnosci:

1) wykaz budynkéw. pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe:

2) wykaz zbioréow danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych:

3) opis struktury zbioréw danych wskazujacy zawartos¢ poszczegélnych pol informacyjnych
i powigzania mi¢dzy nimi;

4) sposob przeptywu danych pomigdzy poszczegdlnymi systemami;

5) okreslenie $rodkow technicznych i organizacyjnych niezbgdnych dla zapewnienia poufnosci.
integralnosci i rozliczalnosci przetwarzanych danych:

6) opis postepowania w przypadku zalania pomieszczen biurowych:

7) opis postepowania z kluczami do pomieszczen biurowych, w ktérych przetwarzane sa dane
osobowe.

§ 2. Obszar, w ktorym przetwarzane sa dane osobowe stanowia budynki przy ul. Mickiewicza 1.
ul. Kosciuszki 45, ul. Noniewicza 71 A i ul. Sejnenskiej 13.
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§ 3. Administrator Danych Osobowych w celu nadzorowania i przestrzegania zasad ochrony
danych osobowych wyznacza Administratora Bezpieczenstwa Informacji. Jednoczesnie moze nadac
mu upowaznienie do wydawania uprawnien do przetwarzania danych osobowych.

§ 4. Administrator Bezpieczenstwa Informacji zobowigzany jest zadba¢ aby dane osobowe
zawarte w formie papierowej nie byly dostgpne osobom nieupowaznionym. Dokumenty powinny
znajdowac si¢ w pomieszczeniach zamykanych na klucz, do ktoérych dostgp moga miec¢ tylko osoby
posiadajace aktualne upowaznienie do przetwarzania danych osobowych.

§ 5. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie do przetwarzania danych, nadane przez Administratora Danych Osobowych lub
Administratora Bezpieczenstwa Informacji.

§ 6. Kazdy pracownik upowazniony do przetwarzania danych osobowych powinien zastosowaé
si¢ do ..zasady czystego biurka”.

§ 7. W przypadku naruszenia zasad prawidlowego zabezpieczenia danych osobowych, kazdy
pracownik ~ ma obowigzek  niezwlocznego powiadomienia o incydencie ABI lub ASIL
Z przeprowadzonej kontroli sporzadza si¢ protokél, w ktérym opisuje si¢ stan faktyczny oraz
dzialania i Srodki majace na celu zapobiezenie podobnym nieprawidiowosciom ww przysztosci

§ 8. Przeplyw danych pomigdzy poszczegélnymi systemami odbywa sie¢ w sposob manualny
(np. ptyta CD, dokument papierowy) i automatyczny (sie¢ lokalna, Internet).

Uzywany model wspoélpracy systemow informatycznych ze zbiorem danych jest nastepujacy:

System informatyczny Zbior danych

§ 9. Urzad Miejski w Suwatkach posiada nastgpujace S$rodki techniczne i organizacyjne
niezbedne dla zapewnienia poufnosci, integralnosci irozliczalnosci przetwarzanych danych
(zabezpieczenia):

I. Budynek przy ul. Mickiewicza 1.
a) dostep do budynku i pomieszczen:

- kontrola dostgpu do budynku i pomieszczen, w ktoérych przetwarza si¢ iarchiwizuje dane
osobowe,

-okna w pomieszczeniach parterowych posiadaja szyby kuloodporne i zabezpieczenia
antywlamaniowe.

- system alarmowy oraz system ostrzegania pozarowego,
- dozér calodobowy,

- wewnetrzny i zewnetrzny wizyjny monitoring calodobowy,
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- elektroniczny zamek dostepu do serwerowni,
b) zasilanie systemow informatycznych:
- dedykowana siec elektryczna,

- zastosowanie urzadzen podtrzymujacych napigcie: w serwerowni centralny UPS i agregat
pradotworczy, a na stanowiskach komputerowych indywidualne UPS-y,

¢) zabezpieczenie systemow informatycznych:

- dostgp do systemu jedynie przez osoby upowaznione (system identyfikatoréw i hasel,
elektroniczne karty dostgpu).

- poziomy uprawnien,
- odpowiednia architektura systemu uzytkownika (webservice, klient-serwer),
- kopie awaryjne,
- przechowywanie nosnikéw z kopiami awaryjnymi w metalowych szafach,
2. Budynek przy ul. Kosciuszki 45
a) dostep do budynku i pomieszczen:
- kontrola dostgpu do budynku i pomieszczen, w ktorych przetwarza si¢ dane osobowe,
- okna do pomieszczen, w ktorych przetwarza si¢ dane osobowe, sg zabezpieczone krata,
- system alarmowy pofaczony z centrum monitorujagcym,
b) zasilania systemow informatycznych:
- zastosowanie urzadzen podtrzymujacych napigcie (UPS) na stanowiskach komputerowych,
¢) zabezpieczenie systemoéw informatycznych:

- dostep do systemu jedynie przez osoby upowaznione (system identyfikatoréw i hasel,
elektroniczne karty dostepu),

- poziomy uprawnien,
- odpowiednia architektura systemu uzytkownika (webservice, klient-serwer),
- kopie awaryjne,
3. Budynek przy ul. Noniewicza 71 A
a) dostepu do budynku i pomieszczen:
- kontrola dostepu do budynku i pomieszczen, w ktorych przetwarza si¢ dane osobowe,
- system alarmowy polaczony z centrum monitorujgcym,
b) zasilania systemow informatycznych:
- zastosowanie urzadzen podtrzymujacych napigcie (UPS) w serwerowni,
¢) zabezpieczenie systemow informatycznych:

- dostep do systemu jedynie przez osoby upowaznione (system identyfikatorow i hasel,
elektroniczne karty dostepu),

- poziomy uprawnien,

- odpowiednia architektura systemu uzytkownika (webservice, klient-serwer),
- kopie awaryjne,

4. Budynek przy ul. Sejnenskiej 13

a) dostepu do budynku i pomieszczen:
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- kontrola dostepu do budynku i pomieszczen. w ktorych przetwarza sie dane osobowe,
- dozér catodobowy budynku,
b) zasilania systemow informatycznych:

- zastosowanie urzadzen podtrzymujacych napiecie: centralny UPS dla serwerowni idla
stanowisk komputerowych,

¢) zabezpieczenie systeméw informatycznych:
-dostgp do systemu jedynie przez osoby upowaznione (system identyfikatoréw i hasel.
elektroniczne karty dostepu),
- poziomy uprawniefi,
- odpowiednia architektura systemu uzytkownika (webservice, klient-serwer),
- kopie awaryjne,

§ 10. Administrator danych Osobowych w drodze umowy zawartej na pismie moze powierzy¢
innemu  podmiotowi przetwarzanie danych osobowych w podmiocie. Podmiot ten moze
przetwarza¢ dane wylacznie w zakresie i celu przewidzianym w umowie.

§ 11. Zbiory, w ktérych przetwarzane sa dane osobowe podlegaja z wyjatkiem wylaczen na
podstawie art 43 ust 1i la ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
zgloszeniu i rejestracji do GIODO lub do rejestru wewnetrznego Urzedu Miejskiego.

§ 12. Wymienione zalaczniki stanowig integralng cz¢s¢ niniejszej polityki bezpieczenstwa:

I. Wykaz komorek organizacyjnych Urzgdu Miejskiego z numerami pomieszczen, w ktorych
przetwarzane sg dane osobowe podlegajace rejestracji — zalgeznik nr 1, ktory moze byé¢ zmieniany
decyzjg ABI

2. Wykaz zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych — zalgcznik nr 2, kiéry moze by¢ zmieniany decyzjg ABI.

3. Opis struktury zbioréw danych wskazujgcy zawartosé poszezegdlnych pol informacyjnych
i powiazania migdzy nimi — zalgeznik nr 3, kiory moze byé zmieniany decyzjg ABI.

4. Procedura postgpowania w przypadku zalania pomieszczen biurowych, w ktérych jest
zlokalizowany sprzet komputerowy przetwarzajacy dane — zalgeznik nr 4, kiéry moze byé zmieniany
decyzjq ABI.

5. Procedura postgpowania z kluczami od pomieszczen biurowych ., w ktérych przetwarzane Y]
dane osobowe - zalgcznik nr 3, ktory moze byé zmieniany za zgodg ABI

6. Wzér upowaznienia dla Administratora Bezpieczenstwa Informacji - zalgcznik nr 6, ktory
moze by¢ zmieniany decyzjq ABI.

7. Wzbr umowy powierzenia do przetwarzania danych osobowych - zalgcznik nr 7, kiéry moze
byc zmieniany decyzjg ABI.

8. Wzér wniosku zgloszenia zbioru do rejestru wewnetrznego - zalgeznik nr 8, ktory moze byé
zmieniany decyzjg ABI.

§ 13. Zobowiazuj¢ wszystkie osoby posiadajace upowaznienie nadane przez Administratora
Danych Osobowych do bezwzglednego przestrzegania podanych w niniejszym opracowaniu regul
i zasad tworzacych polityke bezpieczenstwa.
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