Zakacznik Nr 2 do Zarzadzenia Nr LSS

Prezydenta Miasta Suwalk

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE MIEJSKIM W SUWALKACH

Rozdzial 1.
Postanowienia ogélne

§ 1. Instrukcja reguluje zasady zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w Suwalkach.

§ 2. Przetwarzanie danych osobowych w Urzedzie Miejskim w Suwatkach odbywa si¢ na
zasadach okreslonych w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U.
22014 r. poz. 1182, poz. 1662).

§ 3. Celem wprowadzenia niniejszej instrukeji jest ochrona danych osobowych zawartych
w systemach informatycznych eksploatowanych w lokalnych sieciach komputerowych Urzedu.
Instrukcja ta, zawiera w szczegolnosci:

1) procedury nadawania uprawnieni do przetwarzania danych irejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;

2) stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich zarzgdzaniem
i uzytkowaniem:

3) procedury rozpoczecia. zawieszenia izakonczenia pracy oraz postgpowania w przypadku
zaniku napigcia dla uzytkownikéw systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narz¢dzi
programowych stuzacych do ich przetwarzania;

5) sposob. miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych
dane osobowe i kopii zapasowych zbiorow danych:

6) sposob zabezpieczenia systemu informatycznego przed dziatalnoscig oprogramowania, ktorego
celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego:

7) sposob realizacji wymogu odnotowania informacji o odbiorcach, ktérym dane osobowe zostaly
udostepnione;

8) procedury wykonywania przegladow ikonserwacji systeméw oraz nosnikow informacji
stuzacych do przetwarzania danych.

Rozdzial 2.
Objasnienia

§ 4. Przez uzyte w instrukcji okreslenia nalezy rozumiec:
1) dane osobowe — wszelkie informacje o okreslonej lub dajacej si¢ okresli¢ osobie fizycznej:

2) zbiér danych — rozumie si¢ przez to kazdy posiadajacy strukturg zestaw danych o charakterze
osobowym, dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie:
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3) Administrator Danych Osobowych — (zwany w dalszej czesci AD) rozumie si¢ przez to
Prezydenta Miasta

Suwalk, decydujacego o celach i srodkach przetwarzania danych osobowych:

4) przetwarzanie danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, przegladanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, zarowno w systemach informatycznych, jaki i metodami
tradycyjnymi( kartoteki, ksiegi. wykazy):

5) system informatyczny — rozumie si¢ przez to zespol wspolpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych:

6) Administrator Systemu Informatycznego — (zwany w dalszej czgsci ASI) informatyk lub
superuzytkownik, zajmujacy si¢ zarzadzaniem caloscia lub wydzielona czgscig systemu
informatycznego, odpowiadajacy za jej sprawne dzialanie. Do zadan ASI nalezy nadzorowanie
pracy serwerow, dodawanie i kasowanie kont ich uzytkownikow, konfiguracja komputerow,
instalowanie ~ oprogramowania, dbanie 0 bezpieczenstwo  systemu  informatycznego,
nadzorowanie, eliminowanie nieprawidlowosci, asystowanie i wspolpraca z zewnetrznymi
specjalistami przy pracach instalatorskich, konfiguracyjnych i naprawczych:

7) uzytkownik systemu informatycznego — pracownik Urzedu posiadajacy odpowiednie
upowaznienia;

8) Urzad — Urzad Miejski w Suwalkach:

9) kierownik komérki organizacyjnej — Sekretarz / Kierownik / Komendant / Naczelnik
Wydziatu, w ktérym zatrudniony jest pracownik przetwarzajacy dane osobowe:

10) odbiorey danych — rozumie si¢ przez to kazdego, komu udostgpnia si¢ dane osobowe,
z wylaczeniem:

a) osoby, ktorej dane dotycza,
b) osoby upowaznionej do przetwarzania danych,

¢) przedstawiciela w Rzeczypospolitej Polskiej, podmiotu majacego siedzib¢ albo miejsce
zamieszkania w panstwie trzecim,

d) podmiotu majacego zawartg umowe na pismie, w zakresie i celu przewidzianym w umowie,

e) organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg udostgpniane
w zwiazku z prowadzonym postgpowaniem,

f) panstwie trzecim - rozumie si¢ przez to panstwo nienalezgce do Europejskiego Obszaru
Gospodarczego:

I1) Administrator Bezpieczenstwa Informacji — (zwany w dalszej czgsci ABI) osoba
wyznaczona przez Prezydenta Miasta, zgloszona do GIODO. Do jej obowigzkow nalezy
w szczegolnoscei:

a) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych,
b) zapewnienie przestrzegania przepisow o ochronie danych osobowych w szczegolnosci:

- sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowywanie w tym zakresie sprawozdania dla AD,

- nadzorowanie  opracowania i aktualizowania  dokumentacji.  oktérej ~ mowa
w art. 36 ust. 2 ustawy o ochronie danych osobowych,

- zapewnienie zapoznania si¢ z w/w przepisami 0sob upowaznionych do przetwarzania
danych osobowych,
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¢) prowadzenie rejestru zbiorow przetwarzanych przez AD z wyjatkiem zbiorow, o ktorych
mowa w art 43 ust | zawierajacego nazwe zbioru oraz informacje, o ktorych mowa w art
41 ust 1 pkt 2-4a i 7 ustawy o ochronie danych osobowych.

12) identyfikator uzytkownika — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych osobowych
w systemie informatycznym;

13) haslo — rozumie sie przez to ciag znakow literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;

14) karta mikroprocesorowa — uniwersalny nosnik w postaci karty plastikowej z umieszczonym
na niej mikroprocesorem, ktory pozwala na ochrong procesu logowania uzytkownika,
podpisywanie dokumentow i poczty elektronicznej oraz szyfrowanie:

15) pin — kod. przyznawany do kazdej karty mikroprocesorowej, umozliwiajacy autoryzacje
uzytkownika przy uzyciu karty mikroprocesorowej:

16) autoryzacja — proces, w ktorym sprawdzane jest czy dana osoba ma prawo dostgpu do
systemu informatycznego. Odpowiednie uprawnienia s3a przypisane do konkretnej,
zidentyfikowanej osoby. Autoryzacja jest zwykle poprzedzona uwierzytelnieniem
(zidentyfikowaniem) osoby:

17) uwierzytelnienie — proces polegajacy na zweryfikowaniu zadeklarowanej tozsamosci osoby.
Uwierzytelnienie zwykle odbywa si¢ przez podanie odpowiedniego loginu i hasta, mozna tez
uzy¢ do tego celu karty mikroprocesorowe;j:

18) BIOS/UEFI — jest to program znajdujacy si¢ na stale w komputerze, ktory jest uruchamiany,
jako pierwszy po wlaczeniu komputera:

19) UPS — zasilacz awaryjny podtrzymujacy prace komputera po zaniku napigcia zasilajacego,
20) sie¢ LAN — lokalna sie¢ komputerowa;

21) sie¢ publiczna — rozumie si¢ przez to sie¢ publiczna w rozumieniu art. 2 pkt 29 ustawy z dnia
16 lipca 2004 r. - Prawo telekomunikacyjne (t.j. Dz. U. z 2014 r. poz. 243, poz. 827, poz. 1198);

22) zapora ogniowa — (ang. firewall — "$ciana ogniowa"), jeden ze sposobow zabezpieczania sieci
i systemow informatycznych przed intruzami. Pelni role polaczenia ochrony sprzgtowej
i programowej sieci wewnetrznej LAN przed dostgpem zzewnatrz tzn. sieci publicznych.
Internetu. Chroni tez przed nieuprawnionym wyplywem danych z sieci lokalnej na zewnatrz;

23) urzadzenia klasy UTM — (ang. unified threat management/zunifikowane zarzadzanie
zagrozeniami), oferujace kompletna wielowarstwowa ochrong przed zagrozeniami z Internetu,
takimi jak oprogramowanie szpiegowskie, wirusy, ataki sieciowe i inne.

Rozdzial 3.
Obowiazki pracownicze wynikajace z ochrony danych osobowych

§ 5. 1. Obowiazek przestrzegania tajemnicy danych osobowych dotyczy wszystkich
pracownikow, ktorzy maja dostep do informacji o charakterze danych osobowych.

2. Naruszenie zasad ochrony danych osobowych, w efekcie ktorego nastgpilo udostepnienie
danych osobie nieupowaznionej, jest cigzkim naruszeniem obowiazkéw pracowniczych.

3. Kierownicy komérek organizacyjnych Urzedu sa zobowiazani do:

a) zastosowania niezbednych $rodkéw technicznych i organizacyjnych, okreslonych w przepisach
powszechnie obowigzujacych w celu zapewnienia ochrony przetwarzania danych osobowych,

b) kontroli przestrzegania zasad isposobu wykonywania operacji przetwarzania danych przez
podleglych pracownikow,
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¢) sygnalizowania niezgodnosci aktéw prawnych oraz aktow wewnetrznych Urzedu z przepisami
ustawowymi w zakresie ochrony danych osobowych i przedstawienia stosownych projektow
zmian, majacych na celu ich dostosowanie do regulacji ustawowej.

4. Czynnosci przetwarzania danych osobowych moze dokonywac jedynie pracownik
upowazniony przez AD, w zakresie indywidualnych obowigzkow pracowniczych.

5. Osoba upowazniona przez AD osobowych, jest zobowiazana do:
a) zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

b) stosowania okreslonych procedur i srodkéw. majacych na celu zabezpieczenie danych przed ich
udostgpnieniem osobom nieupowaznionym,

¢) zachowania szczegdlnej starannosci w trakcie wykonywania operacji przetwarzania danych
w celu ochrony interesow 0sob, ktorych dane dotycza,

d) podporzadkowanie si¢ poleceniom kierownika komorki organizacyjnej i przestrzegania
ustalonych przez niego szczegolowych zasad i procedur.

Rozdzial 4.
Postepowanie przy upowaznianiu oséb do przetwarzania danych osobowych

§6. 1. W przypadku przyjecia do pracy nowego pracownika, ktérego zakres obowigzkow
obejmowaé bedzie przetwarzanie danych osobowych, kierownik komorki organizacyjnej
obowiazany jest skierowaé¢ wniosek do ABI o wydanie upowaznienia do przetwarzania danych
osobowych, ktorego tres¢ stanowi zalgcznik nr 1.

2. W przypadku przyjecia do pracy kierownika komorki organizacyjnej lub pracownika na
samodzielnym stanowisku pracy, ktorego zakres obowiazkoéw obejmowac bedzie przetwarzanie
danych osobowych, Sekretarz Miasta obowiazany jest skierowa¢ wniosek do ABI o wydanie
upowaznienia do przetwarzania danych osobowych.

3. Pracownik, ktoremu AD udzieli upowaznienia, ktorego tres¢ stanowi zalgcznik nr 2, jest
zobowiazany do podpisania o$wiadczenia, ktorego tres¢ stanowi zalacznik nr 3.

4. Przepisy ustepu 1. 3. 5, 9i 10 stosuje si¢ odpowiednio do praktykantow i stazystow
odbywajacych praktyke lub staz w Urzedzie.

5. W przypadku zmiany stanowiska, badz zakresu obowiazkéw pracowniczych, kierownik
komorki organizacyjnej obowiazany jest bezzwlocznie skierowaé wniosek o wydanie nowego badz
cofniecie dotychczasowego upowaznienia do przetwarzania danych osobowych do ABI.

6. W przypadku zmiany stanowiska, badZz zakresu obowiazkéw kierownika komorki
organizacyjnej lub pracownika na samodzielnym stanowisku pracy, Sekretarz Miasta obowigzany
jest bezzwlocznie skierowa¢ wniosek o wydanie nowego badZz cofnigeie dotychczasowego
upowaznienia do przetwarzania danych osobowych do ABI.

7. Wypowiedzenie umowy o prace przez pracodawce jest rownoczesnie cofnigciem
upowaznienia do przetwarzania danych osobowych.

8. W sytuacji wypowiedzenia umowy o prace przez pracownika, upowaznienie traci moc z data
rozwigzania umowy o prace.

9. Ewidencje pracownikéw upowaznionych do przetwarzania danych osobowych prowadzi ABI.

10. Oryginaly wnioskéw o nadanie uprawnien, oswiadczenia i oryginaly upowaznien znajduja
sie w aktach ABI.

11. Kopie upowaznien do przetwarzania danych osobowych ABI przekazuje do kadr.
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Rozdzial 5.
Postepowanie w przypadku naruszenia ochrony zbioru danych osobowych

§ 7. 1. Za kontrolg, przeglady i nadzoér nad konserwacja systeméw informatycznych stuzacych
do przetwarzania danych osobowych odpowiedzialny jest ASI, a w szczeg6lnosci:

- na wniosek AD dokonuje kontroli oraz oceny stanu bezpieczefistwa danych osobowych,

-dokonuje  kontroli  systemu informatycznego po  uzyskaniu informacji o probie
nieautoryzowanego dostepu. wystapieniu zagrozenia wirusem komputerowym lub innym
zlosliwym programem,

2. W przypadku uzasadnionego podejrzenia naruszenia zasad ochrony danych osobowych
w Urzedzie. pracownik zobowiazany jest do niezwlocznego poinformowania o tym kierownika
komorki organizacyjnej.

3. Kierownik komérki organizacyjnej, po dokonaniu oceny stanu faktycznego i stwierdzeniu
naruszenia, jest zobowiazany poinformowac o tym fakcie ABI.

4. W przypadku powtarzajgcego si¢ naruszenia zasad ochrony danych osobowych, pracownik
jest zobowiazany do niezwlocznego poinformowania o tym fakcie ABI.

5. Osoba odpowiedzialng za bezpieczenstwo danych osobowych w systemie informatycznym
jest ASI, ktorego zadaniem jest w szczegélnosci przeciwdzialanie dostgpowi  0s6b
nieupowaznionych do systemu informatycznego, w ktérym przetwarzane sa dane osobowe oraz
podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen w systemie zabezpieczen.

Rozdzial 6.
Ogolne zasady eksploatacji systeméw komputerowych i systemow przetwarzania danych
osobowych

§ 8. 1. W obszarze przetwarzania danych osobowych moga przebywa¢ wylacznie pracownicy
zatrudnieni przy przetwarzaniu danych, osoby ktérych dane dotycza. ASI oraz inne osoby
indywidualnie upowaznione przez Prezydenta Miasta.

2. Pomieszczenia w obszarze przetwarzania danych osobowych muszg by¢ zamykane na zamek
w czasie nieobecnosci pracownikow.

3. Monitory komputeréw, na ktorych odbywa si¢ przetwarzanie danych osobowych musza by¢
zlokalizowane w sposéb uniemozliwiajacy wglad w nie osobom trzecim.

4. Ekrany monitorow komputeréw na ktérych odbywa si¢ przetwarzanie danych osobowych
musza by¢ automatycznie wylaczane po uplywie 15 minut nieaktywnosci uzytkownika.

5. Nosniki informatyczne zawierajace dane osobowe, a przeznaczone do likwidacji, naprawy lub
przekazania podmiotowi nieuprawnionemu do otrzymania danych, przed oddaniem s3 pozbawiane
zapisu.

6. Wydruki komputerowe zawierajace dane osobowe, a przeznaczone do likwidacji. sa w ciggu
dnia gromadzone na stanowiskach pracy i na koniec dnia niszczone w niszczarce dokumentow.

7. Zabronione jest wykorzystywanie systeméw informatycznych do celow niezgodnych
z przeznaczeniem, aw szczegolnosci instalowania gier, komunikatorow internetowych oraz
oprogramowania innego niz niezbedne do realizacji przetwarzania danych i/lub realizacji innych
zadan shuzbowych oraz instalowania oprogramowania przez osoby do tego nieuprawnione i bez
wiedzy ASI.

8. Zabronione jest wykonywanie kopii danych osobowych oraz wydrukéw danych osobowych
w celach innych niz wynikajace zzasad przetwarzania danych, archiwizacji i/lub przekazania
danych podmiotowi uprawnionemu.
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9. Noéniki danych zawierajace dane osobowe musza by¢ przechowywane w zamknigtych
szafach.

Rozdzial 7.
Procedury nadawania uprawniei do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci

§ 9. 1. Nadawanie uprawniefi do przetwarzania danych osobowych i rejestrowanie uprawnien
w systemie informatycznym odbywa si¢ na wniosek pisemny kierownika komarki organizacyjnej.

2. Osoba odpowiedzialng za przyznanie identyfikatora i hasta jest ASI. Dziala on za zgoda ABI.

3. Kazdemu z uzytkownikéw systemu informatycznego ustala si¢ identyfikator i hasto dostepu,
aw przypadku kart mikroprocesorowych identyfikator ipin, jak rowniez uprawnienia do
poszczegdlnych funkcji systemu informatycznego okreslone wedlug zakresu obowigzkow
pracownika. Odpowiada za to ASI.

4. Haslo dostgpu zmienia si¢ raz na miesigc.

5.W przypadku stosowania kart mikroprocesorowych dane stuzace do uwierzytelniania
uzytkownika zmienia si¢ raz na rok.

6. Uzytkownik zmienia hasto w przypadku kompromitacji hasta.

7. Uzytkownik zmienia pin w przypadku kompromitacji pinu.

8. Uzytkownicy zobowiazani sa do utrzymania w tajemnicy hasel dost¢pu i pindw, rowniez po
uplywie ich waznosci.

9. Przy stwierdzeniu proby wlamania do systemu informatycznego lub podejrzeniu
o kompromitacje hasta, ASI blokuje konto i powiadamia ABI.

10. W przypadku rozwigzania, ustania stosunku pracy lub cofnigcia upowaznienia konto jest
blokowane w systemie informatycznym. Czynnos¢ ta wykonuje ASI na wniosek ABI. Fakt ten musi
by¢ odnotowany w ewidencji 0sob przetwarzajacych dane osobowe.

§ 10. W przypadku gdy uzytkownik systemu informatycznego zmienil stanowisko pracy stosuje
sig zasady z § 9.

Rozdzial 8.
Stosowane metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem

§ 11. 1. Przydzialu identyfikatora i hasla oraz kart mikroprocesorowych dokonuje osobiscie
ASI.

2. Uzytkownik przy pierwszym dostgpie do systemu informatycznego jest zobowiagzany do
zmiany hasla.

3.Hasto musi sklada¢ si¢ zco najmniej 8 znakéw, zawiera¢ duze imale litery, cyfry
i co najmniej jeden znak specjalny.

4. Pin do karty mikroprocesorowej musi skladac si¢ z co najmniej 4 znakow.
5. Hasla sa przechowywane w systemach bazodanowych w postaci zaszyfrowanej.

6. Dane uwierzytelniajace sa przechowywane na karcie mikroprocesorowej w postaci
zaszyfrowanej.

7. Konto uzytkownika jest blokowane w przypadku trzech nieudanych prob dostgpu.

8.Pin uzytkownika na karcie mikroprocesorowej jest blokowany w przypadku trzech
nieudanych préb dostepu.

9. Karty mikroprocesorowe nie moga by¢ udostepniane innym osobom.

Id: 668B9859-1FF0-4FDC-8EBA-A978D7093B4B. Projekt Strona 44 z 53



10. Haslo i pin nie moze by¢ zapisywane lub przechowywane w migjscu dostgpnym dla os6b
niepowolanych.

Rozdzial 9.
Procedury rozpoczecia, zawieszenia i zakonczenia pracy oraz postgpowania w przypadku
zaniku napiecia dla uzytkownikéw systemu informatycznego

§ 12. 1. Przed rozpoczeciem pracy uzytkownik zobowigzany jest do sprawdzenia stanu stacji
komputerowej. W szczegolnosci uszkodzen lub ingerencji osob trzecich.

2. Rozpoczynajgc prace na komputerze uzytkownik wprowadza wszystkie wymagane
identyfikatory i hasta w sposob uniemozliwiajacy ich ujawnienie innym osobom.

3. W przypadku niemozliwosci dostepu do systemu informatycznego z powodu zablokowania
konta poprzez nieudane proby dostgpu uzytkownik powiadamia o tym fakcie ASI.

4. W przypadku dluzszej przerwy w korzystaniu z systemu informatycznego uzytkownik
obowiazany jest zawiesi¢ prace w systemie poprzez zablokowanie konta uzytkownika,
wylogowanie si¢ z systemu informatycznego lub w inny sposob zablokowanie stacji roboczej.

5. W przypadku braku aktywnosci uzytkownika w systemie informatycznym trwajacej diuzej
niz 15 minut automatycznie wiacza si¢ wygaszacz ekranowy. Ponowny dostgp do systemu
informatycznego nastgpuje po poprawnym uwierzytelnieniu.

6. Po zakonczeniu pracy uzytkownik powinien, prawidlowo wylogowaé si¢ zsystemu
informatycznego, wylaczy¢ komputer oraz UPS, wybra¢ kart¢ mikroprocesorowg z czytnika.

7. W przypadku zaniku napigcia, ktore ma charakter trwaly, uzytkownik powinien:

a) jesli otrzymal komunikat, obraku napigcia, wylaczeniu serwera po okreslonym czasie
natychmiast zapisaé dane, wylogowaé si¢ z systemu informatycznego i bezpiecznie wylaczyc¢
komputer,

b) jesli nie otrzymatl komunikatu lub nie korzysta z sieci LAN powinien zapisa¢ dane i bezpiecznie
wylaczy¢ komputer.

8. Ponowna praca jest mozliwa po przywréceniu napigcia w sieci energetycznej.

9. W przypadku serii krotkich zanikow napigcia (sygnalizowane dzwigkiem przez zasilacz
awaryjny lub komunikatami na ekranie monitora) nalezy zakornczy¢ pracg oraz powiadomi¢ ASI
o niestabilnosci sieci energetycznej, ktory okresli czy UPS jest sprawny.

10. Ustawienie monitora powinno uniemozliwia¢ podglad danych osobom nieuprawnionym
szczegolnie w procesie obstugi klienta.

I1. Wydruki po wykorzystaniu niszczy si¢ w niszczarkach dokumentow.

12. Pomieszczenia w ktorych sg przetwarzane dane osobowe zamyka si¢ na czas nieobecnosci
0s6b zatrudnionych przy przetwarzaniu danych osobowych.

13. Osoby nieuprawnione moga przebywa¢ w pomieszczeniach, w ktorych sa przetwarzane dane
osobowe tylko w obecnosci osoby uprawnionej.

14. Zabrania si¢ pod rygorem odpowiedzialnosci shuzbowej i karnej:
a) ujawniania danych osobowych,
b) kopiowania bazy danych lub jej cz¢éci poza przewidzianymi kopiami bezpieczenstwa,
¢) przetwarzania danych w sposob inny niz opisany instrukcja,

d) instalacji nielegalnego oprogramowania mogacego naruszy¢ bezpieczenstwo danych osobowych.
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Rozdzial 10.
Procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi
programowych stuzacych do ich przetwarzania.

§ 13. 1. Kopie bezpieczenstwa wykonywane sa w trybie dziennym.

2. Kopie bezpieczenstwa sg sporzadzane automatycznie.

3. Raz na kwartal sa wykonywane kopie zapasowe na nosnikach jednorazowego zapisu.
4. Prowadzona jest ewidencja wykonywania kopii zapasowych.

5. Nosniki kopii zapasowych sa opisane.

6. Tworzone sa kopie bezpieczenistwa nowych i aktualizowanych programow oraz narzedzi
programistycznych do przetwarzania zbiorow danych. Przechowuje si¢ je w szafie pancernej.

7. Kopiowanie danych osobowych na nosniki informacji oraz robienie wydrukow  jest
zabronione, chyba ze istnieje konieczno$¢ ich sporzadzania, ktéra wynika z nalozonych na
uzytkownika obowigzkow i dozwolona jest przepisami prawa.

8. Wykorzystywanie nosnikéw informacji lub wydrukéw w celu innym niz wskazany jest
zabronione.

Rozdzial 11.
Sposéb, miejsce i okres przechowywania elektronicznych no$nikow in formacji zawierajacych
dane osobowe i kopii zapasowych zbioréw danych

§ 14. 1. Elektroniczne nosniki danych i kopie bezpieczenstwa przechowuje si¢ poza migjscem
przetwarzania danych osobowych w szafie pancernej w zabezpieczonych pudefkach lub innym
opakowaniu ktore chroni przed kurzem i wilgocia.

2. Dostep do nosnikow zawierajacych dane osobowe jest zabezpieczony poprzez:
a) calodobowy monitoring,
b) system alarmowy.
c) szafe pancerna,

3. Szczegolowe zabezpieczenia pomieszezen zawarte sa w § 5 . Polityki bezpieczenstwa Urzedu
Miejskiego w Suwatkach™.

4. Kopie dzienne sa przechowywane przez okres miesigca.
5. Kopie kwartalne sg przechowywane przez okres minimum 5 lat.

6. Kopie bezpieczenstwa, ktore ulegly uszkodzeniu lub staly si¢ niepotrzebne pozbawia si¢
zapisu danych, aw przypadku gdy niejest to mozliwe, niszczy fizycznie w stopniu
uniemozliwiajacym ich odczytanie. Sporzadza si¢ protokot zniszczenia nosnika.

7. Uszkodzone nosniki przed ich wyrzuceniem nalezy fizycznie zniszczy¢ (przeciaé, przetamac
zarysowac itp.).

Rozdzial 12.
Sposob zabezpieczenia systemu informatycznego przed dzialalno$cia oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dost¢pu do systemu informatycznego

§ 15. 1. Wszystkie stacje na ktorych przetwarzane s dane osobowe posiadaja wysoki poziom
zabezpieczen.

2. W celu ochrony dostepu do danych komputera z sieci publicznej wykorzystuje si¢ system
zapory ogniowej w systemie operacyjnym oraz sprzg¢towe rozwigzania np. Firewall lub urzadzenia
klasy UTM.
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3. Na kazdej stacji komputerowej na ktérej przetwarzane sa dane osobowe stosuje si¢ aktywna
ochrone antywirusowa, dzialajaca w czasie rzeczywistym.

4. Aktualizacja programu antywirusowego przeprowadzana jest codziennie, automatycznie bez
udzialu uzytkownika.

5. Pelne sprawdzenie systemu operacyjnego odbywa si¢ raz w tygodniu.

6. Wszystkie nosniki, ktérych zawartos¢ jest wezytywana do komputera musza by¢
kazdorazowo sprawdzane programem antywirusowym. Odpowiedzialnym za te czynnosci jest
pracownik obshugujacy komputer.

7. Kazdy uzytkownik w przypadku stwierdzenia wystgpienia komunikatu ostrzegajacego lub
podejrzenia dziafalnosci wirusa komputerowego lub szkodliwego oprogramowania ma obowiazek
zglosi¢ ten fakt ASI.

8. Do obowiazkéw ASI nalezy okresowe sprawdzenie funkcjonowania i aktualnos¢ programu
antywirusowego na wszystkich stacjach komputerowych przetwarzajacych dane osobowe.

9. W przypadku naruszenia bezpieczefistwa danych uzytkownik jest zobowigzany zglosi¢ ten
fakt ABI.

Rozdzial 13.
Sposéb realizacji wymogu odnotowania informacji o odbiorcach, ktérym dane osobowe
zostaly udostepnione

§ 16. 1. Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis
innej ustawy stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajgce wyszukanie
w zbiorze zadanych danych osobowych oraz wskazywac ich zakres i przeznaczenie.

2. W przypadkach, kiedy przetwarzane sa dane osobowe w systemie informatycznym, nalezy
odnotowa¢ informacje o odbiorcach, ktérym dane osobowe zostaly udostegpnione, dacie i zakresie
tego udostepnienia, chyba Ze system informatyczny uzywany jest do przetwarzania danych
zawartych w zbiorach jawnych.

Rozdzial 14.
Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikéw informacji
stluzgcych do przetwarzania danych

§ 17. 1. Prace dotyczace przegladow, konserwacji inapraw wymagajace zaangazowania
autoryzowanych firm zewnetrznych, sa wykonywane pod nadzorem ASI. bez mozliwosci dostgpu
do danych osobowych.

2. Urzadzenia komputerowe, dyski twarde lub inne informatyczne nosniki danych, przeznaczone
do naprawy. pozbawia si¢ przed naprawa zapisu danych osobowych w sposob trwaty lub naprawia
si¢ je pod nadzorem ASI.

3. Okresowa weryfikacje kopii bezpieczenstwa pod kontem ich przydatnosci do odtworzenia
danych przeprowadza ASI.

4. Nosniki informacji przekazywane na zewnatrz sa pozbawiane zapisow zawierajacych dane
osobowe. Niszczenie zapisow odbywa sie poprzez usuniecie danych w sposob uniemozliwiajacy ich
odzyskanie.

Rozdzial 15.
Zasady postepowania z komputerami przenoSnymi

§ 18. Komputery przenosne, uzywane do przetwarzania danych osobowych, zabezpiecza si¢
podczas transportu oraz uzytkowania przed dostgpem do tych danych oséb nieuprawnionych,
w szczegdlnosci nalezy:
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a) zabezpieczy¢ dostep do komputera hastem na poziomie BIOS/UEFI,

b) zabezpieczy¢ dostgp do systemu operacyjnego poprzez obligatoryjne wprowadzenie nazwy
uzytkownika i hasta,

¢)nie zezwalaé na uzywanie komputera osobom nieupowaznionym do dostgpu do danych
osobowych,

d) nie przechowywaé lokalnie zbioréw z danymi osobowymi - mozliwa tylko praca zdalna
w systemie przetwarzania danych osobowych.

Rozdzial 16.
Przepisy koncowe

§ 19. 1. Niniejsza instrukcja przeznaczona jest dla uzytkownikow systemu informatycznego
i ich przetozonych, ktérzy nadzoruja przetwarzanie danych osobowych.

2. Wykonanie postanowief instrukcji ma na celu ujednolicenie zarzadzania systemem
informatycznym w Urzedzie Miejskim w Suwalkach.

3. Wszelkie zmiany Instrukcji moga by¢ wprowadzane tylko na podstawie zarzadzen AD.

4. Wobec osoby. ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjela dzialania okreslonego W niniejszym
dokumencie, aw szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami wszczyna si¢ postgpowanie dyscyplinarne.

5. Przypadki nieuzasadnionego zaniechania obowigzkéow wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako ci¢zkie naruszenie obowiazkow pracowniczych,
w szczeg6lnosci przez osobe, ktéra wobec naruszenia zabezpieczenia systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie powiadomita o tym ABI.

6. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia ABI
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych (tj. Dz.U. z2014r. poz 1182, poz. 1662) oraz mozliwosci
whniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

7. W sprawach nieuregulowanych niniejszym dokumentem maja zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (t,j. Dz.U. z 2014 r. poz. 1182, poz.
1662). rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024) oraz rozporzadzenie Ministra
Sprawiedliwosci z dnia 28 kwietnia 2004 roku w sprawie sposobu technicznego przygotowania
systemow i sieci do przekazywania informacji — do gromadzenia wykazow polaczen telefonicznych
i innych przekazéw informacji oraz sposobow zabezpieczenia danych informatycznych (Dz.U.
z 2004 r. Nr 100, poz. 1023).
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Zalgeznik Nr 1 do . Instrukcji Zarzadzania

Systemem Informatycznym™.

ST 4o R T I A

(stanowisko)

WNIOSEK
o nadanie / cofnigcie uprawniei do przetwarzania danych osobowych

Na podstawie art. 37 ustawy zdnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz.U. z 2014 r. poz. 1182, poz. 1662) prosz¢ o nadanie / cofniecie” uprawnien dla

Pani [ PRIA".....cc.cooerrremiosarsonessssesnssassansssssssssssassssssssstsrssusassasssndssssssssessssssissisrsuissonssssssnsssonse
Pracownika / Praktykanta / Stazyste “)(nazwa komorki organizacyjnej):

(podpis wnioskodawcy)

) Niepotrzebne skresli¢
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Zalaeznik Nr 2 do ..Instrukcji Zarzadzania

Systemem Informatycznym™.

T o e i

UPOWAZNIENIE

do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz.U.z 2014 poz. 1182, poz. 1662) upowazniam

BRRRER [ IPRINE Lo vivonsvsvusivnsminaninsmsne iussisiousboessonybapas s sa s R SRS EH A SRS RO SR LA oT R SR RS A RO A SRS 455

Pracownika / Praktykanta / Stazyste ™ ...

Upowaznienie jest wazne od dnia .......cccooveneeenneee. e e S s

Ustanie stosunku pracy, zakonczenie prakityki, stazu lub zastgpstwa, powoduje automatyczne
uniewaznienie upowaznienia.

(podpis wydajgcego upowaznienie)

“'Niepotrzebne skresli¢
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Zalgcznik Nr 3 do ..Instrukcji Zarzadzania

Systemem Informatycznym™.

Suwalkl, dn. coovvveeesmrmmaranaee s

(nazwa zakladu pracy)
OSWIADCZENIE

I. Oswiadczam. ze zapoznalem/am si¢ z obowigzujacymi przepisami:

a) ustawa o ochronie danych osobowych: ( t.j. Dz.U. z 2014 r. poz. 1182, poz. 1662),

b) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 28 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace

do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024).

2. Os$wiadczam. ze zapoznalem/am si¢ z nastgpujacymi dokumentami:
a) obowiazujaca Polityka Bezpieczenstwa Urzedu Miejskiego w Suwalkach,
b) obowiazujaca Instrukcja Zarzadzania Systemem Informatycznym stluzacym do

przetwarzania danych osobowych w Urzedzie Miejskim w Suwalkach.

3. Zobowiazuje sie nie ujawnia¢ informacji, z ktorymi zapoznalem/am si¢ z racji
wykonywanej pracy w Urzedzie Miejskim, a w szczegdlnosci:

a) danych, zwlaszcza danych osobowych zawartych w eksploatowanych systemach

informatycznych,
b) szczegdldéw technologicznych uzywanych w Urzgdzie systemow oraz oprogramowania.

4. Zobowiazuj¢ si¢ rowniez do przestrzegania zakazu:

a) instalowania jakiegokolwiek oprogramowania,

b) udostepniania osobom niecupowaznionym no$nikow magnetycznych i optycznych oraz

wydrukow komputerowych z zapisem danych,

¢) kopiowania lub przetwarzania danych w sposob inny niz dopuszczalny obowiazujacg

instrukcja.
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Swiadomy jestem obowiazku zachowania w tajemnicy danych osobowych i sposobu
zabezpieczenia rowniez po odwolaniu upowaznienia, a takze po ustaniu zatrudnienia lub
wspolpracy.

Powyzsze potwierdzam wlasnorgcznym podpisem i zobowiazuje si¢ do jego stosowania.

(podpis)
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