ZARZADZENIE NR 469/ 2023
PREZYDENTA MIASTA SUWALK

z dnia 14 grudnia 2023 r.

w sprawie wprowadzenia Regulaminu Okazjonalnej Pracy Zdalnej
w Urzedzie Miejskim w Suwalkach

Na podstawie art. 31 1 art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(Dz. U. 22023 1. poz.40, 572, 1463, 1688) oraz art. 67%° Ustawy z dnia 26 czerwca 1974 r. -
Kodeks pracy (Dz. U. z 2023 r., poz. 1465) zarzadzam, co nastepuje:

§ 1. W zwigzku z wprowadzeniem okazjonalnej pracy zdalnej wprowadzam "Regulamin
Okazjonalnej Pracy Zdalnej w Urzedzie Miejskim w Suwatkach", stanowigcy zatacznik do
niniejszego zarzadzenia.

§ 2. Traci moc Zarzadzenie nr 466/2020 Prezydenta Miasta Suwatk z dnia 8§ grudnia 2020 r.
w sprawie wprowadzenia Regulaminu Pracy Zdalnej pracownikom Urzedu Miejskiego
w Suwatkach.

§ 3. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miasta.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezydent Miasta Suwatk

Czeslaw Renkiewicz
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Zalacznik do zarzadzenia Nr 469/ 2023
Prezydenta Miasta Suwatk
z dnia 14 grudnia 2023 r.

REGULAMIN OKAZJONALNEJ PRACY ZDALNEJ
W URZEDZIE MIEJSKIM W SUWALKACH

§1

1. Pracownicy Urzedu mogg korzysta¢ z pracy zdalnej okazjonalnej w wymiarze 24 dni w
roku kalendarzowym.

2. Przez prace zdalng rozumie sie prace wykonywang w miejscu wskazanym przez
pracownika i kazdorazowo uzgodnionym z pracodawcg, w tym pod adresem
zamieszkania pracownika, w szczegolnosci z wykorzystaniem $rodkéw bezposredniego
porozumienia sie na odlegtosc.

3. Wykonywanie pracy zdalnej okazjonalnej jest mozliwe, jesli organizacja pracy i rodzaj
wykonywanej pracy na to pozwala.

4. Okres wykonywania pracy zdalnej okazjonalnej jest ewidencjonowany. Niewykorzystane
dni limitu pracy zdalnej okazjonalnej nie przechodzg na kolejny rok kalendarzowy.

5. Skorzystanie z pracy zdalnej okazjonalnej wymaga ztozenia wniosku przez pracownika w
formie papierowej lub elektronicznej oraz uzyskania zgody bezposredniego
przetozonego. Wzér wniosku stanowi Zatacznik Nr 1 do niniejszego regulaminu.

6. Pracodawca moze wyrazi¢ zgode na prace zdalng okazjonalng pod warunkiem, ze:

1/ rodzaj/charakter pracy pozwala na jej okazjonalne wykonywanie w miejscu
wskazanym przez pracownika;

2/ pracownik posiada odpowiednie warunki techniczne i lokalowe do wykonywania
pracy zdalnej okazjonalnej.

3/ mozliwy bedzie zdalny dostep do zasobdéw danych Zrédtowych materiatéw
i informacji pozwalajacych na zdalne wykonywanie pracy.

7. Wniosek nalezy zlozy¢ najpozniej na 2 dni przed rozpoczeciem pracy zdalnej.
Zaakceptowany wniosek przekazywany jest niezwtocznie do Wydziatu Organizacyjnego
do kadr celem dotaczenia do akt osobowych.

8. Przed ztozeniem wniosku pracownik zobowigzany jest do zapoznania sie z:

1/ procedurg ochrony danych osobowych w zwigzku z wykonywaniem pracy zdalnej
stanowigca Zatacznik Nr 2 do niniejszego regulaminu;

2/ informacjq zawierajaca zasady bezpiecznego i higienicznego wykonywania pracy
zdalnej stanowigcq Zalacznik Nr 3 do niniejszego regulaminu;

3/ oceng ryzyka zawodowego na stanowisku pracy stanowigcg Zatacznik Nr 4 do
niniejszego regulaminu.

9. Miejsce wykonywania okazjonalnej pracy zdalnej powinno by¢ ustalone z bezposrednim
przetozonym. Pracownik kazdorazowo ma obowigzek poinformowania o jego zmianie.

10. Urzad Miejski w Suwatkach nie ma obowigzku zapewnienia pracownikowi materiatow i
narzedzi do wykonywania pracy zdalnej okazjonalnej, ich konserwacji czy pomocy
technicznej, a takze pokrycia kosztow ich zakupu, konserwacji i naprawy.

11. Pracownik przed przystgpieniem do pracy na prywatnym komputerze, zobowigzany jest
do ztozenia "Os$wiadczenia Pracownika wykonujgacego pracq zdalng na prywatnym
komputerze", stanowigcego Zalqcznik Nr 5 do niniejszego regulaminu.
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§2

1. Pracownik jest zobowigzany do wykonywania pracy zgodnie z tre$ciag umowy o prace
wigzacej go z Urzedem Miejskim w Suwatkach oraz zakresem obowigzkdw.

2. W celu zapewnienia komunikacji miedzy pracownikami i procedowania spraw stuzbowych,
w szczegdlnosci w celu uzyskania dostepu do dokumentow wykorzystuje sie Srodki
komunikacji elektronicznej.

3. Do komunikacji elektronicznej uzywa sie wyilacznie stuzbowego adresu mailowego w
domenie @um.suwalki.pl

4. Na potrzeby wykonywania pracy zdalnej okazjonalnej pracodawca okresla procedure
ochrony danych osobowych oraz przeprowadza, w miare potrzeby, instruktaz i szkolenie
w tym zakresie. Pracownik wykonujacy prace zdalna okazjonalng potwierdza w postaci
papierowej lub elektronicznej zapoznanie sie z procedurami oraz jest zobowigzany do ich
przestrzegania (zatacznik nr 2).

§3

1. Pracownik wykonuje prace zdalng okazjonalng w systemie czasu pracy i zgodnie z
obowigzujacym go rozktadem czasu pracy wynikajacym z Regulaminu pracy; przy czym
pracownik pracujacy w roéwnowaznym systemie czasu pracy zobowigzany jest do
ustalenia grafiku pracy przed przystapieniem do pracy zdalnej.

2. Pracownika obowigzujq przerwy w pracy wynikajace z Regulaminu pracy.

3. Pracownik ma prawo do skorzystania z wyjscia prywatnego w zwigzku z koniecznoscig
zatatwienia spraw prywatnych w ciggu dnia pracy. Wyjscie prywatne jest udzielane na
podstawie wniosku wystanego mailem do bezposredniego przetozonego i powinno by¢
odpracowane w tym samym dniu roboczym.

4. Praca w godzinach nadliczbowych w czasie sSwiadczenia pracy zdalnej moze byc
wykonywana wytacznie na zasadach okreslonych w Regulaminie pracy.

§ 4
Pracownik jest zobowigzany do:

1) sprawdzenia przed podjeciem pracy zdalnej okazjonalnej, ze jego komputer dziata
prawidtowo i posiada odpowiednie uwarunkowania umozliwiajgce zalogowanie do
systemow niezbednych do wykonywania zdan stuzbowych,

2) pozostawania w dyspozycji pracodawcy w ustalonych regulaminem pracy dniach
i godzinach pracy oraz przyjmowania do realizacji biezacych zadan (np. w postaci
plikow tekstowych, skanow dokumentow itp.),

3) poswiecania czasu pracy wytacznie na wykonywanie obowigzkow pracowniczych,
w tym polecen bezposredniego przetozonego, w szczegdlnosci na biezaco
sprawdzajac korespondencje elektroniczng, odpowiadajac na wiadomosci, bedac
w petnej dostepnosci za pomoca stuzbowego telefonu lub adresu mailowego,

4) biezgcego informowania o wykonywanych zadaniach oraz przedstawiania wynikow
swojej pracy na zgdanie bezposredniego przetozonego,

5) potwierdzania obecnosci w pracy w okresie wykonywania pracy zdalnej
okazjonalnej w sposéb okreslony z pracodawca,

6) prowadzenia na polecenie bezposredniego przetozonego ewidencji wykonanych
czynnosci, uwzgledniajacej w szczegolnosci opis tych czynnosci, a takze date oraz
czas ich wykonania. Wzér ewidencji stanowi Zatacznik Nr 6 do niniejszego
regulaminu,

7) przestrzegania zasad i przepisow dotyczacych BHP i ochrony ppoz., w tym
zorganizowania stanowiska pracy zdalnej z uwzglednieniem zasad ergonomii,

8) powstrzymania sie od wykonywania pracy w przypadku zaistnienia okolicznosci
powodujgcej zagrozenie zycia i zdrowia a takze niezwtocznego powiadomienia o
tym pracodawcy,

9) przestrzegania procedury ochrony danych osobowych w zwigzku z wykonywanymi
zadaniami,

10) zabezpieczania dostepu do urzadzen, ktore wykorzystuje w celu pracy zdalnej
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oraz do posiadanych w zwigzku z pracg zdalng dokumentéw, danych i informacji
przed wszelkimi osobami postronnymi, w tym wspdlnie z nim zamieszkujacymi,
jak réwniez zabezpieczenia przed utraceniem, uszkodzeniem lub zniszczeniem
urzadzen lub dokumentow,

11)niezwiocznego zawiadomienia pracodawcy w przypadku kradziezy lub zgubienia
urzadzenia Ilub =zaistnienia incydentu dotyczacego bezpieczenstwa danych
osobowych.

§5
1. Pracodawca ma prawo przeprowadzac kontrole:
a) wykonywania pracy zdalnej przez pracownika;
b) w zakresie bezpieczenstwa i higieny pracy zdalnej oraz
c) przestrzegania wymogdw w zakresie bezpieczenstwa i ochrony informacji, w tym
procedur ochrony danych osobowych.

2. Kontrole przeprowadza bezposredni przetozony lub inny upowazniony pracownik oraz
pracownik zajmujacy sie BHP i pracownik na stanowisku IOD na zasadach ustalonych z
pracownikiem w miejscu wykonywania pracy zdalnej w godzinach pracy pracownika.

3. Wykonywanie czynnosci kontrolnych nie moze narusza¢ prywatnosci pracownika
wykonujgcego prace zdalng i innych os6b ani utrudnia¢ korzystania z pomieszczen
domowych w sposdb zgodny z ich przeznaczeniem.

4. Kontrola moze mie¢ charakter kontroli on-line, odbywajacej sie przez telekonferencje za
posrednictwem telefonu komédrkowego lub aplikacji Teams.

5. Jezeli przeprowadzajacy kontrole stwierdzga uchybienia w przestrzeganiu przepiséw i
zasad w zakresie bezpieczenstwa i higieny pracy, lub w nieprzestrzeganiu wymogow w
zakresie bezpieczenstwa i ochrony informacji, zobowigzuje sie pracownika do usuniecia
stwierdzonych uchybien we wskazanym terminie.

6. Przeprowadzajacy kontrole powinni sporzadzi¢ szczegdtowy protokot, w ktorym zostang
opisane wszystkie nieprawidiowosci, jakie stwierdzono w trakcie dokonywanych
czynnosci kontrolnych.

7. Z przeprowadzonej kontroli nie sporzadza sie protokotu, jesli w trakcie podjetych dziatan
nie stwierdzono zadnych nieprawidtowosci.

§6

Zgtoszenie wypadku przy pracy zdalnej nastepuje na zasadach ogdlnych okreslonych w
przepisach szczegolnych, w tym kodeksie pracy.
§7
1. Pracodawca cofa zgode na wykonywanie pracy zdalnej okazjonalnej w przypadku:
1) gdy zostanie poinformowany przez pracownika o zmianie warunkéw
lokalowych i technicznych uniemozliwiajagcych wykonywanie pracy zdalnej,
2) braku usuniecia przez pracownika stwierdzonych uchybien, po
przeprowadzonej kontroli.
2. W przypadku wycofania zgody na wykonywanie pracy zdalnej okazjonalnej, pracownik
rozpoczyna prace niezwiocznie w dotychczasowym miejscu pracy okreslonym w umowie
0 prace.
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Zatacznik Nr 1 do Regulaminu
okazjonalnej pracy zdalnej w
Urzedzie Miejskim w Suwatkach

Suwatki, dnia.......coceviinnn

(imie i nazwisko pracownika)

(stanowisko pracy, Wydziat)

WNIOSEK
o wykonywanie okazjonalnej pracy zdalnej

Na podstawie art. 6733 Kodeksu pracy sktadam wniosek o wykonywanie okazjonalnej pracy zdalnej
wdniu* ... lub w okresie* od dnia.................... dodnia......coevvennnnn.
W biezacym roku kalendarzowym wykorzystat(am)/(em)* .........cocvvinens dni pracy zdalnej okazjonalnej.

Praca zdalna bedzie wykonywana PO @dr@SEmMii......coui ittt et e et e e te e st e e saaeensaeeaeesnbeeaneeennes

Oswiadczam, ze:

1. Na stanowisku pracy zdalnej w miejscu jej wykonywania sg zapewnione bezpieczne i
higieniczne warunki tej pracy.

2. Zapoznatem/am sie z przygotowang przez pracodawce:

- oceng ryzyka zawodowego,

- informacjq zawierajqcq zasady bezpiecznego i higienicznego wykonywania pracy zdalnej z
uwzglednieniem wymagan ergonomii,

- procedurg ochrony danych osobowych w czasie wykonywania pracy zdalnej.

3. Zobowiagzuje sie do przestrzegania informacji, procedur, wskazéwek i wnioskow wynikajacych z
dokumentéw wskazanych w pkt 2 powyzej.

4. Zasady kontroli wykonywania pracy zdalnej, kontrola w zakresie bezpieczenistwa i higieny pracy
sq mi znane i potwierdzam wole ich stosowania w czasie wykonywania pracy w zdalnej.

(podpis pracownika)

Potwierdzam/nie potwierdzam*, ze organizacja pracy i rodzaj pracy umozliwia wykonywanie pracy
ZAAINEJ: e
(podpis bezposredniego przetozonego)
Wyrazam zgode/ nie wyrazam zgody*

(pieczec¢ i podpis pracodawcy/osoby upowaznionej)
*niepotrzebne skresli¢

Dodatkowe informacje:
1. Wykonywanie pracy zdalnej okazjonalnej jest mozliwe, jesli organizacja pracy i rodzaj wykonywanej pracy na to
pozwala.
Praca zdalna moze by¢ wykonywana okazjonalnie, na wniosek pracownika, ztozony w postaci papierowej lub
elektronicznej w wymiarze nieprzekraczajacym 24 dni w roku kalendarzowym.
Niewykorzystane dni limitu pracy zdalnej okazjonalnej nie przechodzg na kolejny rok kalendarzowy.
Whniosek nalezy ztozy¢ najpozniej na 2 dni przed rozpoczeciem pracy zdalnej.
Zaakceptowany wniosek nalezy przekazac¢ do Wydziatu OR (kadr) celem ewidencji i dotgczenia do akt osobowych.

ubhw N
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Zatacznik Nr 2 do Regulaminu
okazjonalnej pracy zdalnej w
Urzedzie Miejskim w Suwatkach

Procedura ochrony danych osobowych
w zwigzku z wykonywaniem pracy zdalnej

Celem niniejszej procedury jest zapewnienie bezpieczeristwa danych osobowych w pracy
zdalnej, w szczegdlnosci zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych - RODO).
Jednoczesnie procedura niniejsza stanowi spetnienie wymogéw wobec pracodawcy
wynikajgcych z art. 6 726 § 1 Kodeksu pracy.

§ 1 Postanowienia ogolne

1. Obowigzujgce w Urzedzie Miejskim w Suwatkach przepisy dotyczace ochrony danych
osobowych - powszechnie obowigzujace, przede wszystkim RODO, oraz wewnetrzne,
odnoszg sie réwniez do pracy zdalnej.

2. Praca zdalna z wykorzystaniem systeméw informatycznych, wymaga przestrzegania
obowigzujacych w Urzedzie przepisdw dotyczacych bezpieczenstwa informatycznego,
w szczegodlnosci zawartych w zarzgadzenia Nr 396/ 2019 Prezydenta Miasta Suwatk z
dnia 25 pazdziernika 2019 r. w sprawie ustanowienia Systemu Zarzadzania
Bezpieczenistwem Informacji oraz Polityki Bezpieczenistwa Informacji Urzedu
Miejskiego w Suwatkach, a takze zalecen Wydziatlu Informatycznego Urzedu
Miejskiego w Suwatkach.

3. Realizujac czynnosci (procesy), w ktorych przetwarzane sg dane osobowe, nalezy
przestrzegac nastepujacych zasad, wskazanych przez RODO:

1) zgodno$¢ z prawem, rzetelnos$¢ i przejrzysto$s¢ - dane osobowe muszg byc
przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby,
ktorej dane dotycza,

2) ograniczenie celu - pozyskane dane nie moga byc¢ przetwarzane niezgodnie z
celami dla jakich zostaty zebrane,

3) minimalizacja - nalezy przetwarza¢ jedynie dane adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celdéw, w ktdrych sg przetwarzane,

4) prawidtowosc¢ - dane powinny by¢ prawidiowe i w razie potrzeby uaktualniane,

5) ograniczenie przechowywania -pozyskane dane powinny by¢ przechowywane w
formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie
dtuzszy, niz jest to niezbedne do celdéw, w ktérych dane te sg przetwarzane,

6) integralnos¢ i poufnos$c¢ - dane muszg by¢ przetwarzane w sposéb zapewniajacy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
przypadkowgq utratg oraz ujawnieniem danych osobom nieuprawnionym,

7) rozliczalno$¢ - Urzad jest odpowiedzialny za przestrzeganie powyzszych zasad i
musi by¢ w stanie to wykazac.

4. Kazdy pracownik powinien mie¢ swiadomos$¢, ze zaréwno on jak i Urzad mogq
ponies¢ odpowiedzialno$¢ w przypadku naruszenia przepisow o ochronie danych
osobowych.
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§ 2 Praca zdalna

1. Przed przystgpieniem do pracy, pracownik powinien wydzieli¢ sobie odpowiednig
przestrzen, tak aby ewentualne osoby postronne, nie miaty dostepu do danych i
dokumentdéw, nad ktérymi pracuje.

2. Zabronione jest korzystanie podczas pracy zdalnej z punktéw dostepowych do
otwartych (niewymagajacych podania hasta) sieci Wi-Fi.

3. Urzadzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej stuza
do wykonywania obowigzkow stuzbowych.

4. Nalezy zabezpiecza¢ uzytkowany komputer poprzez uzywanie silnych haset dostepu
zalecane dwusktadnikowe uwierzytelnianie, co pozwoli na ograniczenie dostepu do
urzadzenia, a jednoczes$nie na ograniczenie ryzyka utraty danych w przypadku
kradziezy lub zgubienia urzadzenia.

5. Dyski na przenosnym sprzecie komputerowym oraz nosniki, np. pendrive, na
ktorych moga znajdowa¢ sie dane osobowe, powinny by¢ zaszyfrowane i
zabezpieczone przed dostepem o0so6b trzecich.

6. Zabronione jest udostepnianie osobom trzecim haset oraz przechowywanie ich w
miejscach nie gwarantujacych ich poufnosci.

7. Zabronione jest domys$lne zapamietywanie hasta dostepu do konta uzytkownika na
urzadzeniu oraz do programoéw wykorzystywanych w pracy zdalnej.

8. Przed rozpoczeciem pracy, nalezy sie upewnié, ze wszystkie urzadzenia
wykorzystywane w pracy zdalnej majg niezbedne aktualizacje systemu
operacyjnego, oprogramowania oraz systemu antywirusowego.

9. Pracownik zobowigzany jest do przetwarzania udostepnionych mu danych
osobowych jedynie w celach stuzbowych, okreslonych w upowaznieniu do
przetwarzania danych osobowych. Zabronione jest wykorzystywanie przez
pracownika udostepnionych mu danych osobowych w celach niezwigzanych z
wykonywaniem zadan i obowigzkéw stuzbowych.

10.Na urzadzeniach stuzbowych stuzacych do pracy zdalnej, nie nalezy instalowac
dodatkowych aplikacji i oprogramowania bez uzgodnienia z Wydziatem Informatyki.

11.Przy korzystaniu z poczty elektronicznej, nalezy przestrzega¢ zasad okreslonych w
Zarzadzeniu Nr 396/ 2019 Prezydenta Miasta Suwatk z dnia 25 pazdziernika 2019 r.
w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji oraz
Polityki Bezpieczenstwa Informacji Urzedu Miejskiego w Suwatkach.

12.Korzystanie z dedykowanych zasobdéw ,,chmurowych" lub zdalne korzystanie z sieci i
zasobdow Urzedu wymaga zaufanego dostepu, tzn. tgczenia sie i uwierzytelniania w
sposéb przyjety przez Urzad Miejski w Suwatkach, w szczegolnosci z zastosowaniem
potgczenia VPN. Zabronione jest umieszczanie danych osobowych w publicznych
~Chmurach" (np. Dysk Google), komunikatorach (np. Messenger) Iub innych
ustugach ogdlnie dostepnych w sieci.

13.Pracownik zobowigzany jest do zachowania poufnosci informacji, takze podczas
stuzbowych rozmow telefonicznych lub wideokonferencji.
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14. Wszystkie dokumenty wytworzone podczas pracy zdalnej muszg by¢ zapisywane do
celow archiwizacji w folderach sieciowych udostepnionych przez Wydziat
Informatyki.

15.0dchodzac od stanowiska pracy kazdorazowo nalezy blokowaé urzadzenie, jesli
domysinie nie jest wigczone blokowanie ekranu po okreslonym czasie, na ktérym sie
pracuje.

16.Po zakonczeniu pracy zdalnej w danym dniu, nalezy wylogowac sie z wszelkich
zasobow i potaczen z Urzedem.

17.W ramach pracy zdalnej nie dopuszcza sie do korzystania z rozwigzan firm trzecich
pozwalajacych na zdalny dostep np. do komputeréw pozostawionych w miejscu
$wiadczenia pracy na ktore Urzad nie posiada licencji lub sg to rozwigzania typu:

1) Trial,
2) Shareware,
3) Freeware.
W szczegdlnosci nie dopuszczalne jest korzystania z oprogramowania np.
1) VNC,
2) TeamViewer,
3) AnyDesktop,
4) ChromeRemoteDesktop.

18. Wszelkie problemy zwigzane z pracg zdalng w obszarze IT muszg by¢ zgtaszane
droga mailowa na adres pomoc@um.suwalki.pl

§ 3 Urzadzenia prywatne

1. Za legalnos$¢ stosowanego na prywatnym urzadzeniu oprogramowania odpowiada
wiasciciel sprzetu. Na prywatnych urzadzeniach zakazane jest przechowywanie
danych osobowych.

2. Komputer taki powinien posiadac legalny system operacyjny, ponadto powinno byc¢
zainstalowane aktualne oprogramowanie antywirusowe oraz wiaczona zapora
sieciowa. System operacyjny powinien by¢ na biezgco aktualizowany.

3. Pracownik zobowigzany jest do stworzenia oddzielnego konta uzytkownika systemu
w pracy na prywatnym sprzecie komputerowym, wykorzystywanym do pracy
zdalnej. Konto uzytkownika powinno posiada¢ ograniczone uprawnienia i by¢
chronione silnym hastem oraz nieudostepniane osobom trzecim.

4. Szczegoty potaczenia zdalnego do Urzedu okreslone sg w zataczniku nr 9 do PBI .

5. Domowa sie¢ komputerowa powinna by¢ odpowiednio zabezpieczona - dostep do
panelu konfiguracyjnego urzadzenia sieciowego oraz dostep do sieci
bezprzewodowej (sieci WiFi), zabezpieczony silnym hastem, ktérym nie jest hasto
domysine, zdefiniowane podczas pierwszej konfiguracji urzadzenia.
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6. Oprogramowanie urzadzenia sieciowego powinno by¢ regularnie aktualizowane.

7. W przypadku korzystania ze sprzetu prywatnego i probleméw z jego dziataniem za
usuniecie awarii odpowiada witasciciel sprzetu.

8. W przypadku sprzetu prywatnego dopuszcza sie jedynie korzystanie z komputerdéw
uzywajacych wspierane przez producentdw wersje systemow operacyjnych

§ 4 Dokumentacja papierowa

1. Jedli tylko jest to mozliwe, praca zdalna powinna odbywaé sie z uzyciem
dokumentéw elektronicznych. Dokumentacja papierowa zawierajgca dane osobowe
nie moze by¢ udostepniana. Jednakze dokumentacja papierowa (kopia) moze by¢
udostepniona o ile nie stanowi danych osobowych, chronionych tajemnicg stuzbowg
i niemozliwe jest jej udostepnienie w wersji elektronicznej ze wzgledéw na forme,
objetos¢, itp.

2. Po otrzymaniu zgody pracownik sporzadza kopie dokumentéw niezbednych do
realizacji jego obowigzkdw stuzbowych podczas pracy zdalnej. Zabronione jest
zabieranie poza siedzibe pracodawcy oryginatéw dokumentow.

3. Bezposredni przetozony prowadzi ewidencje wydanych pracownikom dokumentéw.

4. Podczas przenoszenia dokumentdw pracownik zobowigzany jest do odpowiedniego
ich zabezpieczenia i przenoszenia w taki sposdb, aby byly niewidoczne dla osob
trzecich.

5. Pracownik ma obowigzek zapewnienia bezpieczenstwa dokumentéow przed wgladem
0sOb nieupowaznionych oraz przed zniszczeniem, uszkodzeniem, zabraniem przez
osoby nieupowaznione. Po zakonczonej pracy dokumenty nalezy przechowywac¢ w
bezpiecznym miejscu jak np. zamykane szafki.

6. Podczas pracy zdalnej pracownik zobowigzany jest przechowywac udostepnione
kopie dokumentéw papierowych tylko przez okres niezbedny do wykonania
okreslonego zadania podczas pracy zdalnej. Po tym czasie zobowigzany jest
niezwlocznie zwréci¢ je pracodawcy w celu ich zbrakowania zgodnie z
obowigzujacymi w Urzedzie przepisami w tym zakresie.

§ 5 Incydenty i kontrola

1. Pracownik zobowigzany jest do szczegdlnej dbatosci, by nie zgubic lub w inny sposéb
nie utraci¢ urzadzen przenosnych lub dokumentéw stosowanych w pracy zdalnej.
Tam, gdzie jest to technicznie mozliwe, nalezy by¢ przygotowanym na zdalne
zlokalizowanie, zablokowanie lub wyczyszczenie pamieci urzadzenia.

2. Zabrania sie samodzielnej lub z wykorzystaniem wsparcia podmiotéw zewnetrznych
naprawy sprzetu stuzbowego wykorzystywanego do pracy zdalnej. W celu naprawy
uszkodzonego sprzetu stuzbowego nalezy bezzwtocznie zwroci¢ go pracodawcy.

3. Zabrania sie drukowania dokumentéw stuzbowych w punktach ksero lub z pomocg
innych podmiotéw czy oséb trzecich.

4. Zaistniate incydenty, ktéore mogg prowadzi¢ do naruszenia ochrony danych

osobowych, nalezy niezwlocznie zgtosi¢ do swojego przetozonego oraz do inspektora
ochrony danych Urzedu (iod@um.suwalki.pl).
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Zatacznik Nr 3 do Regulaminu
okazjonalnej pracy zdalnej
w Urzedzie Miejskim w Suwatkach

Informacja o zasadach bezpiecznego i higienicznego wykonywania
pracy zdalnej

g1
Obowigzkiem pracownika jest organizacja stanowiska i wykonywanie pracy zdalnej zgodnie
Z przepisami i zasadami BHP oraz wymaganiami ergonomii.

§ 2

Zasady i sposoby wiasciwej organizacji stanowiska pracy zdalnej

Stanowisko pracy zdalnej wykonywanej w domu powinno odpowiadaé¢ nastepujacym
wymogom dotyczacym wyposazenia i organizacji stanowiska pracy okreslonym w
rozporzadzeniu Ministra Pracy i Polityki Socjalnej z 01.12.1998 r. w sprawie bezpieczenstwa i
higieny pracy na stanowiskach wyposazonych w monitory ekranowe (Dz.U. z 1998 r. Nr 148,
poz. 973):

1) konstrukcja stotu powinna umozliwia¢ dogodne ustawienie elementéw
wyposazenia stanowiska pracy, w tym zrdznicowang wysokos¢ ustawienia
monitora ekranowego i klawiatury. Szerokos¢ i gtebokos¢ stotu zapewnia:
wystarczajacq powierzchnie do tatwego postugiwania sie elementami
wyposazenia stanowiska i wykonywania czynnosci zwigzanych z rodzajem
pracy, ustawienie klawiatury z zachowaniem odlegtosci nie mniejszej niz 100
mm miedzy klawiaturg a przednig krawedzig stotu, ustawienie elementéw
wyposazenia w odpowiedniej odlegtosci od pracownika, to jest w zasiegu jego
konczyn gérnych, bez koniecznosci przyjmowania wymuszonych pozycji;

2) wysoko$¢ stotu oraz siedziska krzesta powinna zapewnia¢: naturalne potozenie
konczyn gornych przy obstudze klawiatury, z zachowaniem co najmniej kata
prostego miedzy ramieniem i przedramieniem; odpowiedni kat obserwacji
ekranu monitora w zakresie 20°/~50° w dét (liczac od linii poziomej na
wysokosci oczu pracownika do linii poprowadzonej od jego oczu do $rodka
ekranu), przy czym gérna krawedz ekranu monitora nie powinna znajdowac
sie powyzej oczu pracownika; odpowiednig przestrzen do umieszczenia ndg
pod blatem stotu;

3) krzesto stanowigce wyposazenie stanowiska pracy posiada: dostateczng
stabilnos$¢, przez wyposazenie go w podstawe co najmniej pieciopodporowg z
kétkami  jezdnymi; wymiary oparcia i siedziska, zapewniajace wygodng
pozycje ciata i swobode ruchdw; regulacje wysokosci siedziska w zakresie
4007500 mm, liczac od podtogi; regulacje wysokosci oparcia oraz regulacje
pochylenia oparcia w zakresie: 5° do przodu i 30° do tytu; wyprofilowanie
ptyty siedziska i oparcia odpowiednie do naturalnego wygiecia kregostupa i
odcinka udowego konczyn dolnych; mozliwos¢ obrotu wokot osi pionowej o
360°; podtokietniki;

4) oswietlenie zapewnia komfort pracy wzrokowej, a w szczegdlnosci:

a) poziom natezenia os$wietlenia powinien spetnia¢ wymagania okreslone w
Polskich Normach,

b) nalezy  ograniczy¢ olsnienie  bezposérednie od opraw, okien,
przezroczystych lub potprzezroczystych $cian albo jasnych ptaszczyzn
pomieszczenia oraz ol$nienie odbiciowe od ekranu monitora, w
szczegdlnosci przez stosowanie odpowiednich opraw oswietleniowych,
instalowanie zaluzji lub zaston w oknach.
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Zasady bezpiecznego i higienicznego wykonywania pracy zdalnej

1. Pracownik powinien odby¢ szkolenie z zakresu bhp, uwzgledniajace wykonywanie pracy
zdalnej.

2. Pracownik powinien zapewni¢ sobie 5-minutowg przerwe, wliczang do czasu pracy, po
kazdej godzinie pracy przy obstudze monitora ekranowego.

3. Stanowisko pracy powinno by¢ utrzymywane w czystosci i porzadku.

4. Instalacje i urzadzenia elektryczne powinny by¢ tak wykonane i eksploatowane, aby nie
narazaty pracownikow na porazenie pradem elektrycznym, przepiecia atmosferyczne,
szkodliwe oddziatywanie pdl elektromagnetycznych oraz nie stanowitly zagrozenia
pozarowego, wybuchowego i nie powodowaty innych szkodliwych skutkéw.

5. W miejscu pracy zdalnej powinny by¢ dostepne urzgdzenia higieniczno-sanitarne.

8§ 4
Czynnosci do wykonania przed i po zakofnczeniu pracy zdalnej

1. Przed rozpoczeciem wykonywania pracy zdalnej:
1) przewietrzyé pomieszczenie;
2) upewnic sie iz w pomieszczeniu pracy zdalnej zachowany jest porzadek i nie
znajdujg sie w nim przedmioty mogace stwarzaé zagrozenie wypadkowe;
3) sprawdzi¢ czy wszystkie urzadzenia elektryczne sg sprawne;
4) zweryfikowac stan techniczny mebli, sprzetu oraz oswietlenia stanowiska pracy.

2. Po zakonczeniu wykonywania pracy zdalnej pracownik zobowigzany jest:
1) wytaczyc i zabezpieczy¢ przed dostepem o0sob nieuprawnionych sprzet stuzbowy, w
szczegolnosci laptop stuzbowy;
2) uporzadkowa¢ dokumentacje stuzbowg;
3) wytaczy¢ spod napiecia elektrycznego wszelki sprzet elektroniczny stuzacy do
pracy zdalnej.
§5

Zasady postepowania w sytuacjach awaryjnych stwarzajacych zagrozenia dla
zycia lub zdrowia ludzkiego

1. W razie gdy warunki pracy nie odpowiadajg przepisom bezpieczenstwa i higieny pracy i
stwarzajg bezposrednie zagrozenie dla zdrowia Ilub zycia pracownika albo gdy
wykonywana przez niego praca grozi takim niebezpieczenstwem innym osobom,
pracownik ma prawo powstrzymac sie od wykonywania pracy, zawiadamiajac o tym
niezwtocznie bezposredniego przetozonego.

2. Jezeli powstrzymanie sie od wykonywania pracy nie usuwa zagrozenia, pracownik ma
prawo oddali¢ sie z miejsca zagrozenia, zawiadamiajagc o tym niezwtocznie
bezposredniego przetozonego.

3. Kazdy zaistniaty wypadek przy pracy zdalnej w miejscu zamieszkania nalezy niezwiocznie
zgtosi¢ przez poszkodowanego lub cztonka jego rodziny do kierownika jednostki oraz do
Wydziatu Organizacyjnego, w zakresie BHP tel. 87 5628125.

4. W przypadku awarii urzadzenia elektronicznego Ilub watpliwosci, co do stanu
bezpieczenstwa pracy, pracownik musi przerwa¢ prace i skontaktowaé sie z
bezposrednim przetozonym.

5. W razie zauwazenia pozaru nalezy podja¢ probe jego ugaszenia, a nastepnie
zaalarmowaé otoczenie, staz pozarng i przetozonych, a w przypadku ogtoszenia
ewakuacji stosowac sie do wskazéwek prowadzgcego akcje ratowniczg.

Id: 14BFFFCC-85B5-487C-9E7D-67AE3FCCEFEF. Podpisany Strona 10 z 18



Zalacznik Nr 4 do Regulaminu
okazjonalnej pracy zdalnej
w Urzedzie Miejskim w Suwatkach

SZACOWANIE RYZYKA ZAWODOWEGO, SPOSOB OCHRONY PRZED ZAGROZENIAMI

Pracodawca: Urzad Miejski w Suwatkach
Nazwa stanowiska (grupy stanowisk): Pracownik wykonujacy prace zdalng
Sporzadzit: Wydziat Organizacyjny / BHP

Opis stanowiska pracy:

Pomieszczenia pracy znajdujg sie w miejscu wskazanym przez pracownika wykonujgcego prace zdalng we wniosku o wykonywanie pracy zdalnej
uzgodnionym z pracodawcg, dla ktérego pracownik ztozyt oswiadczenie o posiadaniu warunkéw lokalowych i technicznych do wykonywania pracy
zdalnej.

Stanowisko pracy, na ktorym bedzie wykonywana praca zdalna spetnia wymogi Rozporzadzenia Ministra Pracy i Polityki Socjalnej z dnia 1.12.1998
r. w sprawie bezpieczenstwa i higieny pracy na stanowiskach wyposazonych w monitory ekranowe (Dz.U. z 1998 r. Nr 148, poz. 973) oraz
Rozporzadzenia Ministra Pracy i Polityki Socjalnej z dnia 26.09.1997 r. w sprawie ogolnych przepiséw bezpieczenstwa i

higieny pracy (Dz. U. z 2003 r. nr 169, poz. 1650) zgodnie z odwiadczeniem pracownika.

Do podstawowych czynnosci pracownika nalezy:

1) udzielanie niezbednych informacji interesantom i pracownikom w formie elektronicznej lub telefonicznej,

2) wspotpraca z innymi osobami w tym w zakresie opracowywania dokumentacji,

3) obstuga komputera, obstuga kserokopiarki, drukarki, telefonu, itp.,

4) odbior poczty elektronicznej,

4) udziat w spotkaniach, naradach, zebraniach odbywajacych sie w formie online,

5) kontakt z instytucjami zewnetrznymi w formie elektronicznej lub telefonicznej,

6) wykonywanie i przetwarzanie dokumentacji dotyczacej specyfiki pracy wykonywanej w danym wydziale,

7) inne prace biurowe,

8) wykonywanie polecen bezposredniego przetozonego.

Obowigzkiem pracownika jest utrzymanie fadu i porzadku na stanowisku pracy, wtasciwe i zgodne z instrukcja uzytkowania eksploatowanie
urzadzen technicznych wykorzystywanych na stanowisku pracy.

Materiaty i sprzet wykorzystywany na stanowisku pracy:

1) komputer - monitor, jednostka centralna, klawiatura, mysz lub laptop

2)drukarka,

3)telefony,

4) kserokopiarka,

5)skaner,

6) wyposazenie gospodarstwa domowego pracownika (m.in. czajniki, kuchenki mikrofalowe, ekspresy do kawy, itp.)
Pozycja ciata na stanowisku podczas wykonywania w/w czynnosci: siedzgco - stojgca
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rozmowy i zachowanie innych
domownikow

domownikéw o wykonywaniu
pracy w systemie zdalnym

Poczucie izolacji

Brak bezposredniego kontaktu z
osobami wspotpracujacymi, brak

Zte samopoczucie, obnizenie

Czeste wychodzenie z
mieszkania, kontakt z ludzmi,

spotecznej, staba  |hezpoéredniego wsparcia osoby . . jesli mozliwe utrzymaé kontakt 1 3
komunikacja i przetozonej i 0s6b nastroju, depresja z osobami z pracy nawet
wspdtpraca wspdtpracujacych poprzez wideorozmowe.
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psychiczne, stres

domownikow, konflikty
miedzyludzkie, obawa przed
niezadowoleniem kierownictwa i

zwolnieniem z pracy, itp.

bezsennos¢, zespdt wypalenia
zawodowego

zadan zawodowych z
obowigzkami zycia
prywatnego/rodzinnego,
wiasciwa organizacja dnia
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Kategoria ryzyka: ryzyko akceptowalne

Ocena Ryzyka Zawodowego (ORZ). Giéwnym zadaniem ORZ jest skuteczne unikanie
powstania skutkéow zagrozenia.
Metoda Risk Score rozwija definicje ryzyka zawodowego: prawdopodobienstwo
wystgpienia niepozadanych zdarzen, zwigzanych z wykonywang pracg, powodujacych
straty, w szczegdlnosci wystagpienia u pracownikow niekorzystnych skutkéw zdrowotnych w
wyniku zagrozen zawodowych, wystepujacych w srodowisku pracy lub sposobu
wykonywania pracy, na trzy parametry:

e Potencjalne skutki (ciezko$¢ nastepstw) zagrozenia.

e Ekspozycja na zagrozenie.

e Prawdopodobienstwo wystgpienia niepozadanych skutkdow.

Wzor szacowania ryzyka metoda Risk Score:

R=SxXxExP

Gdzie:

S - Skutek, strata (potencjalna) - tabela nr 1.

E - Ekspozycja na zagrozenie - tabela nr 2.

P - Prawdopodobienstwo wystgpienia zdarzenia o danych stratach - tabela nr 3. R -
Oszacowana wartos¢ ryzyka zawodowego - tabela nr 4.

Tabela Nr 1 (ocena parametru S potencjalne skutki zagrozenia)

Wielkos$¢ Strata Straty w ludziach Straty materialne
100 powazna katastrofa wiele ofiar Smiertelnych powyzej 40 min PLN
40 katastrofa kilka ofiar $miertelnych 4 - 40 min PLN
15 bardzo duza jedna ofiara $miertelna 400 tys. - 4min PLN

7 duza ciezkie uszkodzenie ciata 40 - 400 tys. PLN
3 $rednia absencja 4 - 40 tys. PLN
1 mata udzielenie pierwszej pomocy 400 - 4 tys. PLN

Tabela Nr 2 (ocena parametru E ekspozycja na zagrozenia)

Wielkos¢ Opis
10 ekspozycja stata
6 czesta / codzienna
3 sporadyczna / 1 raz w tygodniu
2 okazjonalna / 1 raz w miesigcu
1 minimalna / kilka razy w roku
0,5 znikoma / raz w roku
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Wartos¢ Opis Szansa
10 bardzo prawdopodobne 50
6 catkiem mozliwe 10
3 mato prawdopodobne, ale mozliwe 1
1 tylko sporadyczne mozliwe 10-3

0,5 mozliwe do pomyslenia 104
0,2 praktycznie niemozliwe 10-°
0,1 tylko teoretycznie mozliwe 106
Tabela Nr 4 (oszacowana wartos$¢ ryzyka zawodowego R)
Kategoria ryzyka Wartosé
Akceptowalne Ponizej 20
Mate 20-70
Istotne 70 - 200
Wysokie 200 - 400
Bardzo wysokie Powyzej 400
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Zalacznik Nr 5 do Regulaminu
okazjonalnej pracy zdalnej
w Urzedzie Miejskim w Suwatkach

(imie i nazwisko pracownika)

(stanowisko)

(Wydziat)

Oswiadczenie pracownika
wykonujgcego prace zdalng na prywatnym komputerze

Oswiadczam, ze:
1. Posiadany przeze mnie komputer przenosny / stacjonarny*® ........ccccocoviiveiiieneiiiienieenns .

bedzie uzytkowany przeze mnie z zachowaniem obowigzujacych przepiséw prawa. Nie
bede przechowywat/a na nim danych osobowych pracownikéw, petentéw Urzedu
Miejskiego w Suwatkach ani zadnych innych tresci poufnych Ilub strategicznych
dotyczacych dziatalnosci Urzedu.

2. Komputer posiada legalne i stale aktualizowane oprogramowanie antywirusowe,
pozostate zainstalowane i uzytkowane na nim oprogramowanie jest rowniez legalne (w
przypadku kontroli posiadam dowody legalnosci/zakupu oprogramowania).

3. Bede dokfada¢ staran, by komputer ten nie stat sie zagrozeniem dla innych
uzytkownikéw (np. poprzez rozsytanie wiruséw, umozliwienie przejecia nad nim zdalnej
kontroli osobom postronnym spowodowane obecnoscig oprogramowania ztosliwego lub
niewtasciwego zabezpieczenia systemu).

4. Przyjmuje do wiadomosci, ze Urzad nie jest zobligowany do zapewnienia zainstalowania
na prywatnych komputerach pracownikow oprogramowania potrzebnego do pracy.

5. W przypadku naruszenia ktéregokolwiek z powyzszych punktow i przyjetych w Urzedzie
zasad oraz przepisow obowigzujacego prawa jestem $wiadomy(a) wynikajacych z tego
konsekwencji prawnych.

(podpis pracownika)
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Zatacznik Nr 6 do Regulaminu
okazjonalnej pracy zdalnej
w Urzedzie Miejskim w Suwatkach

Suwatki, dnia.................

(imie i nazwisko pracownika)

(stanowisko)

(Wydziat)

Ewidencja wykonywanych czynnosci w okresie pracy zdalnej od

Lp. data czas wykonywania od godz. rodzaj pracy/opis czynnosci
... do godz. ...

10.

podpis pracownika

Zatwierdzam:

podpis bezposredniego przetozonego
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