Nr sprawy: ZP.271.11.2021 Zalacznik nr 1
Opis przedmiotu zamowienia

Przedmiotem zamowienia jest wdrozenie, uruchomienie i utrzymanie w Gminie Miasto
Suwalki systemu stuzacego do realizacji Programu ,,Suwalska Karta Mieszkanca” oraz
dostawe niezbednego sprzetu do realizacji zadania:

System informatyczny przeznaczony do realizacji Suwalskiej Karty Mieszkanca
musi:
— Zosta¢ wdrozony i uruchomiony w terminie 120 dni od podpisania umowy.

— Dziala¢ w oparciu o centralny serwer, ktory stanowitlby baze¢ dziatania aplikacji
umozliwiajacej zarzadzanie, wydawanie i1 personalizacj¢ kart mieszkanca.

— Parametry serwera musza by¢ tak dobrane aby zapewni¢ bezawaryjng ustuge
dla ok. 40 tysiecy posiadaczy kart w pierwszym etapie eksploatacji systemu.

— Zapewnia¢ obsluge biezacego wydawania kart na 4 stanowiskach. W ramach nadzoru nad
systemem zamawiajagcy chce mie¢ rowniez mozliwos¢ dostgpu do wszystkich
funkcjonalno$ci systemu bez mozliwosci wydruku i wydawania kart.

— By¢ dostepny i1 obstugiwany poprzez najpopularniejsze przegladarki internetowe lub
w formie instalowanej na stacji roboczej nakltadki programowej, ktéra zapewni stabilne
polaczenie z bazg gtdwna systemu na serwerze centralnym.

— Zapewniaé pelne bezpieczenstwo wszystkich danych wprowadzonych do systemu przed
ingerencja z zewnatrz oraz przed nieuprawnionym dostgpem wewnetrznym.

— Zapewnia¢ mechanizm okresowego tworzenia kopii bezpieczenstwa danych.
— Zapewni¢ dzialanie dostarczonej ustugi na poziomie co najmniej 98% w skali miesigca.
— Udostepnia¢ nastgpujace funkcjonalnos$ci:

a) zarzadzanie uzytkownikami programu i ich uprawnieniami w systemie;

b) prowadzenie rejestru mieszkancoéw (wprowadzanie danych osobowych)

— pola obowigzkowe: imi¢ (imiona), nazwisko (nazwiska), PESEL z automatyczng
walidacja poprawnosci matematycznej; automatycznie wypetniane pole daty
urodzenia; data wydania karty; data waznosci karty; mozliwo$¢ dodawania
fotografii mieszkanca bezposrednio z kamery internetowe] stanowigcej
wyposazenie stanowiska obstugi oraz z pliku lub skanera; rodzaj karty w formie
oznaczenia literowego, nr telefonu,

— pola nieobowigzkowe: adres zamieszkania, adres e-mail, nr dowodu osobistego,
numer paszportu;

C) prowadzenie rejestru wydanych Kkart;

d) personalizacje kart (przypisywanie unikalnego numeru karty MIFARE do mieszkanca,
wykonanie kolorowego nadruku podstawowych danych mieszkanca: imi¢ nazwisko,
zdjecie, numer karty, kod kreskowy lub kod QR, oznaczenie rodzaju karty - za
pomoca drukarki termosublimacyjne;j);

e) mozliwos¢ przypisywania ulg do mieszkanca, na podstawie 4 grup rodzajow kart (Z -
zwykta, N -dla osoby niepetnosprawnej, S -dla seniora, W -rodziny wielodzietnej)

f) rejestracja dat odebrania, waznosci, zwrotu i blokady karty;

g) mozliwos¢ konfiguracji szablonu wydruku (drukowane elementy, czcionki, tlo,
fotografia, logotypy, ustalanie i przesuwanie pdl wydruku);



h) zapamigtywanie historii zmian dotyczacych danych osobowych (wprowadzenie
danych
I historia zmian);

1) mozliwos¢ eksportu danych z rejestrow do pliku edytowalnego ze wskazaniem
podczas eksportu zakresu eksportowanych danych;

J) system powinien zapisywa¢ informacje nt. pracownika-operatora wydajacego karte;
k) zarzadzanie widocznos$cig kolumn na ekranie i wyszukiwania danych po wszystkich
widocznych kolumnach;

I) mozliwos¢ generowania raportdow nt. wydanych kart w poszczegdlnych grupach
rodzajowych Kart;

m) mozliwo$¢ zdalnego zablokowania karty przez operatora systemu (np. w przypadku
zgloszenia zagubienia);

n) mozliwo$¢ zmiany danych przypisanych do karty — ponowna jej personalizacja w
przypadku zmiany nazwiska;

0) automatyczna weryfikacja powtarzajacych si¢ numeréw PESEL

p) mozliwo$¢ wydawania duplikatow kart;

q) mozliwos¢ wprowadzania danych do systemu poprzez zautomatyzowane formularze
wnioskow dostepne przez strong internetowa systemu;

r) mozliwo$¢ integracji przez interfejs APl z innymi dostawcami ustug np. rower
miejski, strefy ptatnego parkowania, systemy komunikacji miejskiej itp.;

S) udostepnienie wszystkim posiadaczom kart indywidualnych kont, na ktorych poprzez
stron¢ internetowa bgda mogli zarzadza¢ udostepnionymi im ustugami (dotaczanie
1 aktualizacja wymaganych dokumentéw, skladanie wnioskow o przedluzenie
waznosci karty, cofanie lub udzielanie zgdd na nowe funkcjonalnosci itp.);

t) mozliwos¢ dodania w kazdy momencie nowego partnera Programu;

zapewnienie przetwarzania wprowadzonych do systemu danych osobowych w sposob
zapewniajacy ich bezpieczenstwo oraz spetniajgcy wszystkie wymagania Urzedu Ochrony
Danych Osobowych;

zapewnienie opieki serwisowej w okresie obowigzywania umowy oraz wsparcia
serwisowego w zakresie dzialania ustugi w dni robocze w godzinach 7:30 - 15:30 droga
telefoniczng oraz za pomocg poczty e-mail lub innej wskazanej w ofercie formie kontaktu;

Przeprowadzenie w siedzibie zamawiajagcego szkolenia w 2 grupach: dla
administrator6w Systemu wyznaczonych ze strony Zamawiajacego oraz wyznaczonych
do obstugi pracownikow Zamawiajgcego, przy czym grupa uczestnikow szkolenia
stanowiskowego nie moze przekracza¢ 10 osob;

. Wykonanie strony internetowej, ktora musi:

umozliwia¢ ztozenie wnioskOw przez Internet dla os6b wnioskujacych o kartg¢ po raz
pierwszy

umozliwia¢ ze strony internetowej dostep do indywidualnych kont przypisanych
uzytkownikom posiadajacym juz karte.

spelnia¢ wszystkie wymogi prawne dotyczace funkcjonowania stron publicznych
(informacja o wykorzystywaniu przez serwis plikoéw Cookie, spetnienie standardu WCAG
2.1 odnosnie uzytego kodu strony; spetnienie wymogow Ustawy z dnia 4 kwietnia 2019 r.

o dostgpnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéow publicznych
(tj. Dz.U. 2019 poz. 848);



zawierac:

a) modut aktualnosci ktoéry umozliwi prezentacj¢ opublikowanych w serwisie
komunikatow,

b) liste partneréw Programu i oferowane znizki,
c) regulamin Programu,

d) menu,

e) wyszukiwarke tresci,

f) deklaracje dostepnosci,

g) formularz wniosku o wydanie Kkarty on-line oraz w formacie do pobrania wedlug
wzoru udostepnionego przez zamawiajgcego,

h) klauzule informacyjng o przetwarzaniu danych,

i) link do pobrania aplikacji mobilnej,

j) dane kontaktowe do Wydziatu Spraw Spotecznych Urzedu Miejskiego w Suwatkach,
k) polityke prywatnosci oraz polityke ochrony danych osobowych.

. Przygotowanie aplikacji mobilnej o nazwie "Suwalska Karta Mieszkanca', ktéra

musi:
umozliwiaé posiadaczowi Suwalskiej Karty Mieszkanca sparowanie swojego
indywidualnego konta mieszkanca z urzgdzeniem mobilnym;
pokazywa¢ wszystkie dane widniejace na karcie fizycznej;

proces parowania urzadzenia z kartg mieszkanca musi by¢ zabezpieczony w mechanizm
weryfikacji uzytkownika w taki sposob, aby nie mozna bylo wczyta¢ przypadkowo
znalezionej karty mieszkanca za pomocg numeru karty lub numeru MIFARE;

by¢ dostgpna za darmo w standardowych sklepach z aplikacjami na platforme Android i
108S; spelnienie wymogdéw Ustawy z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron
internetowych 1 aplikacji mobilnych podmiotéw publicznych (tj. Dz.U. 2019 poz. 848).

podobnie jak karta Mifare zawiera¢ podstawowe dane :
a) imi¢ i nazwisko mieszkanca,
b) zdjecie mieszkanca,
c) nr karty oraz data waznosci karty,
d) informacja o przyznanych ulgach,
e) historia uzycia karty,
f) wyswietlanie kodow do kontroli karty(QR, NFC, kod kreskowy),
g) wysylanie wiadomosci do mieszkancow.

C. Przygotowanie aplikacji mobilnej do weryfikacji kart dla podmiotéw partnerskich

Programu Suwalskiej Karty Mieszkanca metoda zblizeniowg NFC na urzadzeniach
mobilnych lub zeskanowanego kodu kreskowego (lub QR) oraz udostgpnienie strony
internetowej lub przygotowanie aplikacji komputerowej pozwalajacej na weryfikacje kart
za pomocg czytnika NFC podtaczonego do komputera lub czytnika kodow kreskowych
(lub QR); aplikacja powinna pokazywaé podstawowe dane odczytane z karty tj. termin
wazno$ci karty, rodzaj karty, znizki na karcie. Aplikacja nie moze prezentowac zadnych
danych osobowych uzytkownika. Terminale mobilne jak rowniez czytniki NFC do
weryfikacji kart powinny by¢ zarejestrowane 1 zatwierdzone przez administratora
systemu tak zeby nikt postronny nie moégt odczyta¢ danych np. z karty zgubionej.



Sprzedaz i dostawa sprzetu, w terminie 120 dni od podpisania umowy, wedlug

ponizszej specyfikacji:

a) Czytnik zblizeniowy do wprowadzania i weryfikacji kart - 25 szt. (4 czytniki
na stanowiskach rejestrujgcych i 21 do weryfikacji):

a)

b)
c)
d)
€)
f)
9)

Obstuguje standardy NFC: Mifare Ultralight, Mifare Classic 1 K, Mifare 4 K, Mifare
Plus 2 K, Mifare Desfire.

Czestotliwos¢ 13,56 MHz ,
Interfejs USB,

Rodzaj materiatu ABS,
Zasilanie USB,

fabrycznie nowe

gwarancja min, 24 miesigce

b) Drukarka do nadruku na kartach - 4 szt.:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)
1)

fabrycznie nowe,

technika druku: termosublimacja

umozliwiajace druk kolorowy

nadruk jednostronny,

muszg umozliwia¢ zadruk catej powierzchni karty,

umozliwiajace tatwe w wymianie tasmy drukujace,

muszg posiada¢ wyswietlacz LCD informujacy o aktualnym stanie drukarki,
muszg by¢ wyposazone w interfejs USB i/lub Ethernet

temperatura pracy od 15°C do 30°C,

muszg pracowa¢ w wilgotnosci otoczenia od 20% do 70% bez kondensacji,
gwarancja min. 24 miesiace,

muszg by¢é wyposazone w zestaw zawierajacy: kabel USB, sterowniki, kabel
zasilajacy, instrukcje obstugi, karte gwarancyjnga, minimum 5 kart czyszczacych

m) tasmy do nadruku kolorowego zapewniajace wydruk 20 000 Kart (catej powierzchni

katy)

c) Kamera internetowa - 4 szt.:

a)
b)
c)
d)
€)
f)
9)
h)
i)
)

fabrycznie nowe,

typ podiaczenia: USB

rodzaj sensora CMOS,

rozdzielczo$¢ 1920x1080 piksel,

funkcja robienia zdjec¢,

focus manualny,

obstuguje Windows: Win7 / Win8 / Winl0 /
zasilanie port USB,

gwarancja min. 24 miesigce,

musza by¢ wyposazone w zestaw zawierajacy: kabel podiaczeniowy, instrukcje
obstugi, karte gwarancyjng, mini-statyw biurkowy umozliwiajacy stabilny montaz
kamery

d) Karta zblizeniowa NFC - 20 000 szt.:



a) karty muszg by¢ zgodne z normg ISO/IEC 14443 dla kart typu A, spetnia¢ warunki
certyfikatu MIFARE i1 by¢ wykonane na bazie uktadu scalonego MM S50 lub uktadu
rOwnowaznego,

b) karty muszg posiadaé wazny certyfikat wydany przez instytucj¢ uprawniong do
Certyfikowania zgodnos$ci urzadzen z normg ISO/IEC 14443,

c) w celu detekcji bledow w komunikacji z czytnikiem (dla zapewnienia kontroli
integralno$ci danych). Karty musza posiada¢ zaimplementowane mechanizmy kontroli
parzystosci przesylanych bajtow 1 integralnosci przesytanych danych zgodne z normg
ISO/IEC 14443,

d) karty powinny mie¢ ksztatt prostokata o wymiarach: 86x54 mm, grubo$¢ min. 0,76
mm. Kompatybilne z dostarczonymi drukarkami (do drukowania na calej powierzchni
karty)

e) karty muszg by¢ wykonane z PCV w kolorze bialym, niezawierajace szkodliwych
sktadnikow chemicznych

f) tworzywo, z ktorego wykonane sg karty, musi by¢ odporne na dziatanie wilgoci w
srodowisku uzytkowania o wilgotnosci wzglednej do 90%,

g) zamawiajagcy wymaga dostarczenia kart dwustronnie zadrukowanych metoda
offsetowag w pelnym kolorze wedlug gotowego projektu graficznego Suwalskiej Karty
Mieszkanca; umiejscowienie pustych pol do pozniejszego nadruku danych
personalizacyjnych musi by¢ zgodne z przygotowanym szablonem w systemie do
wydawania kart; projekt graficzny zostanie dostarczony Wykonawcy w terminie 5 dni
od podpisania umowy;

Opracowanie projektow dokumentow promocyjnych oraz druk i dostarczenie do siedziby

Zamawiajacego, W terminie 120 dni od podpisania umowy, plakatow - A3 -150 szt., A4 -

200 szt. - papier kredowy 135g, kolor CMYK 4 + 0, naklejek, na folii, dla partneréw

programu - 200 szt.) z uwzglednieniem logotypow i grafiki dostarczonej przez

Zamawiajgcego;

Wymagane bedzie podpisanie z Gming Miastem Suwatki umowy o powierzeniu

przetwarzania danych osobowych.

Funkcjonalnos¢ dodatkowo punktowana w ocenie oferty:

Wysylanie wiadomosci SMS do wybranych mieszkancow z systemu poprzez
zintegrowanie go z ustugg SerwerSMS.pl. Zamawiajacy posiada podpisang umowe na
ustugi wysytki SMS u tego dostawcy.



