ZARZADZENIE NR 396/ 2019
PREZYDENTA MIASTA SUWALK

z dnia 25 pazdziernika 2019 r.

w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji oraz Polityki
Bezpieczenstwa Informacji Urzedu Miejskiego w Suwalkach

Na podstawie art. 31 ustawy zdnia 8 marca 1990r. o samorzadzie gminnym
(Tyg. Dz U. z2019r. poz.506; zm.. Dz.U.  z2019r. poz. 13091 poz. 1696),
w zwigzku z § 20 ust. 1 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(t.j. Dz. U. z 2017 r. poz. 2247) zarzadzam, co nastgpuje:

§ 1. Ustalam Polityke Bezpieczenstwa Informacji Urzgdu Miejskiego w Suwatkach w brzmieniu
okreslonym w zatgczniku nr 1 do zarzadzenia.

§ 2. Traci moc zarzadzenie nr 211/2016 Prezydenta Miasta Suwatk zdnia 30 czerwca
2016 .

§ 3. Wykonanie zarzadzenia powierzam Sekretarzowi Urzedu, Naczelnikom Wydziatow,
Kierownikom réwnorzednych komorek organizacyjnych Urzedu Miejskiego w Suwatkach.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Prezydent Miasta Suwatk

Czeslaw Renkiewicz
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Zalacznik do zarzadzenia Nr 396/ 2019
Prezydenta Miasta Suwatk
z dnia 25 pazdziernika 2019 r.

Polityka Bezpieczenstwa Informacji

Urzedu Miejskiego w Suwalkach

Deklaracja

1. Kierownictwo Urzgdu zapewnia zaangazowanie w odniesieniu do Systemu Zarzadzania
Bezpieczenstwem Informacji poprzez:

1) zapewnienie, ze Polityka Bezpieczenstwa Informacji oraz cele bezpieczenstwa informacji sg
ustanowione 1 zgodne z potrzebami wtasciwego funkcjonowania Urzedu;

2) zapewnienie dostepnosci zasobow potrzebnych w Systemie Zarzadzania Bezpieczenstwem
Informacji;

3) =zapewnienie, ze System Zarzadzania Bezpieczenstwem Informacji osiggnie zamierzony
wynik;

4) kierowanie i wspieranie oso6b przyczyniajacych si¢ do osiggnigcia skutecznosci Systemu
Zarzadzania Bezpieczenstwem Informacji;

5) promowanie ciggtego doskonalenia;

6) podnoszenia $wiadomosci pracownikow Urzedu o  zagrozeniach zwigzanych
z bezpieczenstwem informacji.

2. W celu ochrony informacji, minimalizacji ryzyka i przeciwdzialaniu zagrozeniom ustanawia
si¢ Polityke Bezpieczenstwa Informacji.

3. Zasady, dzialania, kompetencje 1 zakresy odpowiedzialnosci opisane w dokumentach Polityki
Bezpieczenstwa Informacji obowigzuja wszystkich pracownikow Urzedu Miejskiego w
Suwalkach.

4. Zobowiazuj¢ si¢ do spelnienia wymagan dotyczacych bezpieczenstwa informacji,
podejmowania wszelkich niezbednych dzialan zmierzajacych do ciagtego doskonalenia

Systemu Zarzadzania Bezpieczenstwem Informacji.
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§1.
Cel Polityki

1. Polityka Bezpieczenstwa Informacji, zwana dalej PBI ma na celu zapewnienie bezpieczenstwa
informacji  przetwarzanej w  Urzedzie 1 umozliwienie  dzialania  zgodne
Z wymaganiami prawa, normami nadzorczymi.

2. Niniejszy dokument wyraza rowniez zaangazowanie kierownictwa Urzedu w zakresie
utrzymania odpowiedniego poziomu bezpieczenstwa informacji oraz okresla podstawowe cele 1
strategie w tym obszarze.

3. Kierownictwo Urzedu aktywnie wspiera zapewnienie bezpieczenstwa informacji w calej
organizacji wskazujac kierunki dzialania oraz przyjmujac odpowiedzialnos¢ w zakresie
bezpieczenstwa informac;ji.

§2.
Zakres PBI

1. Niniejsza PBI okresla podstawowe zasady, normy i1 wymagania zgodnosci w zakresie
bezpieczenstwa informacji przetwarzanej w urzedzie. Dotyczy wszystkich pracownikéw
Urzedu, a takze innych osob majacych dostep do chronionych informacji (np. pracownikow
firm zewnetrznych realizujgcych prace w urzedzie).

2. Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie od formy,
w jakiej sg przechowywane (papierowej, elektronicznej i innej) z wyjatkiem informacji
niejawnych. Obszar ochrony informacji niejawnych posiada wlasne regulacje prawne
1 stosowne mechanizmy ochronne oraz struktury organizacyjne dedykowane do ochrony
informacji  niejawnych  wytwarzanych,  przetwarzanych  oraz  przechowywanych
w wydzielonych systemach teleinformatycznych.

3. Niniejszy dokument zostal opracowany w oparciu o najlepsze praktyki z obszaru
bezpieczenstwa informacji oraz z wymaganiami normy PN-ISO/IEC 27001 oraz PN-ISO/IEC
27002 (Praktyczne zasady bezpieczenstwa informaciji).

4. Niniejsza PBI jest dokumentem gtownym Systemu Zarzadzana Bezpieczenstwem Informacji
zgodnie z § 20 ust. 1 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych 1
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych (t.j. Dz. U. z 2017 r. poz. 2247).
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§ 3.

Przepisy prawne i polskie normy

W urzedzie informacje podlegaja ochronie zgodnie z nastgpujagcymi wymogami prawa:

1.

10.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) - RODO

Ustawg o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz. U. z 2019 r. poz. 742).
Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2019 r. poz.
1429).

Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (T.j. Dz.
U. z2019 1. poz. 162; zm.: Dz. U. z 2019 r. poz. 1590.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujacych zadania
publiczne (T.j. Dz. U. z 2019 r. poz. 700; zm.: Dz. U. z 2019 r. poz. 60, poz. 730, poz. 848 i
poz. 1590).

Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (T.j. Dz. U. z 2019 r. poz. 1040; zm.: Dz. U.
z 2018 1. poz. 2245 oraz z 2019 r. poz. 1043.)

Ustawa z dnia 10 maja 2018 o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781).
Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011 r. Nr 159 poz. 948).
Rozporzadzenie Rady Ministréw z dnia z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych 1 wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (t.j. Dz.
U. 22017 1. poz. 2247).

Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia 1998 r. w sprawie
bezpieczenstwa 1 higieny pracy na stanowiskach wyposazonych w monitory ekranowe

(Dz. U. z 1998 1., Nr 148, poz. 973).

§4.

Struktura i zakres regulacji wewnetrznych w zakresie bezpieczenstwa informacji
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Za dokumenty zwigzane z niniejszg PBI beda uznawane wszystkie dokumenty nizszych poziomow
takie jak polityki, procedury, instrukcje, zasady i regulaminy bedace zalacznikami do PBI, a takze
dokumentacja Systemu Zarzadzana Bezpieczenstwem Informacji powstata w wyniku stosowania

ww. regulacji.

§5.
Przeglady PBI

1. Niniejsza PBI podlega przegladom zarzadczym i weryfikacji zgodnie z odpowiednimi
regulacjami wewnetrznymi dotyczacymi przegladoéw zarzadczych w Urzedzie.

2. Przeglady powinny by¢ dokonywane co najmniej raz do roku lub tez w trakcie roku
w przypadku wystgpienia znaczacych zmian, powinny obejmowaé weryfikacje zasad
1 ewentualne dostosowanie PBI do zmieniajgcego si¢ profilu ryzyka Urzgdu, zmian $rodowiska
organizacyjnego,  warunkow  biznesowych, S$rodowiska  technicznego, a  takze
w zakresie zachowania zgodnosci z przepisami prawa i normami nadzorczymi.

3. Wszelkie zmiany w niniejszej PBI przyjmowane sg zarzadzeniami Prezydenta Miasta.

§ 6.

Terminologia

—

. Ogolne definicje zwigzane z bezpieczenstwem informacji:

1) bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i1 dostepnosci
informacji; w ramach bezpieczenstwa informacji mogg by¢ uwzgledniane rowniez inne
wlasciwosci, takie jak autentyczno$c, rozliczalnosé, niezaprzeczalnos¢ 1 niezawodnosc;

2) dostepnos¢ danych — wiasciwos¢ informacji polegajaca na tym, ze jest ona dostgpna
1 moze by¢ wykorzystywana na zgdanie uprawnionej jednostki;

3) incydent naruszenia bezpieczenstwa Srodowiska teleinformatycznego — pojedyncze
niepozadane lub niespodziewane zdarzenie bezpieczenstwa srodowiska teleinformatycznego
(tj. wystgpienie stanu komponentu s$rodowiska teleinformatycznego wskazujacego na
potencjalne naruszenie jego bezpieczenstwa, blad mechanizmu kontrolnego lub uprzednio
nieznang sytuacje, ktora moze by¢ istotna
z perspektywy bezpieczenstwa) lub seria takich zdarzen, w przypadku ktorych wystepuje
znaczne prawdopodobienstwo zaktocenia dziatalno$ci lub naruszenia bezpieczenstwa
informacji;

4) integralnos¢ danych — wilasciwo$¢ danych stanowigca o ich doktadnosci
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1 kompletnosci;

5) informacja — tresci wszelkiego rodzaju przechowywane na dowolnym nosniku informac;ji.
Informacja moze by¢ wyrazona za pomocg mowy, pisma, obrazu, rysunku, znaku, kodu,
dzwigku lub w jakikolwiek inny sposob;

6) kluczowe procesy — wskazane przez Urzad procesy w obrebie jego dzialalnosci, ktore
warunkujg realizacj¢ zadan Urzedu;

7) krytyczne procesy — wskazane przez Urzad procesy w obrebie jego dziatalnosci,
w przypadku ktorych szybkie odzyskanie sprawnosci dziatania moze miec istotne znaczenie
z punktu widzenia ciggtosci dziatania;

8) podatnos¢ — stabos¢ zasobu lub mechanizmu kontrolnego, ktéra moze by¢ wykorzystana
przez zagrozenie;

9) postepowanie z ryzykiem — metody obejmujgce akceptacje ryzyka, ograniczanie, transfer
lub unikanie ryzyka;

10) poufnos$¢ danych — wihasciwos¢é danych polegajaca na tym, ze pozostajag one niedostepne
lub niejawne dla nieuprawnionych osob, proceséw lub innych podmiotéw;

11) profil ryzyka — skala i struktura ekspozycji na ryzyko;

12) rozliczalno$¢ danych - zachowanie dowodow o podjetych czynnoSciach wzgledem
przetwarzanej informacji;

13) zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktory moze spowodowac

szkode dla systemu lub organizacji.

2. Systemy przetwarzania informacji:

1) PBI - Polityka Bezpieczenstwa Informacji;

2) SZBI- System Zarzadzania Bezpieczenstwem Informacji;

3) infrastruktura teleinformatyczna - zespdt urzadzen, oprogramowania 1 taczy
transmisyjnych obejmujacy w szczegdlnosci platformy sprzgtowe (w tym: serwery,
macierze, stacje robocze), sie¢ teleinformatyczng (w tym: routery, przetaczniki, zapory
sieciowe oraz inne urzgdzenia sieciowe), oprogramowanie systemowe (W tym systemy
operacyjne 1 systemy zarzadzania bazami danych) oraz inne elementy umozliwiajgce
bezawaryjng 1 bezpieczng prace ww. zasobow (w tym =zasilacze UPS, generatory
pradotworcze, urzadzenia klimatyzacyjne), takze te wykorzystywane w osrodkach
zapasowych Urzedu;

4) przetwarzanie danych - jakiekolwiek operacje wykonywane na danych, takie jak:
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zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie
1 usuwanie;

5) system informatyczny - aplikacja komputerowa lub zbior powigzanych aplikacji
komputerowych, ktérego celem jest przetwarzanie danych;

6) nosnik informacji — medium magnetyczne, optyczne lub papierowe, na ktorym zapisuje si¢
1 przechowuje informacje.

3. Terminy dotyczace 16l w zakresie zapewniania bezpieczenstwa informacji:

1) Administrator Danych — Urzad Miejski w Suwalkach reprezentowany przez Prezydenta
Miasta Suwatk (AD);

2) Inspektor Ochrony Danych - osoba powolana przez AD w Urzedzie Miejskim
w Suwalkach, wpisana do prowadzonego przez organ nadzorczy rejestru inspektorow
ochrony danych, zwang dalej IOD;

3) Glowny Administrator Bezpieczenstwa Informacji (GABI)- osoba odpowiedzialna za
nadz6ér nad Dbezpieczenstwem informacji w Urzedzie, opracowanie, wdrozenie
1 kontrolowanie PBI, zlecenie audytu bezpieczenstwa podmiotowi zewngtrznemu

4) Administrator Systemu Informatycznego (ASI) — osoba lub osoby odpowiedzialne za
prawidtowy stan 1 dzialanie S$rodowiska teleinformatycznego od strony technicznej.
W Urzedzie role ASI petnig pracownicy Wydziatu Informatyki;

5) Urzad — Urzad Miejski w Suwatkach.

4. Klasyfikacja informacji (zasobow) ze wzgledu na ich znaczenie dla Urzedu:

1) informacje wrazliwe — informacje przetwarzane w Urzedzie, chronione prawnie lub
chronione z powodu uznania za podlegajace ochronie, np. w zwigzku z istotng waga
informacji dla prawidtowej realizacji procesow kluczowych. Informacje wrazliwe maja
jasno okreslone reguty dostepu i1 odpowiednio do wymagan podlegaja ochronie
w zakresie poufnos$ci, integralnosci 1 dostgpnosci;

2) informacje niewrazliwe — informacje nie nalezace do informacji wrazliwych, podlegaja
ochronie w  zakresie integralnosci 1 dostgpnosci w  stopniu  wynikajagcym
z potrzeby ochrony intereséw Urzedu;

3) informacje publiczne- informacje publicznie dost¢pne;

4) informacje niejawne — informacje, ktore wymagaja ochrony przed nieuprawnionym
ujawnieniem, niezaleznie od formy i sposobu jej wyrazenia, takze w trakcie jej opracowania

- posiadajg wtasne regulacje prawne i stosowne mechanizmy ochronne.
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§7.

Zadania i odpowiedzialno$¢

1. Ochrona  zasobow  informacyjnych  Urzedu  wymaga  wspdlnego  dzialania
1 zaangazowania wszystkich pracownikéw. Zaréwno kierownictwo jak 1 wszyscy
uzytkownicy sa obowigzani do przestrzegania PBI, a zwlaszcza zasad zawartych
w politykach, procedurach, instrukcjach 1 innych dokumentach zwigzanych z PBI.

2. Zadaniem pracownikow (uzytkownikow informacji) jest:

1) przestrzegania zasad PBI;

2) przestrzeganie zasad zawartych w obowigzujacych regulacjach wewnetrznych, na
ktore wskazuje niniejsza PBI, odpowiednio do zakresu swoich zadan
1 obowigzkow;

3) w kazdym przypadku bezpieczne i rozwazne postepowanie z informacjg, systemami,
dokumentami i no$nikami informacji, w tym bezwzgledne zachowanie tajemnicy;

4) zglaszania incydentow zwigzanych z bezpieczenstwem informacji ;

5) potwierdzenie zapoznania si¢ z trescig PBI oraz innych regulacji dotyczacych
bezpieczenstwa informacji w postaci odpowiedniego oswiadczenia, ktorego wzor
stanowi Zatgcznik nr 1 do PBI.

3. Osoby kierujgce komoérkami organizacyjnymi Urzedu realizuja nastgpujace zadania:

1) nadzor nad przestrzeganiem PBI w pracy kierowanej komorki;

2) promowanie 1 wymaganie postaw zgodnych z zasadami przyjetymi w Urzedzie, w
tym  reakcja na  nieprawidlowosci, w  tym  incydenty  zwigzane
z bezpieczenstwem informacji.

4. W przypadku osob, z ktorymi Urzad zawiera umowy cywilno-prawne na dostep do
informacji, systemow, dokumentéw i nos$nikow informacji nalezy w zawieranej umowie
wprowadzi¢ klauzule dotyczaca obowiazku przestrzegania postanowien PBI. Obowigzuje
ona wszystkich dostawcow uslug 1 oprogramowania, jednostki zewnetrzne 1 ich
pracownikow, o ile w trakcie realizacji umowy otrzymajag dostep do zasoboéw
informatycznych Urzedu. Dostep do zasobdw jest ograniczony do okresu zdefiniowanego w
umowie.

§8.
Role
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1. W Urzedzie Miejskim w Suwatkach wyroznione zostaty role:

1) Administrator Danych (AD);

2) Gtowny Administrator Bezpieczenstwa Informacji (GABI);
3) Inspektor Ochrony Danych (I0D);

4) Administrator Systemu Informatycznego (ASI);
5) Audytor Wewngtrzny (AW).

2. Administrator Danych (AD) - Urzad Miejski w Suwalkach reprezentowany przez Prezydenta

Miasta Suwatk, odpowiedzialny jest za:

1) stawianie celow PBI zgodnych z potrzebami Urzedu;

2) ustanowienie i realizacj¢ PBI adekwatnie do postawionych celow;

3) wspieranie inicjatyw i rozwoju SZBI;

4) wyznaczanie wlasciwych zakresow obowigzkéw zwigzanych z realizacja PBI

1 zapewnienie ich realizacji przez wyznaczone osoby.

3. Gléwny Administrator Bezpieczenstwa Informacji (GABI) - Naczelnik Wydzialu Informatyki,

odpowiedzialny jest za:

1) nadzor nad bezpieczenstwem informacji oraz systemow informatycznych;

2) staly nadzor nad realizacjg PBI, w tym kontrolowanie prawidtowego wykorzystywania

wdrozonych do stosowania procedur;

3) identyfikacj¢ grup informacji podlegajacych ochronie;

4) przygotowanie i aktualizacje dokumentu gtownego PBI;

5) nadzor pod wzgledem bezpieczenstwa nad pracg wszystkich ASI;

6) przechowywanie, aktualizacje 1 przeglady dokumentacji, ocen¢ ryzyka i definicj¢

poziomu bezpieczenstwa w szczegdlnosci: analize ryzyka, rejestry aktywow 1 karty

systemow;

7) zapewnienie zgodnosci SZBI z wymaganiami oraz przedstawianie kierownictwu

wynikéw dziatania SZBI.

8) zlecanie audytéw bezpieczenstwa podmiotowi zewnetrznemu.

4. Administrator Systemow Informatycznych (ASI) — pracownik Wydzialu Informatyki,

odpowiedzialny jest za:

1)
2)

3)

efektywne dziatanie srodowiska teleinformatycznego Urzedu;
dbanie o poprawne i efektywne dziatanie administrowanych systemow, a takze
administrowanie elementami infrastruktury teleinformatycznej;

uczestniczenie w identyfikacji 1 ocenie ryzyka operacyjnego zwigzanego ze
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srodowiskiem teleinformatycznym (tzw. ryzyko bezpieczenstwa informacji);

4) dokonanie klasyfikacji systemow, na podstawie kryteriow zawartych w regulacjach
wewnetrznych Urzedu;

5) analiz¢ ryzyka, ewentualng analiz¢ dotyczaca mozliwosci wymiany komponentow
pozbawionych wsparcia producenta;

6) wdrozenie odpowiednich zabezpieczen technologicznych;

7) prowadzenie dokumentacji systemow 1 infrastruktury teleinformatycznej;

8) $wiadczenie serwisu 1 pomocy technicznej pracownikom Urzedu w zakresie eksploatacji
systemow informatycznych, zglaszanie zlecen firmom zewngtrznym oraz nadzor
wykonywanych napraw;

9) wykonywanie lub nadzor procedur archiwizowania danych (sporzadzania kopii
awaryjnych);

10)reagowanie na incydenty naruszenia bezpieczenstwa informacji w zakresie
wynikajacym ze szczegdtowych zadan;

11) wprowadzanie praw dostepu uzytkownikéw do informacji i danych w systemach,
zgodnie z wnioskiem o dostep;

12) testowanie nowych wersji oprogramowania w §rodowisku testowym oraz $rodowisku
roboczym;

13) monitorowanie wykorzystanie kluczowych aktywow, witaczajac w to procesory, pamigé
gtowng, pamie¢¢ dyskowa, drukarki 1 inne urzadzenia wyjsciowe oraz systemy
komunikacyjne;

14) prowadzenie  dokumentacji  systemow 1 komponentow  systeméw  zgodnie
z regulacjami wewnetrznymi Urzedu w tym prowadzenie kart systemow 1 rejestru
aktywow zgodnie z zatgcznikiem nr 10 do PBI;

15) odtworzenie danych przechowywanych na no$nikach elektronicznych lub odtworzenie
innych zasobow krytycznych (komponentéw infrastruktury teleinformatycznej);

16) nadzor zewnetrznych dostawcow ustug w zakresie jakosci 1 przestrzegania standardow
bezpieczenstwa w zakresie czynnosci technicznych realizowanych
w zwigzku z wykonaniem umoéw.

5. Inspektor Ochrony Danych (IOD) - osoba powotana przez Administratora Danych,
obowigzki IOD sg zgodne z art. 39 Rozporzadzenia RODO:
1) informowanie administratora oraz pracownikow zajmujacych si¢ przetwarzaniem

o obowigzkach spoczywajacych na nich na mocy rozporzadzenia oraz na mocy innych
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przepisoOw prawa Unii i prawa Polski dotyczacych ochrony danych;

2) monitorowanie przestrzegania rozporzadzenia, innych przepisow prawa Unii 1 prawa
Polski dotyczacych ochrony danych oraz realizowanie polityk administratora
w dziedzinie ochrony danych osobowych, w tym przydziat obowigzkéw, dziatania
podnoszace $wiadomos$¢ 1 szkolenia personelu wuczestniczagcego w operacjach
przetwarzania oraz powigzane z tym audyty;

3) przedstawianie na zadanie zalecen, co do oceny skutkéw dla ochrony danych oraz
monitorowanie ich wykonania;

4) wspotpraca z organem nadzorczym;

5) peienie funkcji punktu kontaktowego wobec organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami oraz w stosownym
przypadku prowadzenie konsultacji we wszelkich innych sprawach.

6) zapoznawanie pracownikéw majacych dostgp do danych osobowych z zasadami
bezpieczenstwa podczas szkolenia stanowiskowego.

7) Przygotowywanie i przekazywanie do podpisu Administratorowi Danych upowaznien do
przetwarzania danych osobowych stanowigcych zatacznik nr 4 — ,,Upowaznienie do
przetwarzania danych osobowych” do Polityki Ochrony Danych Osobowych;

8) Prowadzenia ewidencji osoéb upowaznionych do przetwarzania danych osobowych, wzor
ewidencji stanowi zalgcznik nr 5 — ,,Ewidencja 0s6b upowaznionych do przetwarzania
danych osobowych” do Polityki Ochrony Danych Osobowych

6. Audytor Wewnetrzny (AW) — pracownik Wydzialu Audytu, odpowiada za coroczne

przeprowadzanie audytu bezpieczenstwa informacji zgodnie z § 20 ust. 2 pkt 14

Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

Zadanie to moze by¢ zlecone podmiotowi zewn¢trznemu.

§09.

Zakres ochrony informacji

1. Urzad chroni informacje podlegajace ochronie z mocy prawa, a takze istotne z uwagi na
prawidtowos¢ realizacji kluczowych procesow.
2. W sytuacjach kryzysowych, ujawnienie informacji wrazliwych pod wzgledem poufnosci

uznawane jest jako zagrozenie mniejsze od zniszczenia informacji.
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3. Uzytkownicy Urzedu zobowigzani sg do uzywania zasobow informacyjnych wytacznie do
celow stluzbowych. Wszyscy uzytkownicy zasobow informacyjnych podlegaja kontroli
dostepu do tych zasobow.

4. Kazdy pracownik posiada uprawnienia dostepu na poziomie i zakresie niezbednym do
wykonywania obowigzkéw stuzbowych.

5. Uzytkownicy Urzedu posiadajg wiedz¢ o zasobach Urzedu ograniczong do informacji
wymaganych do realizacji powierzonych zadan.

6. Ochrona zasobow musi opiera¢ si¢ na co najmniej dwoch mechanizmach zabezpieczen.

7. Uzytkownicy sg odpowiedzialni za powierzone im zasoby i ponosza odpowiedzialno$¢ za
zaniedbanie swoich obowigzkéw w zakresie bezpieczenstwa informacji.

8. Uzytkownicy stosuja zasade ,,czystego biurka”. Podczas pracy na biurku znajdujg si¢
dokumenty papierowe i1 no$niki informacji niezbedne do wykonywania powierzonych
zadan. Po skonczonej pracy nalezy uprzatna¢ biurko z dokumentoéw i nosnikow informacji
wrazliwych.

9. Naruszenie ww. zasad jest naruszeniem obowigzkéw pracowniczych 1 moze pociagnaé za
soba odpowiedzialnos$¢ karng, wynikajaca z przepisow:

1) Rozporzadzenia RODO;
2) kodeksu karnego dot. przestepstw przeciwko ochronie informacji;

3) przepiséw chronigcych tajemnice skarbowa.

§ 10.

Klasyfikacja informacji

1. Kryteriami klasyfikacji informacji jest wymagany poziom: poufnosci, integralnosci,
dostepnosci, rozliczalnos$ci.
2. W przypadku koniecznosci stosowania wielu kryteriow rozstrzygajace jest kryterium
przyjmujace najwyzszym poziom.
3. Ocene¢ wrazliwosci aktywoéw prowadzi si¢ w Urzedzie przez identyfikowanie konsekwencji
biznesowych, w szczegolnosci przez analize
1) poufnosci informacji;
2) integralnos$ci informacji;
3) dostepnosci informacji (potrzeby dostepnosci);

4) wymiernych kosztow odtworzenia:
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a) aktywow,
b) informacji i danych,
¢) odtworzenia dziatalnosci operacyjnej,
d) niewymiernych kosztow odtworzenia informacji w kontekscie:
— dobrego imienia Urzegdu,
— konsekwencji karnych, cywilnoprawnych lub stuzbowych.
4. W celu identyfikacji poziomu istotno$ci informacji i wymaganego poziomu ochrony informacja
klasyfikowana jest wg nastepujacych kategorii:

1) informacje wrazliwe — informacje chronione prawnie (kryterium poufnosci) lub chronione z

powodu uznania za podlegajace ochronie, np. w zwigzku z istotng wagg informacji dla
prawidtowej realizacji procesow krytycznych (kryterium integralnosci, dostepnosci), dane
osobowe;

2) informacje niewrazliwe — informacje nie nalezace do informacji wrazliwych (kryterium

integralnosci, dostepnosci);

3) informacje publiczne -  informacje publicznie dostepne (kryterium integralnosci,

dostepnosci);

4) informacje niejawne - informacje, do ktorych stosuje si¢ przepisy o ochronie informacji

niejawnych.
§ 11.

Podstawowe zasady zapewnienia bezpieczenstwa informacji

1. Poprzez zapewnienie bezpieczenstwa informacji nalezy rozumie¢ dziatania oparte na
systematycznym zarzadzaniu ryzykiem, obejmujace wybor, wdrozenie 1 utrzymanie
zabezpieczen sktadajacych si¢ z technicznych i organizacyjnych $rodkoéw ochrony danych

1 infrastruktury teleinformatyczne;.

2. W celu zapewnienia bezpieczenstwa zasobow Urzedu stosuje si¢ nastepujace ogolne zasady:

1) zasada przywilejow koniecznych - kazdy pracownik posiada prawa dostepu do zasobow
Urzedu ograniczone wylacznie do tych, ktore sa konieczne do wykonywania
powierzonych mu obowigzkow;

2) Dostep do zasobow regulowany jest Polityka kontroli dostepu stanowigcg zatacznik nr 3
do PBI.

3) zasada wiedzy koniecznej - uzytkownicy posiadaja wiedze¢ o zasobach Urzedu

Id: CF8F789E-1C4E-4DFB-BFF8-BAOE75188B1E. Podpisany Strona 12z 19



ograniczong wylacznie do zagadnien, ktoére sg konieczne do realizacji powierzonych im
zadan;

4) zasada asekuracji zabezpieczen - ochrona zasoboéw winna opiera¢ si¢ na co najmniej
dwoéch mechanizmach zabezpieczenia;

5) zasada rozliczalnosci - Urzad dazy do zapewnienia jednoznacznej odpowiedzialno$ci
pracownikow za powierzone im zasoby;

6) wszyscy uzytkownicy zasobow informacyjnych ponoszag odpowiedzialno$¢
za zaniedbanie swoich obowigzkéw w zakresie bezpieczenstwa informacji;

7) zasada czystego biurka - nalezy unika¢ pozostawiania dokumentéw na biurku bez
opieki. Po zakonczeniu pracy nalezy uprzatng¢ biurko z dokumentoéw papierowych oraz
informatycznych no$nikéw informacji wrazliwych. Zaleca si¢ przechowywanie pod
zamkni¢ciem (najlepszym rozwigzaniem jest sejf, szafa lub inna forma zabezpieczenia)
dokumentow i1 no$nikow zawierajgcych wrazliwe lub krytyczne informacje stuzbowe;

8) zasada czystego ekranu - zamykanie sesji lub blokowanie komputera i terminala
pozostawionego bez opieki lub czasowo nieuzywanego (za pomocg mechanizmu
blokowania ekranu 1 klawiatury kontrolowanego hastem, tokenem Iub innego
podobnego mechanizmu). Po zakonczonym dniu pracy komputer powinien zostac
wytaczony.

9) Zasady pracy z komputerem opisane zostaly w Instrukcji pracy na stanowisku

wyposazonym w monitor i drukarke - zalacznik nr 6 do PBI.

3. W szczegdlnosci zapewnienie bezpieczenstwa obejmuje obszary :
1) bezpieczenstwa organizacyjnego,
2) bezpieczenstwa fizycznego i srodowiskowego,
3) bezpieczenstwa systemoéw i infrastruktury teleinformatyczne;,
4) zarzadzanie ciaggloscig dziatania,
5) reagowania na incydenty bezpieczenstwa informacji,

6) zarzadzanie jakoscig danych.

§ 12.
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Zarzadzanie ryzykiem

1. Czescig SZBI jest Analiza Ryzyka (zatacznik nr 2 do PBI), ktéra obejmuje:
1) zasoby systemu teleinformatycznego;
2) zagrozenia dla systemu teleinformatycznego;
3) skale skutkow;
4) skale podatnosci;
5) skale ryzyka;
6) ryzyko akceptowalne;
7) zabezpieczenia wdrozone w systemie teleinformatycznym;
8) macierz ryzyka po wdrozeniu niezbgdnych zabezpieczen.
2. Systematyczne zarzadzanie ryzykiem, obejmujace wybodr, wdrozenie 1 utrzymanie zabezpieczen
sktadajacych si¢ z technicznych 1 organizacyjnych $rodkéw ochrony danych

1 infrastruktury teleinformatyczne;.

§ 13.

Bezpieczenstwo organizacyjne

1. W Urzedzie dokonuje si¢ wewnetrznego podziatlu uzytkownikow ze wzgledu na ich role
1 poziomy uprawnien.
2. Urzad podejmuje systematyczne dzialania zwigzane z edukacjg i szkoleniem pracownikow w
zakresie zagrozen 1 istniejacych regulacji wewnetrznych odpowiednio do ich obowigzkow.
3. Urzad zapewnia odpowiednig cigglo$¢ dzialania poprzez Polityke zapewnienia cigglosci
bezpieczenstwa informacji - zatacznik nr 14 do PBI.
§ 14.

Bezpieczenstwo fizyczne i Srodowiskowe

1. Stosowane w Urzedzie mechanizmy bezpieczenstwa adekwatne sg do potrzeb 1 skali
dziatalno$ci Urzgdu, w taki sposob aby pozwalalo to na biezace funkcjonowanie kluczowych
procesOw oraz ich odtworzenie w przypadku wystgpienia sytuacji awaryjne;j.

2. Wrazliwe $rodki przetwarzania informacji sg umieszczane w obszarach bezpiecznych,
chronionych fizyczng granicg przez odpowiednie bariery bezpieczenstwa oraz zabezpieczenia

wejscia. Zapewnia si¢, aby byly one chronione fizycznie przed nieuprawnionym dostgpem
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fizycznym, uszkodzeniami lub zaktdceniami pracy.

3. Stosowana jest ochrona sprz¢tu (facznie ze sprzetem wykorzystywanym poza siedzibg Urzedu)
niezb¢dna do redukowania ryzyka nieautoryzowanego dostepu do  informacji
1 ochrony przed utratg lub uszkodzeniem. Ochrona obejmuje réwniez odpowiednig lokalizacje
(miejsce instalacji), konserwacje, zbywanie lub przekazanie sprz¢tu podmiotom zewngtrznym
W sposOb zapewniajacy bezpieczenstwo informacji.

4. Chroni si¢ przed zagrozeniami instalacje wspomagajace, takie jak zasilanie lub okablowanie
sieciowe.

5. Szczegdlowy wykaz zabezpieczen fizycznych i logicznych aktywow stanowi zalacznik
nr 7 do PBI

§ 15.

Bezpieczenstwo systemow i infrastruktury teleinformatycznej

1. Stosowana jest zasada, ze wszystkie komponenty $rodowiska teleinformatycznego (systemy,
komponenty  infrastruktury  teleinformatycznej)  powinny  by¢  zinwentaryzowane
1 udokumentowane oraz majag wyznaczonego wilasciciela odpowiedzialnego za wiasciwag
ochrong i utrzymanie zabezpieczen danego komponentu.
2. Stosowane sg nastepujgce mechanizmy bezpieczenstwa:
1) rozdzielanie obowigzkoéw zapobiegajace celowej lub nieumyslnej modyfikacji lub
niewlasciwego uzycia systemow;
2) regulacje wewnetrzne w zakresie eksploatacji komponentow;
3) zarzadzanie zmianami w $rodowisku teleinformatycznym;
4) $wiadczenie pomocy technicznej uzytkownikom systemow;
5) ochrona przed zto§liwym oprogramowaniem;
6) stosowanie zabezpieczen kryptograficznych;
7) stosowanie regularnego dokonywania i testowania kopii zapasowych;
8) zapewnianie bezpieczenstwa sieci teleinformatycznych;
9) zapewnianie bezpieczenstwa no$nikoOw informacji;
10) zapewnianie bezpieczenstwa wymiany informacji;
11) kontrola dostepu 1 nadawanie uprawnien;
12) zarzadzanie oprogramowaniem uzytkownika koncowego.
3. Sposoéb inwentaryzacji, dokumentowania komponentow infrastruktury  $rodowiska

teleinformatycznego, a takze realizacji mechanizmoéw bezpieczenstwa uregulowany jest
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w pozostatych politykach SZBI:
1) Polityka wykonywania kopii zapasowych — zatgcznik nr 4 do PBI;
2) Polityka w zakresie profilaktyki antywirusowej — zatgcznik nr 5 do PBI;
3) Polityka zabezpieczen kryptograficznych — zatacznik nr 11 do PBI;
4) Polityka postepowania z no$nikami — zaltgcznik nr 12 do PBI;
5) Polityka przesytania informacji — zatacznik nr 13 do PBI;
6) Polityka urzadzen mobilnych i telepracy — zatacznik nr 9 do PBI;
7) Polityka postepowania z no$nikami — zatacznik nr 12 do PBI;
8) Polityka relacji z dostawcami — zatgcznik nr 15 do PBI;
9) Polityka zatrudniania — zatgcznik nr 16 do PBI;
10) Polityka sposobu potaczenia infrastruktury Urzedu do SRP - zalacznik nr 17 do PBI.
§ 16.

Zarzadzanie ciggloscia dzialania

1. W celu zapewnienia bezpieczenstwa informacji Urzad stosuje Polityke zapewnienia ciggtosci
bezpieczenstwa informacji tak, aby zminimalizowa¢ wplyw utraty i odtwarzania aktywow
wynikajacego z katastrof naturalnych, wypadkéw, awarii urzadzen oraz celowego dziatania.

2. Odpowiedni poziom cigglosci dzialania w zakresie S$rodowiska teleinformatycznego
uzyskiwany jest poprzez stosowanie kombinacji zabezpieczen prewencyjnych 1 Srodkéw
stuzacych do odtwarzania komponentéw §rodowiska teleinformatycznego.

§17.

Reagowanie na incydenty bezpieczenstwa informacji

1. Urzad wdraza i stosuje regulacje wewnetrzne dotyczace zglaszania 1 reagowania na
zidentyfikowane incydenty bezpieczenstwa informacji, w tym incydenty naruszenia
bezpieczenstwa Srodowiska teleinformatycznego. Wytyczne zawarte w procedurze zarzadzania
incydentami zwigzanymi z bezpieczenstwem — zalacznik nr 8§ do PBI.

2. Obowigzkiem wszystkich pracownikéw jest stosowanie zasad w zakresie zglaszania
incydentow.

3. Podmioty trzecie, podczas przetwarzania informacji Urzedu, sg zobowigzane stosownymi
zapisami w umowach do informowania Urzedu o incydentach bezpieczenstwa informacji po
swojej stronie, niezwtocznie po ich wykryciu.

4. Informacje dotyczace stwierdzonych incydentéw wraz z opisem ich przyczyny i podjetymi
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dziataniami korygujacymi sg rejestrowane w celu dalszej analizy.
5. Urzad podejmuje dziatania zmierzajace do ustalenia przyczyn i usunigcia skutkow incydentow
bezpieczenstwa.

6. Informacje dotyczace incydentéw sg uwzgledniane w procesie analizy ryzyka.

§ 18.

Publikowanie lub udost¢pnianie informacji niewrazliwych

1. Z uwagi na zagrozenie ryzykiem utraty reputacji, a takze mozliwos¢ zwigkszenia poziomu
innych rodzajow ryzyka nalezy dochowac¢ jak najwigkszej ostroznosci i starannosci zwigzanej z
publikowaniem lub udostgpnianiem informacji niewrazliwych podmiotom zewngtrznym —
pomimo, Ze istnieje pewnos¢, ze informacja taka nie jest objeta ochrong prawa.

2. Szczegb6lng uwage nalezy zwroci¢ na informacje publikowane w sieci Internet, w tym w tzw.
mediach spolecznosciowych, Biuletynie Informacji Publicznych, stronach internetowych
Urzedu.

3. Publikowanie lub udostepnianie informacji niewrazliwych podmiotom zewngtrznym jest
mozliwe wylacznie z zachowaniem zasad prawa, przepisow wewngtrznych i za kazdym razem
wymaga weryfikacji  tresci  udostgpnianej informacji pod katem  poprawnosci

1 zagrozenia dla reputacji Urzedu przez odpowiedniego dla sprawy pracownika.

§ 19.

Obowiazki pracownikéw

1. Uzytkownicy przetwarzajacy informacje zobowiazani sg do $cistego przestrzegania przepisow
prawa oraz przepisow wewnetrznych Urzedu oraz do nie rozpowszechniania wiadomosci
stanowigcych tajemnice urzedowa lub objetych ochrong danych osobowych.

2. Uzytkownicy, w szczegolnosci zobowigzani sg do przestrzegania Instrukcji pracy na stanowisku
wyposazonym w monitor 1 drukarke, Polityke w zakresie profilaktyki antywirusowej, a takze do
przestrzegania zakazu udostgpniania hasta do swojego komputera, zakazu korzystania z
nielegalnego oprogramowania oraz zakazu instalowania jakiegokolwiek oprogramowania bez
zgody ASI.

3. Wszyscy uzytkownicy sg zobowigzani do przestrzegania zasad ochrony informacji prawnie

chronionej np.: danych osobowych i informacji niejawnych.
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§ 20.

Konsekwencje zwigzane z naruszaniem postanowien PBI

Uzytkownicy Urzedu moga podlega¢ konsekwencjom dyscyplinarnym 1 prawnym za
nieprzestrzeganie postanowien niniejszej Polityki, a takze innych regulacji szczegotowo

okreslajacych zasady zachowania bezpieczenstwa informacji, ktore wskazuje niniejsza PBI.

§ 21.
Dystrybucja Polityki

1. Z trescig niniejszego dokumentu, jak i innych regulacji zwigzanych z PBI zapoznani sg
wszyscy uzytkownicy Urzedu, odpowiednio do ich zakreséw obowigzkow.

2. Niniejszy dokument moze by¢ przedstawiany wszystkim innym podmiotom, w tym organom
wladzy 1 administracji publicznej, w celu prezentacji zasad ochrony informacji

1 sSrodowiska teleinformatycznego obowigzujacych w Urzedzie.
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Zatacznik nr 1

do Polityki Bezpieczenstwa Informacji

Imig i nazwisko Miejscowos¢

komorka organizacyjna - stanowisko

OSWIADCZENIE

Niniejszym o$wiadczam, 1z znana mi jest treS¢ dokumentu Polityka Bezpieczenstwa Informacji
oraz innych powigzanych wymienionych w niej regulacji wewnetrznych przyjetych w Urzedzie

Miejskim w Suwatkach.

Jednoczesnie oswiadczam, ze bede si¢ stosowa¢ do zawartych w wyzej wymienionych

dokumentach zasad i procedur.

Jestem $wiadomy/a mojego wkiladu w skuteczno$¢ Systemu Zarzadzania Bezpieczenstwem

Informacji.
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