Zatacznik Nr 1

do Zaradzenia nr 461/08
Prezydenta Miasta Suwatk

z dnia 10 padziernika 2008 r.

POLITYKA BEZPIECZENSTWA
URZEDU MIEJSKIEGO W SUWALKACH

Realizupc postanowienia ustawy z dnia 29 sierpnia 1997z.JDz 2002r. Nr 101,
poz. 926 z p#én. zm.), o ochronie danych osobowych, przepisowaeozadzenia Ministra
Spraw Wewntrznych i Administracji z dnia 29 kwietnia 2004 w. sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow tezhgth iorganizacyjnych jakim
powinny odpowiad& urzadzenia i systemy informacyjne ghece do przetwarzania danych
osobowych (Dz.U. z 2004r. Nr 100, poz. 1024), astateguty oraz zasady pozwalz na

zapewnienie ochrony danych osobowych wddeze Miejskim w Suwatkach.

§1

1. Celem polityki bezpieczstwa jest takie pogbowanie, aby osoby upowm@ione do
przetwarzania danych osobowych w petni zabezpigcdgstp do nich przed osobami
nieupowanionymi i gromadzity w zbiorach dane zgodnie z wygami ustawy.

2. Polityka bezpieczastwa obgte @ dane osobowe, ktGrymi zgodnie z usiamymieniory
na wstpie @ wszelkie informacje dotyeze zidentyfikowanej lub niiwe] do
zidentyfikowania osoby fizycznej.

3. Reguty i zasady do przetwarzania danych osobowyecbwadzonych zaréwno
w kartotekach, skorowidzach, kgach, wykazach i innych zbiorach ewidencyjnych, jak
i w systemach informatycznych obam&uja, takze w przypadku przetwarzania danych
poza zbiorem danych.

4. Caloksztalt dziata w ramach polityki bezpiecastwa jest wymogiem ustawowym i ma
za zadanie ochr@mprywatndgci oséb, ktérych daneyprzetwarzane.

5. Niniejsza polityka bezpiecastwa zawiera:

a) wykaz budynkoéw, pomieszciadub czsci pomieszczi, tworzcych obszar, w ktérym
przetwarzaneasdane osobowe,

b) wykaz zbiorow danych osobowych wraz ze wskazanissgramow zastosowanych do
przetwarzania tych danych,

c) opis struktury zbiorow danych wskazoy zawarté¢ poszczegollnych podl
informacyjnych i powdazania medzy nimi,

d) sposoéb przeptywu danych pagdiy poszczegblinymi systemami,

e) okreslenie srodkow technicznych i organizacyjnych niedhych dla zapewnienia
poufnaci, integralndci i rozliczalngci przetwarzanych danych.



§2

Obszar, w ktérym przetwarzang dane osobowe stanawbudynki przy ul. Mickiewicza 1,
ul. Kosciuszki 45 i ul. Kéciuszki 76.
§3

Wymienione zaiczniki stanowa integralmy, czes¢ niniejszej polityki bezpieczestwa:

1. Wykaz komorek organizacyjnych Wdu Miejskiego z numerami pomieszaze
w ktorych przetwarzaneyslane osobowe podlegag rejestracji — zatznik nr 1,

2. Wykaz zbioréw danych osobowych wraz ze wskazaniemgramow zastosowanych do
przetwarzania tych danych — zegnik nr 2,

3. Opis struktury zbiorow danych wskazcy zawarté¢ poszczegolnych pol
informacyjnych i powdazania m¢dzy nimi — zadcznik nr 3.

§4
Przeptyw danych porailzy poszczegolnymi systemami odbywa i spos6b manualny (np.
dyskietka, dokument papierowy) i automatycznyq $salna, Internet).

Uzywany model wspotpracy systemow informatycznychzlzerem danych jest nagiujacy:

System informatyczny Zbioér danych

>

§5
Urzad Miejski w Suwatkach posiada nggstijace srodki techniczne i organizacyjne nierne

dla zapewnienia poufdoi, integralndci i rozliczalngci przetwarzanych danych
(zabezpieczenia):
1. Budynek przy ul. Mickiewicza 1.

a) dostpu do budynku i pomieszaze

» kontrola dostpu do budynku i pomieszczew ktorych przetwarzasi archiwizuje
dane osobowe,

» okna w pomieszczeniach parterowych posiadayby kuloodporne
| zabezpieczenia antywtamaniowe,

» system alarmowy oraz system ostrzeganiapmwego,

» dozér catodobowy,

e wewrktrzny i zewrtrzny wizyjny monitoring catodobowy,

» elektroniczny zamek dagiu do serwerowni,
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b) zasilania systemow informatycznych:
» dedykowan si€ elektryczn,
» zastosowanie uggzen podtrzymugcych napgcie (UPS) w serwerowni i na
stanowiskach komputerowych,
c) systemoéw informatycznych:
» dostp do systemu jedynie przez osoby upsmiane (system identyfikatorow
I hasel, elektroniczne karty depti),
* poziomy uprawnig,
» odpowiednia architektura systemiytkownika (klient-serwer),
» kopie awaryjne,
» przechowywanie nimikow z kopiami awaryjnymi w metalowych szafach,
2. Budynek przy ul. Kéciuszki 45

a) dostpu do budynku i pomieszaze
» kontrola dostpu do budynku i pomieszczew ktorych przetwarza sidane
osobowe,
» okna do pomieszcaew ktorych przetwarza sidane osoboweasabezpieczone
krata,
* system alarmowy pet¢zony z centrum monitorggym,
b) zasilania systemow informatycznych:
» zastosowanie uggzen podtrzymugcych napicie (UPS) na stanowiskach
komputerowych,
c) systeméw informatycznych:
» dostp do systemu jedynie przez osoby upomiane (system identyfikatorow
i hasel, elektroniczne karty dept),
* poziomy uprawnig,
» odpowiednia architektura systemizytkownika (klient-serwer),
3. Budynek przy ul. Kéciuszki 76.

a) dostpu do budynku i pomieszaze
» kontrola dostpu do budynku i pomieszazew ktorych przetwarza sidane
osobowe,
» system alarmowy pet¢zony z centrum monitorggym,
b) zasilania systemow informatycznych:
» zastosowanie uggzen podtrzymugcych napgcie (UPS) na stanowiskach
komputerowych,
c) systemow informatycznych:
» dostp do systemu jedynie przez osoby upsmiane (system identyfikatorow
I hasel, elektroniczne karty dept),
* poziomy uprawnig,
» odpowiednia architektura systemiytkownika (klient-serwer),

8§86
Zobowigzuje wszystkie osoby posiad@e upowanienie nadane przez Administratora
Danych Osobowych do bezwzdhego przestrzegania podanych w niniejszym opracmwa

regut i zasad tworxych polityke bezpieczastwa.
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