PRORAM FUNKCJONALNO-UZYTKOWY

1. Nazwa przedmiotu zamowienia

System sygnalizacji wlamania i napadu (SSWiN)
oraz System telewizji przemyslowej (CCTV) w budynku
warsztatowym Zespolu Szkol Technicznych w Suwalkach

przy ul. Sejnenskiej 33A

2. Nazwa i adres zamawiajacego:

Miasto Suwalki, ul. Mickiewicza 1, 16-400 Suwalki

Luty 2018



1. Czes¢ opisowa
1.1. Opis ogolny przedmiotu zamowienia

Przedmiotem zaméwienia jest wykonanie projektu wykonawczego 1 montaz Systemu
sygnalizacji wlamania i napadu (SSWiN) oraz Systemu telewizji przemystowej (CCTYV)
w istniejagcym budynku szkolnych warsztatow ksztalcenia zawodowego przy ulicy Sejnenskiej
33A  w Suwalkach oraz w projektowanym budynku warsztatowym dobudowanym
do istniejacego, przewidzianym do wybudowania i oddania do uzytku w 2019 roku.

Zaprojektowanie 1 montaz ww. systemow monitoringu dotyczy¢ bedzie:

- istniejacego budynku warsztatowego, czesciowo podpiwniczonego, parterowego
o powierzchni uzytkowej wynoszacej 371,95 m* ktory zostanie przebudowany w zakresie
dostosowanie obiektu do biezacych potrzeb profilowych, tworzac pracownie do obrobki
mechanicznej 1 rgcznej z niezbednym zapleczem;

- dobudowanego budynku podpiwniczonego, jednokondygnacyjnego, nie zwigzanego
konstrukcyjnie z istniejacym budynkiem, a jedynie polagczonego z nim Ilacznikiem
umozliwiajgcym komunikacj¢ pomiedzy budynkami. Na parterze i w piwnicy zlokalizowano
po trzy pracownie tematyczne, poswigcone pracom budowlano — sanitarnym, w tym trzy
dzialajace w nieograniczonym limicie czasowym 1 trzy dzialajagce w ograniczonym limicie

czasowym, o powierzchni uzytkowej 790,32m’.

1.2. Opis szczegolowy

1.2.1. Zadaniem Systemem Sygnalizacji Wlamania jest zwigckszenie poziomu
bezpieczenstwa w chronionym obiekcie. System winien zosta¢ tak zaprojektowany aby
chroni¢ wej$cia oraz pomieszczenia potencjalnie narazone na wlamanie.

Normy 1 zalecenia techniczne:

= Polska norma PN-EN 50131-1 ,,Systemy alarmowe — Systemy sygnalizacji wtamania
— Cze$¢ 1: Wymagania ogolne”

= PN-E-08390-3:1998 Systemy Alarmowe — Wilamaniowe Systemy Alarmowe —
Wymagania 1 badania central

= (Obowigzujace przepisy 1 normy: ustawa o ochronie 0oséb 1 mienia (z 22.08.1997r); PN
-/E-05009; PN 93/E/08390

= BN-84/8984-10. Zaktadowe sieci telekomunikacyjne. Instalacje wewng¢trzne.

Wymagania ogolne.



= BN-76/8984-17. Telekomunikacyjne sieci kablowe miejscowe. Ogolne wymagania i
badania.

= Materialy producenta urzadzen systemu alarmowego
Obszary dozorowe
Przewiduje si¢, ze ochrong zostang objete nastepujace obszary :
* Poziom 0 — Przyziemie
* Poziom 1 — Parter
Analiza zagrozen i zakres ochrony

Podczas analizy zagrozeh uwzgledni¢ wskazania uzytkownika, dotyczace zaréwno lokalizacji
mienia o szczegolnej wartosci, jak 1 rozwigzan komunikacyjnych zwigzanych z codzienng
pracag personelu obstugi. Oprocz pomieszczen wskazanych przez uzytkownika obiektu,
ochrong obja¢ wszystkie wejscia do budynku.

Przy ustalaniu poziomu zakresu ochrony uwzgledni¢ niezbedny stopien racjonalizacji
kosztow zwigzanych z instalacjg Systemu Sygnalizacji Wiamania. Dla obiektu ustala si¢
kategorie zagrozonej warto$ci Z3 (mienie Sredniej wartosci, klasa obiektu - §rednia).
Przyjmuje si¢ poziom bezpieczenstwa normalny.

Konfiguracja sprzetowa
System Sygnalizacji Wilamania sktadac¢ si¢ bedzie z ponizej wymienionych elementow:

Instalacja czujnikdw z centralg wykona¢ przewodem YDY 6x0,5. Kazdy czujnik podigczy¢
do dedykowanego wejscia co pozwali na swobodng modyfikacje¢ konfiguracji stref
dozorowych tylko na poziomie programowania centrali bez potrzeby modyfikacji potaczen
sprzetowych. Dzigki temu podzial na strefy dozorowe bedzie mogt by¢ wykonany w $cistej
wspolpracy z obstuga budynku.

Zasilanie awaryjne urzadzen

Centrala Sygnalizacji Wtamania winna posiada¢ wlasne zasilanie awaryjne.

1.2.2. System telewizji przemyslowej powinien by¢ zaprojektowany i wykonany tak aby
chroni¢ caty obiekt ze szczegdInym uwzglednieniem ciggéw komunikacyjnych i terenow
zewnetrznych. System telewizji przemystowej powinien obejmowac caty kompleks
warsztatowy zapewniajac catkowity nadzor wizyjny nad obszarem wewngtrznym 1
zewngetrznym. Monitorowane winny by¢ glowne ciaggi komunikacyjne oraz najwazniejsze

pomieszczenia. Normy i zalecenia techniczne:



Ustawa z dnia 7 lipca 1994 r. Prawo Budowlane (t.;. Dz. U. z 2017 r. poz. 1332, 1529,
z 2018 1. poz. 12)

Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 roku w sprawie
warunkow technicznych, jakim powinny odpowiada¢ budynki 1 ich usytuowanie

(tj. Dz. U. z 2015r. poz.1422 z p6zn. zm. ).

Rozporzadzenie Ministra Transportu, Budownictwa 1 Gospodarki Morskiej z dnia 25
kwietnia 2012 r. w sprawie szczegotowego zakresu i1 formy projektu budowlanego
(Dz. U. 22012 poz. 462 z p6zn. zm.)

-PN-EN 50174-2:2002 Technika informatyczna. Instalacja okablowania — Czg$¢ 2
-Planowanie i wykonawstwo instalacji wewnatrz budynkow;

-PN-EN 50174-3:2005 Technika informatyczna. Instalacja okablowania — Czg$¢ 3 —
-Planowanie i wykonawstwo instalacji na zewnatrz budynkow;

-PN-EN 50346:2002 Technika informatyczna. Instalacja okablowania — Badanie
zainstalowanego okablowania

- PN-EN 50310:2007 Stosowanie potaczen wyrdéwnawczych 1 uziemiajacych

w budynkach z zainstalowanym sprzg¢tem informatycznym;

-PN-93/E-08390/14 Systemy alarmowe - Wymagania ogdlne —

Zasady stosowania.

-PN-EN 50132-5 Systemy alarmowe - Systemy dozorowe CCTV stosowane

w zabezpieczeniach - Cze$¢ 5: Teletransmisja.

-PN-EN 50132-7 Systemy alarmowe - Systemy dozorowe CCTV stosowane

w zabezpieczeniach - Cze$¢ 7: Wytyczne stosowania.

System telewizji przemystowej zostal zaprojektowany tak aby chroni¢ caty obiekt ze

szczegdInym uwzglednieniem ciggdéw komunikacyjnych, terenéw zewnetrznych.

Zakres realizacji CCTV.

System telewizji przemystowej winien obeja¢ caty kompleks warsztatow zapewniajac

catkowity nadzor wizyjny nad obszarem wewngtrznym 1 zewnetrznym. Monitorowane winny

by¢ gtowne ciggi komunikacyjne oraz najwazniejsze pomieszczenia.

Zadaniem projektowanego systemu telewizji przemystowej jest przekazanie obrazu do

centrum nadzoru wizyjnego w celu wykrycia zagrozenia lub weryfikacji zdarzenia.

Przekazywany do centrum obraz winien by¢ rejestrowany na niezaleznym rejestratorze oraz

wyswietlany na monitorze. Dzigki takiemu rozwigzaniu mozliwa bedzie weryfikacja obrazu w



czasie rzeczywistym oraz weryfikacja obrazu nagranego z wybranej kamery. Na podstawie
obrazu z kamer operatorzy podejmuja odpowiednie dziatania.
Obserwacja obrazow odbywac si¢ bedzie na monitorze 1 na komputerach uzytkownikow z
prawami dostepu, podtaczonych do sieci.

Do systemu beda mieli dostep zdalny rowniez uprawnieni uzytkownicy z zainstalowang
przegladarka internetowg lub z zainstalowanym oprogramowaniem producenta systemu. W
zaleznosci od uprawnien nadanych przez administratora systemu bedg oni mieli dostep do

obrazow z kamer (na zywo) jakiido zapisOw na dyskach.

Opis systemu

Podglad obrazu 1 odstuch dzwicku

- Nadzorowanie stanu systemu, monitorowanie zdarzen (alarmow, detekcji, awarii itp.):
* dziennik zdarzen (od$wiezany w czasie rzeczywistym lub na zadanie)
 wyskakujace okienka (pop-up) obrazowe 1 informacje tekstowe

* notyfikacja graficzna/dzwigkowa

- Odtwarzanie nagran 1 przegladanie dziennikow zdarzen

- Archiwizacja nagran i dziennikow zdarzen

- Zwrotna komunikacja glosowa z rejestratorami i kamerami

- Konfiguracja rejestratorow i kamer

- Zarzadzanie pracg rejestratorow 1 kamer

- Sterowanie kamerami obrotowymi

- Sterowanie urzadzeniami wykonawczymi podtgczonymi do wyj$¢ alarmowych

- Strumieniowanie wizji

Specyfikacja

- Obstuga rejestratorow klasycznych, IP, hybrydowych (DVR/NVR/HVR), kamer IP,
koderow IP

- Nadzorowanie do 250 rejestratorow 1 urzadzen wspolpracujacych / wykonawczych
- Praca wielomonitorowa (wieloekranowe stanowisko dozoru) - wsparcie dla 16 monitorow
(4 monitory z podgladem obrazu na zywo)

- Wyswietlanie do 64 kamer

- Mozliwo$¢ pracy w trybie petnoekranowym

- Obstuga dwustrumieniowosci (DualStream) rejestratoréw i kamer

- Jednostki wirtualne (grupy kamer)

- E-mapy (wielopoziomowe) - graficzna reprezentacja systemu / obiektow



- Reakcje pozdarzeniowe - automatyczne wykonywanie okreslonych czynnosci,
takich jak:

* wywolanie obrazu

» wyswietlenie komunikatu

* sygnalizacja dzwigkowa

* notyfikacja graficzna

* wystanie powiadomienia e-mail

* przechwycenie obrazu

* uruchomienie rejestracji

w odpowiedzi na zdarzenie odnotowane na obiekcie, np.: alarmy, detekcje ruchu, utrata wizji,

sabotaz wizji, awarie systemowe itp.

- Wysytanie komunikatow e-mail

- Dwukierunkowa transmisja dzwigku

- Konfigurowalne uprawnienia uzytkownikow

- Opcjonalne, automatyczne wyszukiwanie rejestratoroéw i kamer

- Kompatybilno$¢ z systemami Windows XP/Vista/7, MacOS

- Niewielkie wymagania sprz¢towe 1 systemowe

- Wspolpraca z konsolg sterujaca

- Polska wersja jezykowa

- Oprogramowanie oraz aktualizacje bezptatne

Wewnetrzne kamery kopulowe stacjonarne 1P

- kamera megapikselowa tubowa, zgodna z ONVIF,
* przetwornik: 1/3" 4MP Progressive Scan CMOS

* rozdzielczos¢: 2688x1520 / 20 kl/s

« interfejs: Ethernet 10/100 Base-T PoE 802.3af

* kompresja: H.264+/ H.264/ MJPEG

* 1los¢ pikseli: 4Mpx

* czulos¢: 0.01 lux/F1.2 (AGC ON), 0 lux (IR LED ON)
* obiektyw: 2.8mm lub 4mm / F2.0

* 30 diod IR LED (zasigg 30m)

* AWB, AGC, BLC, 3D DNR, WDR 120dB, ROI

» mechaniczny filtr podczerwieni ICR

* zgodno$¢ ze standardami: ONVIF, PSIA, CGI, ISAPI



* obudowa: klasa szczelnosci (IP67), wandaloodporna (1K 10)
* funkcje inteligentnej analizy obrazu
* obstuga kart microSD/SDHC/SDXC do 128GB
* predkos¢ 1 rozdzielczo$¢ przetwarzania:
- 20 kl/s dla 2688x1520 (4Mpx)
- 25 kl/s dla 1920x1080 (1080p)
* bitrate: 32 Kbps ~ 16 Mbps
* poglad obrazu:
- VMS (program iVMS 4200, iVMS 5200)
- przegladarki internetowe: IE, Firefox, Chrome, Safari
urzadzenia mobilne z systemami: Android, Windows Mobile, iOS (aplikacja iVMS 4500)
zasilanie: 12V DC lub PoE 48V (802.3af)

Zewnetrzne kamery stacjonarne IP

- kamera megapikselowa tubowa, zgodna z ONVIF,

* przetwornik: 1/2.7" 2MP Progressive Scan CMOS

* rozdzielczos¢: 1920x1080 / 25 kl/s

« interfejs: Ethernet 10/100 Base-T PoE 802.3af

* kompresja: H.264/ MJPEG

* ilos¢ pikseli: 2Mpx

* czulos¢: 0.01 lux/F1.2 (AGC ON), 0 lux (IR LED ON)

* obiektyw regulowany: 2.8~12mm / F1.4

* 42 diody o5 IR LED (zasigg 30m)

« AWB, AGC, BLC, 3D DNR, DWDR, ROI

» mechaniczny filtr podczerwieni ICR

* obstuga kart microSD/SDHC/SDXC do 128GB

* zgodno$¢ ze standardami: ONVIF, PSIA, CGI, ISAPI

* obudowa: klasa szczelnosci (IP67)

* funkcje inteligentnej analizy obrazu

* predkos¢ 1 rozdzielczo$¢ przetwarzania:
- 25 kl/s dla 1920x1080 (1080p)
- 25 kl/s dla 1280x960 (960p)
- 25 kl/s dla 1280%720 (720p)

* bitrate: 32 Kbps ~ 8 Mbps

* poglad obrazu:



- VMS (program iVMS 4200, iVMS 5200)
- przegladarki internetowe: IE, Firefox, Chrome, Safari
- urzadzenia mobilne z systemami: Android, Windows Mobile, i0S
(aplikacja iVMS 4500)
zasilanie: 12V DC lub PoE 48V (802.3af)

Dekodery wizyijne

System wyposazy¢ w 16 kanatlowy rejestrator sieciowy, przeznaczony do matych 1 srednich
systemow [P CCTV. Winien obstugiwa¢ kamery o maksymalnej rozdzielczosci SMPX, a
takze posiada¢ wyjscie HDMI o rozdzielczosci do 3840*2160, czyli 4K.

Najwazniejsze cechy:

* Rozdzielczo$¢ nagrywania do 8MPX (do 160Mbps)

* Dwa wyjscia wideo: 1x HDMI, 1x VGA

* Rozdzielczos¢ HDMI: do 3840*2160 (4K)

* Funkcja DUAL-OS dla zapewnienia najwyzszej stabilnosci i bezpieczenstwa

* Obstuga VCA dla detekcji, zdarzen alarmowych 1 wyszukiwania

* Obstuga kompresji H.265 / H.264 / MPEG4

Najwazniejsze funkcje

* Dual-OS dla zapewnienia wysokiej niezawodnosci i ciaglej, bezawaryjnej, pracy.

* Technologia ANR - zapewnia niezawodno$¢ 1 pewnos$¢ cigglosci zapisu w przypadku
rozlaczenia sieci.

* Scentralizowane zarzadzanie kamerami IP, wlaczajac konfiguracje, import/eksport
informacji, powiadamianie w trybie rzeczywistym, dwukierunkowe audio, uaktualnienia itp.
* Obstuga kamer IP: nagrywanie, odtwarzanie, kopia zapasowa alarmow VCA.

» Wsparcie dla alarmow VCA.

» Natychmiastowe odtwarzanie przydzielonego kanatu podczas trybu podgladu.

Monitory LCD

Zaplanowa¢ monitory cieklokrystaliczne (LCD) o wysokich parametrach 1 wysokiej
rozdzielczosci (SXGA / UXGA). Odznacza¢ si¢ winny ergonomicznym i estetycznym
wzornictwem oraz wyposazeniem w aktywng matryce LCD TFT. Do zastosowania w
profesjonalnych systemach telewizji przemystowej, monitory LCD o wysokich parametrach
wyposazone winny by¢ w dwa wejscia kompozytowego sygnatu wizyjnego (przelotowe), dwa

przelotowe wejscia audio oraz jedno przelotowe wejscie Y/C.



Przelaczniki sieciowe

UWAGA: System telewizji przemystowej bedzie wykorzystywat infrastrukture sieciowa
obiektu. W projekcie systemu sieci strukturalnej zostang przewidziane porty 1 przepustowos¢

dedykowane systemowi telewizji przemystowe;.

Opis techniczny instalacji
System telewizji przemystowej wykorzystuje sie¢ strukturalng.
Kamery rozmieszczone na obiekcie winny obejmowac¢ swoim zasiggiem caty obiekt tj. czes¢
istniejaca do przebudowy i czes¢ dobudowana, zarowno strefe zewngtrzng jak 1 wewnetrzng.
Na klatkach schodowych umiesci¢ kamery stacjonarne koputowe. Kamery stacjonarne
umiesci¢ rowniez wewnatrz w ciggach komunikacyjnych. Kamery zewngtrzne stacjonarne
winny posiada¢ budowe tubowa chronigcg je przed dziataniem warunkéw atmosferycznych.
System zaprojektowac tak, aby maksymalnie utatwi¢ identyfikacj¢ sprawcdéw ewentualnych
zdarzen. Rozmiary obiektow na ekranie monitora powinny umozliwia¢ operatorowi realizacje
takich zadan jak: identyfikacja, rozpoznanie, detekcja oraz kontrola. Jezeli obiekt jest osobg 1
rozdzielczos$¢ proponowanego systemu przewyzsza 400 linii telewizyjnych, minimalne
rozmiary obiektu wynosza:
'] Dla potrzeb identyfikacji — obiekt powinien zajmowac przynajmniej 120° wysokosci
ekranu.
"1Dla potrzeb rozpoznania — obiekt powinien zajmowac przynajmniej 50° wysokosci ekranu.
'] Dla potrzeb detekcji intruza — obiekt powinien zajmowac przynajmniej 10° wysokosci
ekranu.
"IDla potrzeb kontroli thumu — obiekt powinien zajmowac przynajmniej 5° wysokosci ekranu.
Sie¢ komputerowa projektowana w obiekcie winna by¢ siecig giga Ethernet w standardzie
1000Base-TX w ptaszczyznie dostepu, oraz 1000Base-SX w ptaszczyznie sieci szkieletowe;.
System okablowania - systemem otwartym, niezaleznym od producentoéw urzadzen sieci
komputerowych i telefonicznych. Wykonane okablowanie pozwala¢ powinno na
implementacje r6znych uzytkowanych lokalnych sieci teleinformatycznych (w tym 100Base-
TX), ale takze lokalnych sieci wysokiego przeptywu: Ethernet 1000 Mbps, FDDI, ATM,
telewizji przemystowej itp.
Okablowanie odpowiada¢ winno:
- normie ISO/IEC DIS 11801 1 catkowicie spetnia¢ wymagania dla instalacji rozszerzonej

klasy D (kategorii SE wg amerykanskiej normy ANSI/TIA/EIA-568-A-5),



- europejskim normom dotyczacym kompatybilnos$ci elektromagnetyczne;j:
EN 55022, klasa B - dotyczacej emisji zaktdcen elektromagnetycznych,
EN 50082-1 dotyczacej odpornosci na zakiocenia.

Kazda z kamer winna by¢ podtaczona za pomoca okablowania do punktu dystrybucyjnego.
Punkt dystrybucyjny stanowi zamknietg szafe19" wyposazong w sieciowy osprzgt pasywny
(panele krosowe) 1 aktywny, elementy utatwiajace prowadzenie kabli krosowych (wieszaki,
tablice — szczotki) oraz listwy zasilajace przeznaczone do zasilania sieciowych urzadzen
aktywnych. W punktach dystrybucyjnych przewidzie¢ zastosowanie przetacznikow
sieciowych.

Punkt dystrybucyjny zawiera¢ powinien pola krosowe umozliwiajace zmiang przeznaczenia
gniazda znajdujacego si¢ w punkcie koncowym.

Kazda kamera znajdujaca si¢ w punkcie koncowym pofgczona winna by¢ z punktem
dystrybucyjnym kablem UTP (LSOH) 4 pary kategorii SE. Taki spos6b okablowania stworzy
duze mozliwosci konfiguracji sieci oraz bedzie mato wrazliwy na uszkodzenia. Uszkodzenie
kabla nie spowoduje unieruchomienia catej sieci lub jej segmentu, lecz jedynie pojedyncze;j
kamery.

Rejestrator centralny zostanie umieszczony w szafie w pomieszczeniu wskazanym przez
administratora obiektu.

Kamery zasilane za pomocg systemu POE. Wszystkie kamery zasilane napieciem 48VDC.

Testowanie, uruchomienie i odbior instalacji

Warunkiem odbioru instalacji bedg pozytywne wyniki przeprowadzonych testow,
potwierdzone protokotem oraz uruchomienie systemu. Dla wykonanej instalacji zakres
testowania obejmuje sprawdzenie:

- braku uszkodzeh mechanicznych;

- cigglosci zyt;

Uruchomienie obejmuje:

- wypozycjonowanie wszystkich kamer;

- przypisanie odpowiednich opisOw w pamigci rejestratora cyfrowego;
- dofgczenie konsol sterujgcych, rejestratora cyfrowego, monitorow;

- sprawdzenie jakosci obrazu z wszystkich kamer;
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- zaprogramowaniu trybow rejestracji;
- sprawdzeniu poprawnosci zapisu;

- sprawdzeniu dziatania catego systemu.

Przed uruchomieniem instalacji nalezy wykona¢ badania polegajace na wykonaniu:
- pomiardw rezystancji linii zasilajacych
- pomiardw rezystancji torow sterujacych;

- pomiardw skutecznosci uziemienia.

Nalezy rowniez sprawdzic:
- wykonanie poprawnosci polaczen;

- umocowanie potaczen;
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