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Deklaracja 

 

1. Kierownictwo Urz du zapewnia zaanga owanie w odniesieniu do Systemu Zarz dzania 

Bezpiecze stwem Informacji poprzez: 

1) zapewnienie, e Polityka Bezpiecze stwa Informacji oraz cele bezpiecze stwa 

informacji s  ustanowione i zgodne z potrzebami w a ciwego funkcjonowania Urz du;  

2) zapewnienie dost pno ci zasobów potrzebnych w Systemie Zarz dzania 

Bezpiecze stwem Informacji; 

3) zapewnienie, e System Zarz dzania Bezpiecze stwem Informacji osi gnie zamierzony 

wynik; 

4) kierowanie i wspieranie osób przyczyniaj cych si  do osi gni cia skuteczno ci Systemu 

Zarz dzania Bezpiecze stwem Informacji; 

5) promowanie ci g ego doskonalenia; 

6) podnoszenia wiadomo ci pracowników Urz du o zagro eniach zwi zanych z 

bezpiecze stwem informacji. 

2. W celu ochrony informacji, minimalizacji ryzyka i przeciwdzia aniu zagro eniom 

ustanawia si   Polityk  Bezpiecze stwa Informacji. 

3. Zasady, dzia ania, kompetencje i zakresy odpowiedzialno ci opisane w dokumentach 

Polityki Bezpiecze stwa Informacji obowi zuj  wszystkich pracowników Urz du 

Miejskiego w Suwa kach. 

4. Zobowi zuj  si  do spe nienia wymaga  dotycz cych bezpiecze stwa informacji, 

podejmowania wszelkich niezb dnych dzia a  zmierzaj cych do ci g ego doskonalenia 

Systemu Zarz dzania Bezpiecze stwem Informacji. 

Prezydent Miasta Suwa k 

Czes aw Renkiewicz 



Polityka Bezpiecze stwa Informacji  

Urz du Miejskiego w Suwa kach 

 

§1. 

 Cel Polityki 

 

1. Polityka Bezpiecze stwa Informacji, zwana dalej PBI ma na celu zapewnienie 

bezpiecze stwa informacji przetwarzanej w Urz dzie i umo liwienie dzia ania zgodne z  

wymaganiami prawa, normami nadzorczymi. 

2. Niniejszy dokument wyra a równie  zaanga owanie kierownictwa Urz du w zakresie 

utrzymania odpowiedniego poziomu bezpiecze stwa informacji oraz okre la podstawowe 

cele i strategie w tym obszarze. 

3. Kierownictwo Urz du aktywnie wspiera zapewnienie bezpiecze stwa informacji w ca ej 

organizacji wskazuj c kierunki dzia ania oraz przyjmuj c odpowiedzialno  w zakresie 

bezpiecze stwa informacji. 

§ 2.  

Zakres PBI  

 

1. Niniejsza PBI okre la podstawowe zasady, normy i wymagania zgodno ci w zakresie 

bezpiecze stwa informacji przetwarzanej w urz dzie. Dotyczy wszystkich pracowników 

Urz du, a tak e innych osób maj cych dost p do chronionych informacji (np. pracowników 

firm zewn trznych realizuj cych prace w urz dzie).  

2. Dokument ma zastosowanie do wszystkich informacji chronionych niezale nie od formy, w 

jakiej s  przechowywane (papierowej, elektronicznej i innej) z wyj tkiem informacji 

niejawnych. Obszar ochrony informacji niejawnych posiada w asne regulacje prawne i 

stosowne mechanizmy ochronne oraz struktury organizacyjne dedykowane do ochrony 

informacji niejawnych wytwarzanych, przetwarzanych oraz przechowywanych w 

wydzielonych systemach teleinformatycznych.  

3. Niniejszy dokument zosta  opracowany w oparciu o najlepsze praktyki z obszaru 

bezpiecze stwa informacji oraz z wymaganiami normy PN-ISO/IEC 27001:2014-12. 

4. Niniejsza PBI jest cz ci  Systemu Zarz dzana Bezpiecze stwem Informacji zgodnie z § 20 

ust. 1 Rozporz dzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych 

Ram Interoperacyjno ci, minimalnych wymaga  dla rejestrów publicznych i wymiany 



informacji w postaci elektronicznej oraz minimalnych wymaga  dla systemów 

teleinformatycznych (t.j. Dz. U. z 2016 r. poz. 113). 

§ 3.  

Przepisy prawne i polskie normy 

 

W urz dzie informacje podlegaj  ochronie zgodnie z nast puj cymi wymogami prawa: 

1. Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (t.j. Dz. U. z 2016 r., poz. 

922). 

2. Ustaw  o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz. U. z 2010 r. Nr 182 

poz. 1228 z pó n. zm.). 

3. Ustawa z dnia 6 wrze nia 2001 r. o dost pie do informacji publicznej (t.j. Dz. U. z 2015 r. 

poz. 2058 z pó n. zm.). 

4. Ustawa z dnia 18 wrze nia 2001 r. o podpisie elektronicznym (t.j. Dz. U. z 2013 r. poz. 262 

z pó n. zm.). 

5. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzia alno ci podmiotów realizuj cych 

zadania publiczne (j.t. Dz. U. z 2014 r., poz. 1114 z pó n. zm.). 

6. Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (t.j. Dz. U. z 2014 r. poz. 1502 z pó n. 

zm.). 

7.  Rozporz dzenie Ministra Spraw Wewn trznych i Administracji z dnia 29 kwietnia 2004 r. 

w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i 

organizacyjnych, jakim powinny odpowiada  urz dzenia i systemy informatyczne s u ce 

do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024). 

8. Rozporz dzenie Prezesa Rady Ministrów z dnia 20 lipca 2011 r. w sprawie podstawowych 

wymaga  bezpiecze stwa teleinformatycznego (Dz. U. z 2011 r. Nr 159 poz. 948). 

9. Rozporz dzenie Rady Ministrów z dnia z dnia 12 kwietnia 2012 r. w sprawie Krajowych 

Ram Interoperacyjno ci, minimalnych wymaga  dla rejestrów publicznych i wymiany 

informacji w postaci elektronicznej oraz minimalnych wymaga  dla systemów 

teleinformatycznych (t.j. Dz. U. z 2016 r. poz. 113). 

10. Rozporz dzenie Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia 1998 r. w sprawie 

bezpiecze stwa i higieny pracy na stanowiskach wyposa onych w monitory ekranowe (Dz. 

U. z 1998 r., Nr 148, poz. 973). 

 

 



§ 4 . 

Struktura i zakres regulacji wewn trznych w zakresie bezpiecze stwa informacji 

 

Za dokumenty zwi zane z niniejsz  PBI b d  uznawane wszystkie dokumenty ni szych 

poziomów takie jak polityki, procedury, instrukcje, zasady i regulaminy wymienione w 

Za czniku nr 1 do PBI, a tak e dokumentacja Systemu Zarz dzana Bezpiecze stwem 

Informacji powsta a w wyniku stosowania regulacji wymienionych w Za czniku nr 1. 

§ 5.  

Przegl dy PBI 

 

1. Niniejsza PBI podlega przegl dom zarz dczym i weryfikacji zgodnie z odpowiednimi 

regulacjami wewn trznymi dotycz cymi przegl dów zarz dczych w Urz dzie. 

2. Przegl dy powinny by  dokonywane co najmniej raz do roku lub te  w trakcie roku w 

przypadku wyst pienia znacz cych zmian,  powinny obejmowa  weryfikacj  zasad  

i ewentualne dostosowanie PBI do zmieniaj cego si  profilu ryzyka Urz du, zmian 

rodowiska organizacyjnego, warunków biznesowych, rodowiska technicznego, a tak e w 

zakresie zachowania zgodno ci z przepisami prawa i normami nadzorczymi.  

3. Wszelkie zmiany w niniejszej PBI przyjmowane s  zarz dzeniami Prezydenta Miasta. 

§ 6.  

Terminologia 

1. Ogólne definicje zwi zane z bezpiecze stwem informacji: 

1) bezpiecze stwo informacji � zachowanie poufno ci, integralno ci i dost pno ci 

informacji; w ramach bezpiecze stwa informacji mog  by  uwzgl dniane równie  inne 

w a ciwo ci, takie jak autentyczno , rozliczalno , niezaprzeczalno  i niezawodno ; 

2) dost pno  danych � w a ciwo  informacji polegaj ca na tym, e jest ona dost pna i 

mo e by  wykorzystywana na danie uprawnionej jednostki; 

3) incydent naruszenia bezpiecze stwa rodowiska teleinformatycznego � pojedyncze 

niepo dane lub niespodziewane zdarzenie bezpiecze stwa rodowiska 

teleinformatycznego (tj. wyst pienie stanu komponentu rodowiska 

teleinformatycznego wskazuj cego na potencjalne naruszenie jego bezpiecze stwa, b d 

mechanizmu kontrolnego lub uprzednio nieznan  sytuacj , która mo e by  istotna z 

perspektywy bezpiecze stwa) lub seria takich zdarze , w przypadku których wyst puje 



znaczne prawdopodobie stwo zak ócenia dzia alno ci lub naruszenia bezpiecze stwa 

informacji; 

4) integralno  danych � w a ciwo  danych stanowi ca o ich dok adno ci i 

kompletno ci; 

5) informacja � tre ci wszelkiego rodzaju przechowywane na dowolnym no niku 

informacji. Informacja mo e by  wyra ona za pomoc  mowy, pisma, obrazu, rysunku, 

znaku, kodu, d wi ku lub w jakikolwiek inny sposób; 

6) kluczowe procesy � wskazane przez Urz d procesy w obr bie jego dzia alno ci, które 

warunkuj  realizacj  zada  Urz du;   

7) krytyczne procesy � wskazane przez Urz d procesy w obr bie jego dzia alno ci, w 

przypadku których szybkie odzyskanie sprawno ci dzia ania mo e mie  istotne 

znaczenie z punktu widzenia ci g o ci dzia ania; 

8) podatno  � s abo  zasobu lub mechanizmu kontrolnego, która mo e by  

wykorzystana przez zagro enie; 

9) post powanie z ryzykiem � metody obejmuj ce akceptacj  ryzyka, ograniczanie, 

transfer lub unikanie ryzyka; 

10) poufno  danych � w a ciwo  danych polegaj ca na tym, e pozostaj  one niedost pne 

lub niejawne dla nieuprawnionych osób, procesów lub innych podmiotów; 

11) profil ryzyka � skala i struktura ekspozycji na ryzyko; 

12) rozliczalno  danych - zachowanie dowodów o podj tych czynno ciach wzgl dem 

przetwarzanej informacji; 

13) zagro enie � potencjalna przyczyna niepo danego incydentu, który mo e spowodowa  

szkod  dla systemu lub organizacji. 

 

2. Systemy przetwarzania informacji: 

1) PBI � Polityka Bezpiecze stwa Informacji; 

2) SZBI- System Zarz dzania Bezpiecze stwem Informacji; 

3) infrastruktura teleinformatyczna � zespó  urz dze , oprogramowania i czy 

transmisyjnych obejmuj cy w szczególno ci platformy sprz towe (w tym: serwery, 

macierze, stacje robocze), sie  teleinformatyczn  (w tym: routery, prze czniki, zapory 

sieciowe oraz inne urz dzenia sieciowe), oprogramowanie systemowe (w tym systemy 

operacyjne i systemy zarz dzania bazami danych) oraz inne elementy umo liwiaj ce 

bezawaryjn  i bezpieczn  prac  ww. zasobów (w tym zasilacze UPS, generatory 



pr dotwórcze, urz dzenia klimatyzacyjne), tak e te wykorzystywane w o rodkach 

zapasowych Urz du; 

4) przetwarzanie danych - jakiekolwiek operacje wykonywane na danych, takie jak: 

zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost pnianie i 

usuwanie;  

5) system informatyczny � aplikacja komputerowa lub zbiór powi zanych aplikacji  

komputerowych, którego celem jest przetwarzanie danych; 

6) no nik informacji � medium magnetyczne, optyczne lub papierowe, na którym zapisuje 

si  i przechowuje informacje. 

3. Terminy dotycz ce ról w zakresie zapewniania bezpiecze stwa informacji: 

1) Administrator Danych � Prezydent Miasta Suwa k; 

2) Administrator Bezpiecze stwa Informacji (ABI) � osoba powo ana przez 

Administratora Danych Osobowych, nadzoruj ca przestrzeganie zasad ochrony danych 

obejmuj cych rodki techniczne i organizacyjne zapewniaj ce ochron  przetwarzanych 

danych osobowych odpowiedni  do zagro e  oraz kategorii danych obj tych ochron ; 

3) G ówny Administrator Bezpiecze stwa Informacji (GABI)- osoba odpowiedzialna 

za nadzór nad bezpiecze stwem informacji w Urz dzie, opracowanie, wdro enie i 

kontrolowanie PBI;  

4) Administrator Systemu Informatycznego (ASI) � osoba lub osoby odpowiedzialne za 

prawid owy stan i dzia anie rodowiska teleinformatycznego od strony technicznej.  

W Urz dzie rol  ASI pe ni  pracownicy Wydzia u Informatyki; 

5) Urz d � Urz d Miejski w Suwa kach. 

 

4. Klasyfikacja informacji (zasobów) ze wzgl du na ich znaczenie dla Urz du: 

1) informacje wra liwe � informacje przetwarzane w Urz dzie, chronione prawnie lub 

chronione z powodu uznania za podlegaj ce ochronie, np. w zwi zku z istotn  wag  

informacji dla prawid owej realizacji procesów kluczowych. Informacje wra liwe maj  

jasno okre lone regu y dost pu i odpowiednio do wymaga  podlegaj  ochronie w 

zakresie poufno ci, integralno ci i dost pno ci; 

2) informacje niewra liwe � informacje nie nale ce do informacji wra liwych, podlegaj  

ochronie w zakresie integralno ci i dost pno ci w stopniu wynikaj cym  

z potrzeby ochrony interesów Urz du; 

3) informacje publiczne- informacje publicznie dost pne; 



4) informacje niejawne � informacje, które wymagaj  ochrony przed nieuprawnionym 

ujawnieniem, niezale nie od formy i sposobu jej wyra enia, tak e w trakcie jej 

opracowania  - posiadaj  w asne regulacje prawne i stosowne mechanizmy ochronne. 

§ 7. 

 Zadania i odpowiedzialno  

 

1. Ochrona zasobów informacyjnych Urz du wymaga wspólnego dzia ania i 

zaanga owania wszystkich pracowników. Zarówno kierownictwo jak i wszyscy 

u ytkownicy s  obowi zani do przestrzegania PBI, a zw aszcza zasad zawartych  w 

politykach, procedurach, instrukcjach i innych dokumentach zwi zanych z PBI.  

2. Zadaniem pracowników (u ytkowników informacji) jest: 

1) przestrzegania zasad PBI; 

2) przestrzeganie zasad zawartych w obowi zuj cych regulacjach wewn trznych, 

na które wskazuje niniejsza PBI, odpowiednio do zakresu swoich zada  i 

obowi zków; 

3) w ka dym przypadku bezpieczne i rozwa ne post powanie z informacj , 

systemami, dokumentami i no nikami informacji, w tym bezwzgl dne 

zachowanie tajemnicy; 

4) zg aszania incydentów zwi zanych z bezpiecze stwem informacji; 

5) potwierdzenie zapoznania si  z tre ci  PBI oraz innych regulacji dotycz cych 

bezpiecze stwa informacji w postaci odpowiedniego o wiadczenia, którego 

wzór stanowi Za cznik nr 2 do PBI. 

3. Osoby kieruj ce komórkami organizacyjnymi Urz du realizuj  nast puj ce zadania: 

1) nadzór nad przestrzeganiem PBI w pracy kierowanej komórki; 

2) promowanie i wymaganie postaw zgodnych z zasadami przyj tymi w Urz dzie, 

w tym reakcja na nieprawid owo ci, w tym incydenty zwi zane z 

bezpiecze stwem informacji. 

4. W przypadku osób, z którymi Urz d zawiera umowy cywilno-prawne na dost p do 

informacji, systemów, dokumentów i no ników informacji nale y w zawieranej umowie 

wprowadzi  klauzul  dotycz c  obowi zku przestrzegania postanowie  PBI. 

Obowi zuje ona wszystkich dostawców us ug i oprogramowania, jednostki zewn trzne 

i ich pracowników, o ile w trakcie realizacji umowy otrzymaj  dost p do zasobów 

informatycznych Urz du. Dost p do zasobów jest ograniczony do okresu 

zdefiniowanego w umowie.  



§ 8. 

Role 

 

1. W Urz dzie Miejskim w Suwa kach wyró nione zosta y role: 

1) Administrator Danych (AD); 

2) G ówny Administrator Bezpiecze stwa Informacji GABI); 

3) Administrator Bezpiecze stwa Informacji (ABI); 

4) Administrator systemu Informatycznego (ASI); 

5) Audytor Wewn trzny (AW). 

2. Administrator Danych (AD) - Prezydent Miasta Suwa k, odpowiedzialny jest za: 

1) stawianie celów PBI zgodnych z potrzebami Urz du; 

2) ustanowienie i realizacj  PBI adekwatnie do postawionych celów; 

3) wspieranie inicjatyw i rozwoju SZBI; 

4) wyznaczanie w a ciwych zakresów obowi zków zwi zanych z realizacj  PBI i 

zapewnienie ich realizacji przez wyznaczone osoby. 

3. G ówny Administrator Bezpiecze stwa Informacji (GABI) - Naczelnik Wydzia u 

Informatyki, odpowiedzialny jest za: 

1) nadzór nad bezpiecze stwem informacji oraz systemów informatycznych; 

2) sta y nadzór nad realizacj  PBI, w tym kontrolowanie prawid owego 

wykorzystywania wdro onych do stosowania procedur; 

3) identyfikacj  grup informacji podlegaj cych ochronie; 

4) przygotowanie i aktualizacj  dokumentu g ównego PBI; 

5) nadzór pod wzgl dem bezpiecze stwa nad prac  wszystkich ASI; 

6) przechowywanie, aktualizacj   i przegl dy dokumentacji, ocen  ryzyka i definicj   

poziomu bezpiecze stwa w szczególno ci: analiz  ryzyka, rejestry aktywów i karty 

systemów; 

7) zapewnienie zgodno ci SZBI z wymaganiami oraz przedstawianie kierownictwu 

wyników dzia ania SZBI. 

4. Administrator Systemów Informatycznych (ASI) � pracownik Wydzia u Informatyki, 

odpowiedzialny jest za: 

1) efektywne dzia anie rodowiska teleinformatycznego Urz du; 

2) dbanie o poprawne i efektywne dzia anie administrowanych systemów, a tak e 

administrowanie elementami infrastruktury teleinformatycznej; 



3) uczestniczenie w identyfikacji i ocenie ryzyka operacyjnego zwi zanego ze 

rodowiskiem teleinformatycznym (tzw. ryzyko bezpiecze stwa informacji); 

4) dokonanie klasyfikacji systemów, na podstawie kryteriów zawartych w regulacjach 

wewn trznych Urz du; 

5) analiz  ryzyka, ewentualn  analiz  dotycz c  mo liwo ci wymiany komponentów 

pozbawionych wsparcia producenta; 

6) wdro enie odpowiednich zabezpiecze  technologicznych; 

7) prowadzenie dokumentacji systemów i infrastruktury teleinformatycznej;  

8) wiadczenie serwisu i pomocy technicznej pracownikom Urz du w zakresie 

eksploatacji systemów informatycznych, zg aszanie zlece  firmom zewn trznym 

oraz nadzór wykonywanych napraw; 

9) wykonywanie lub nadzór procedur archiwizowania danych (sporz dzania kopii 

awaryjnych); 

10) reagowanie na incydenty naruszenia bezpiecze stwa informacji w zakresie 

wynikaj cym ze szczegó owych zada ; 

11) wprowadzanie praw dost pu u ytkowników do informacji i danych w systemach, 

zgodnie z wnioskiem o dost p; 

12) testowanie nowych wersji oprogramowania w rodowisku testowym oraz 

rodowisku roboczym; 

13) monitorowanie wykorzystanie kluczowych aktywów, w czaj c w to procesory, 

pami  g ówn , pami  dyskow , drukarki i inne urz dzenia wyj ciowe oraz 

systemy komunikacyjne; 

14) prowadzenie dokumentacji systemów i komponentów systemów zgodnie z 

regulacjami wewn trznymi Urz du;  

15) odtworzenie danych przechowywanych na no nikach elektronicznych lub 

odtworzenie innych zasobów krytycznych (komponentów infrastruktury 

teleinformatycznej); 

16) nadzór zewn trznych dostawców us ug w zakresie jako ci i przestrzegania 

standardów bezpiecze stwa w zakresie czynno ci technicznych realizowanych w 

zwi zku z wykonaniem umów. 

5. Administrator Bezpiecze stwa Informacji (ABI) - osoba powo ana przez Administratora 

Danych Osobowych, odpowiedzialny jest za: 

1) g ównym zadaniem ABI jest zapewnianie przestrzegania przepisów o ochronie danych 

osobowych (zgodnie z art. 36a ust. 2 pkt 1 u.o.d.o.); 



2) sprawdzanie zgodno ci przetwarzania danych osobowych z przepisami o ochronie 

danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora 

danych; 

3) nadzorowanie opracowania i aktualizowania dokumentacji opisuj cej sposób 

przetwarzania danych oraz rodki techniczne i organizacyjne zapewniaj ce ochron  

przetwarzanych danych osobowych odpowiedni  do zagro e  oraz kategorii danych 

obj tych ochron  oraz przestrzegania zasad w niej okre lonych; 

4) zapewnianie zapoznania osób upowa nionych do przetwarzania danych osobowych z 

przepisami o ochronie danych osobowych; 

5) dodatkowym zadaniem ABI jest prowadzenie rejestru zbiorów danych przetwarzanych 

przez administratora danych (zgodnie z art. 36a ust. 2 pkt 2 u.o.d.o.), zawieraj cego 

nazw  zbioru oraz informacje, o których mowa w art. 41 ust. 1 pkt 2�4a i 7 u.o.d.o.; 

6. Audytor Wewn trzny (AW) � pracownik Wydzia u Audytu, odpowiada za coroczne 

przeprowadzanie audytu bezpiecze stwa informacji zgodnie z § 20 ust. 2 pkt 14 

Rozporz dzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram 

Interoperacyjno ci , minimalnych wymaga  dla rejestrów publicznych i wymiany informacji 

w postaci elektronicznej oraz minimalnych wymaga  dla systemów teleinformatycznych  

(tj. Dz. U. z 2016 r., poz. 113). 

 

§ 9.  

Zakres ochrony informacji  

 

1. Urz d  chroni informacje podlegaj ce ochronie z mocy prawa, a tak e istotne z uwagi na 

prawid owo  realizacji kluczowych procesów. 

2. W sytuacjach kryzysowych, ujawnienie informacji wra liwych pod wzgl dem poufno ci 

uznawane jest jako zagro enie mniejsze od zniszczenia informacji. 

3. U ytkownicy Urz du zobowi zani s  do u ywania zasobów informacyjnych wy cznie 

do celów s u bowych. Wszyscy u ytkownicy zasobów informacyjnych podlegaj  

kontroli dost pu do tych zasobów. 

4. Ka dy pracownik posiada uprawnienia dost pu na poziomie i zakresie niezb dnym do 

wykonywania obowi zków s u bowych. 

5. U ytkownicy Urz du posiadaj  wiedz  o zasobach Urz du  ograniczon  do informacji 

wymaganych do realizacji powierzonych zada . 

6. Ochrona zasobów musi opiera  si  na co najmniej dwóch mechanizmach zabezpiecze . 



7. U ytkownicy s  odpowiedzialni za powierzone im zasoby i ponosz  odpowiedzialno  

za zaniedbanie swoich obowi zków w zakresie bezpiecze stwa informacji. 

8. U ytkownicy stosuj  zasad  �czystego biurka�. Podczas pracy na biurku znajduj  si  

dokumenty papierowe i no niki informacji niezb dne do wykonywania powierzonych 

zada . Po sko czonej pracy nale y uprz tn  biurko z dokumentów i no ników 

informacji. 

9. Naruszenie ww. zasad jest naruszeniem obowi zków pracowniczych i mo e poci gn  

za sob  odpowiedzialno  karn , wynikaj c  z przepisów: 

1) ustawy o ochronie danych osobowych; 

2) kodeksu karnego dot. przest pstw przeciwko ochronie informacji; 

3) przepisów chroni cych tajemnic  skarbow . 

 

§ 10.  

Klasyfikacja informacji 

 

1. Kryteriami klasyfikacji informacji jest wymagany poziom: poufno ci, integralno ci, 

dost pno ci, rozliczalno ci. 

2. W przypadku konieczno ci stosowania wielu kryteriów rozstrzygaj ce jest kryterium 

przyjmuj ce najwy szym poziom. 

3. Ocen  wra liwo ci aktywów prowadzi si  w Urz dzie przez identyfikowanie konsekwencji 

biznesowych, w szczególno ci przez analiz  

1) poufno ci informacji; 

2) integralno ci informacji; 

3) dost pno ci informacji (potrzeby dost pno ci); 

4) wymiernych kosztów odtworzenia: 

a) aktywów, 

b) informacji i danych, 

c) odtworzenia dzia alno ci  operacyjnej, 

d) niewymiernych kosztów odtworzenia informacji w kontek cie: 

dobrego imienia Urz du,  

konsekwencji karnych, cywilnoprawnych lub s u bowych. 

4. W celu identyfikacji poziomu istotno ci informacji i wymaganego poziomu ochrony 

informacja klasyfikowana jest wg nast puj cych kategorii: 



1) informacje wra liwe � informacje chronione prawnie (kryterium poufno ci) lub 

chronione z powodu uznania za podlegaj ce ochronie, np. w zwi zku z istotn  wag  

informacji dla prawid owej realizacji procesów krytycznych (kryterium integralno ci, 

dost pno ci), dane osobowe;  

2) informacje niewra liwe � informacje nie nale ce do informacji wra liwych (kryterium 

integralno ci, dost pno ci); 

3) informacje publiczne -  informacje publicznie dost pne (kryterium integralno ci, 

dost pno ci); 

4) informacje niejawne - informacje, do których stosuje si  przepisy o ochronie informacji 

niejawnych.   

§ 11. 

Podstawowe zasady zapewnienia bezpiecze stwa informacji 

 

1. Poprzez zapewnienie bezpiecze stwa informacji nale y rozumie  dzia ania oparte na 

systematycznym zarz dzaniu ryzykiem, obejmuj ce wybór, wdro enie i utrzymanie 

zabezpiecze  sk adaj cych si  z technicznych i organizacyjnych rodków ochrony danych  

i infrastruktury teleinformatycznej. 

 

2. W celu zapewnienia bezpiecze stwa zasobów Urz du stosuje si  nast puj ce ogólne zasady: 

1) zasada przywilejów koniecznych - ka dy pracownik posiada prawa dost pu do 

zasobów Urz du ograniczone wy cznie do tych, które s  konieczne do 

wykonywania powierzonych mu obowi zków; 

2) zasada wiedzy koniecznej - u ytkownicy posiadaj  wiedz  o zasobach Urz du 

ograniczon  wy cznie do zagadnie , które s  konieczne do realizacji powierzonych 

im zada ; 

3) zasada asekuracji zabezpiecze  - ochrona zasobów winna opiera  si  na co najmniej 

dwóch mechanizmach zabezpieczenia; 

4) zasada rozliczalno ci - Urz d d y do zapewnienia jednoznacznej odpowiedzialno ci 

pracowników za powierzone im zasoby;  

5) wszyscy u ytkownicy zasobów informacyjnych ponosz  odpowiedzialno  za 

zaniedbanie swoich obowi zków w zakresie bezpiecze stwa informacji; 

6) zasada czystego biurka - nale y unika  pozostawiania dokumentów na biurku bez 

opieki. Po zako czeniu pracy nale y uprz tn  biurko z dokumentów papierowych 

oraz informatycznych no ników informacji. Zaleca si  przechowywanie pod 



zamkni ciem (najlepszym rozwi zaniem jest sejf, szafa lub inna forma 

zabezpieczenia) dokumentów i no ników zawieraj cych wra liwe lub krytyczne 

informacje s u bowe; 

7) zasada czystego ekranu - zamykanie sesji lub blokowanie komputera i terminala 

pozostawionego bez opieki lub czasowo nieu ywanego (za pomoc  mechanizmu 

blokowania ekranu i klawiatury kontrolowanego has em, tokenem lub innego 

podobnego mechanizmu). Po zako czonym dniu pracy komputer powinien zosta  

wy czony. 

 

 

3. W szczególno ci zapewnienie bezpiecze stwa obejmuje obszary : 

1) bezpiecze stwa organizacyjnego,  

2) bezpiecze stwa fizycznego i rodowiskowego, 

3) bezpiecze stwa systemów i infrastruktury teleinformatycznej, 

4) zarz dzanie ci g o ci  dzia ania, 

5) reagowania na incydenty bezpiecze stwa informacji, 

6) zarz dzanie jako ci  danych. 

 

§ 12.  

Zarz dzanie ryzykiem 

 

1. Cz ci  SZBI jest Analiza Ryzyka, która obejmuje: 

1) zasoby systemu teleinformatycznego; 

2) zagro enia dla systemu teleinformatycznego; 

3) skal  skutków; 

4) skal  podatno ci; 

5) skal  ryzyka; 

6) ryzyko akceptowalne; 

7) zabezpieczenia wdro one w systemie teleinformatycznym; 

8) macierz ryzyka po wdro eniu niezb dnych zabezpiecze . 

2. Systematyczne zarz dzanie ryzykiem, obejmuj ce wybór, wdro enie i utrzymanie 

zabezpiecze  sk adaj cych si  z technicznych i organizacyjnych rodków ochrony danych  

i infrastruktury teleinformatycznej.  

 



§ 13.  

Bezpiecze stwo organizacyjne 

 

1. W Urz dzie dokonuje si  wewn trznego podzia u u ytkowników ze wzgl du na ich role i 

poziomy uprawnie . 

2. Urz d  podejmuje systematyczne dzia ania zwi zane z edukacj  i szkoleniem pracowników 

w zakresie zagro e   i istniej cych regulacji wewn trznych odpowiednio do ich 

obowi zków. 

3. Urz d  zapewnia odpowiedni  ci g o  dzia ania poprzez Polityk  zapewnienia ci g o ci 

bezpiecze stwa informacji. 

§ 14. 

Bezpiecze stwo fizyczne i rodowiskowe 

 

1. Stosowane w Urz dzie mechanizmy bezpiecze stwa adekwatne s  do potrzeb i skali 

dzia alno ci Urz du, w taki sposób aby pozwala o to na bie ce funkcjonowanie kluczowych 

procesów oraz ich odtworzenie w przypadku wyst pienia sytuacji awaryjnej. 

2. Wra liwe rodki przetwarzania informacji s  umieszczane w obszarach bezpiecznych, 

chronionych fizyczn  granic  przez odpowiednie bariery bezpiecze stwa oraz 

zabezpieczenia wej cia. Zapewnia si , aby by y one chronione fizycznie przed 

nieuprawnionym dost pem fizycznym, uszkodzeniami lub zak óceniami pracy. 

3. Stosowana jest ochrona sprz tu ( cznie ze sprz tem wykorzystywanym poza siedzib  

Urz du) niezb dna do redukowania ryzyka nieautoryzowanego dost pu do informacji i 

ochrony przed utrat  lub uszkodzeniem. Ochrona obejmuje równie  odpowiedni  lokalizacj  

(miejsce instalacji), konserwacj , zbywanie lub przekazanie sprz tu podmiotom 

zewn trznym w sposób zapewniaj cy bezpiecze stwo informacji.  

4. Chroni si  przed zagro eniami instalacje wspomagaj ce, takie jak zasilanie lub okablowanie 

sieciowe. 

§ 15. 

Bezpiecze stwo systemów i infrastruktury teleinformatycznej 

 

1. Stosowana jest zasada, e wszystkie komponenty rodowiska teleinformatycznego (systemy, 

komponenty infrastruktury teleinformatycznej) powinny by  zinwentaryzowane i 

udokumentowane oraz maj  wyznaczonego w a ciciela odpowiedzialnego za w a ciw  

ochron  i utrzymanie zabezpiecze  danego komponentu. 



2. Stosowane s  nast puj ce mechanizmy bezpiecze stwa: 

1) rozdzielanie obowi zków zapobiegaj ce celowej lub nieumy lnej modyfikacji lub 

niew a ciwego u ycia systemów; 

2) regulacje wewn trzne w zakresie eksploatacji komponentów; 

3) zarz dzanie zmianami w rodowisku teleinformatycznym; 

4) wiadczenie pomocy technicznej u ytkownikom systemów; 

5) ochrona przed z o liwym oprogramowaniem; 

6) stosowanie zabezpiecze  kryptograficznych; 

7) stosowanie regularnego dokonywania i testowania kopii zapasowych; 

8) zapewnianie bezpiecze stwa sieci teleinformatycznych; 

9) zapewnianie bezpiecze stwa no ników informacji; 

10) zapewnianie bezpiecze stwa wymiany informacji; 

11) kontrola dost pu i nadawanie uprawnie ; 

12) zarz dzanie oprogramowaniem u ytkownika ko cowego. 

3. Sposób inwentaryzacji, dokumentowania komponentów infrastruktury rodowiska 

teleinformatycznego, a tak e realizacji mechanizmów bezpiecze stwa uregulowany jest w 

pozosta ych politykach SZBI. 

§ 16. 

Zarz dzanie ci g o ci  dzia ania 

 

1. W celu zapewnienia bezpiecze stwa informacji Urz d stosuje Polityk  zapewnienia 

ci g o ci bezpiecze stwa informacji tak, aby zminimalizowa  wp yw utraty i odtwarzania 

aktywów wynikaj cego z katastrof naturalnych, wypadków, awarii urz dze  oraz celowego 

dzia ania. 

2. Odpowiedni poziom ci g o ci dzia ania w zakresie rodowiska teleinformatycznego 

uzyskiwany jest poprzez stosowanie kombinacji zabezpiecze  prewencyjnych i rodków 

s u cych do odtwarzania komponentów rodowiska teleinformatycznego. 

 

§ 17. 

Reagowanie na incydenty bezpiecze stwa informacji 

 

1. Urz d  wdra a i stosuje regulacje wewn trzne dotycz ce zg aszania i reagowania na 

zidentyfikowane incydenty bezpiecze stwa informacji, w tym incydenty naruszenia 

bezpiecze stwa rodowiska teleinformatycznego. 



2. Obowi zkiem wszystkich pracowników jest stosowanie zasad w zakresie zg aszania 

incydentów. 

3. Podmioty trzecie, podczas przetwarzania informacji Urz du, s  zobowi zane stosownymi 

zapisami w umowach do informowania Urz du o incydentach  bezpiecze stwa informacji 

po swojej stronie, niezw ocznie po ich wykryciu. 

4. Informacje dotycz ce stwierdzonych incydentów wraz z opisem ich przyczyny i podj tymi 

dzia aniami koryguj cymi s  rejestrowane w celu dalszej analizy. 

5. Urz d  podejmuje dzia ania zmierzaj ce do ustalenia przyczyn i usuni cia skutków 

incydentów bezpiecze stwa. 

6. Informacje dotycz ce incydentów s  uwzgl dniane w procesie analizy ryzyka. 

 

§ 18. 

Publikowanie lub udost pnianie informacji niewra liwych 

 

1. Z uwagi na zagro enie ryzykiem utraty reputacji, a tak e mo liwo  zwi kszenia poziomu 

innych rodzajów ryzyka nale y dochowa  jak najwi kszej ostro no ci i staranno ci 

zwi zanej z publikowaniem lub udost pnianiem informacji niewra liwych podmiotom 

zewn trznym � pomimo, e istnieje pewno , e informacja taka nie jest obj ta ochron  

prawa. 

2. Szczególn  uwag  nale y zwróci  na informacje publikowane w sieci Internet, w tym w tzw. 

mediach spo eczno ciowych, Biuletynie Informacji Publicznych, stronach internetowych 

Urz du. 

3. Publikowanie lub udost pnianie informacji niewra liwych podmiotom zewn trznym jest 

mo liwe wy cznie z zachowaniem zasad prawa, przepisów wewn trznych i za ka dym 

razem wymaga weryfikacji tre ci udost pnianej informacji pod k tem poprawno ci i 

zagro enia dla reputacji Urz du przez odpowiedniego dla sprawy pracownika. 

  

§ 19. 

Obowi zki pracowników 

 

1. U ytkownicy przetwarzaj cy informacje zobowi zani s  do cis ego przestrzegania 

przepisów prawa oraz przepisów wewn trznych Urz du oraz do nie rozpowszechniania 

wiadomo ci stanowi cych tajemnic  urz dow  lub obj tych ochron  danych osobowych.  



2. U ytkownicy, w szczególno ci zobowi zani s  do przestrzegania Instrukcji pracy na 

stanowisku wyposa onym w monitor i drukark , Polityk  w zakresie profilaktyki 

antywirusowej, a tak e do przestrzegania zakazu udost pniania has a do swojego komputera, 

zakazu korzystania z nielegalnego oprogramowania oraz zakazu instalowania jakiegokolwiek 

oprogramowania bez zgody ASI. 

3. Wszyscy u ytkownicy s  zobowi zani do przestrzegania zasad ochrony informacji prawnie 

chronionej np.: danych osobowych i informacji niejawnych. 

 

§ 20. 

Konsekwencje zwi zane z naruszaniem postanowie  PBI 

 

U ytkownicy Urz du mog  podlega  konsekwencjom dyscyplinarnym i prawnym za  

nieprzestrzeganie postanowie  niniejszej Polityki, a tak e innych regulacji szczegó owo 

okre laj cych zasady zachowania bezpiecze stwa informacji, które wskazuje niniejsza PBI. 

 

§ 21. 

Dystrybucja Polityki 

 

1. Z tre ci  niniejszego dokumentu, jak i innych regulacji zwi zanych z PBI zapoznani s  

wszyscy u ytkownicy Urz du, odpowiednio do ich zakresów obowi zków. 

2. Niniejszy dokument mo e by  przedstawiany wszystkim innym podmiotom, w tym 

organom w adzy i administracji publicznej, w celu prezentacji zasad ochrony informacji i 

rodowiska teleinformatycznego obowi zuj cych w Urz dzie. 

 

  

 

 

 

 

 

 



Za cznik nr 1 

do Polityki Bezpiecze stwa Informacji 

 

Wykaz regulacji wewn trznych i dokumentów stanowi cych dokumenty powi zane z Polityk  

Bezpiecze stwa Informacji. 

1. Polityka Bezpiecze stwa Urz du Miejskiego w Suwa kach. 

2. Instrukcja zarz dzania systemem informatycznym s u cym do przetwarzania danych 

osobowych w urz dzie Miejskim w Suwa kach. 

3. Regulamin przestrzegania zasad i procedur korzystania z legalnego oprogramowania oraz 

ochrony w asno ci  intelektualnej  w  Urz dzie Miejskim w Suwa kach. 

4. Analiza Ryzyka. 

5. Polityka kontroli dost pu. 

6. Polityka wykonywania kopii zapasowych. 

7. Polityka w zakresie profilaktyki antywirusowej. 

8. Instrukcja pracy na stanowisku wyposa onym w monitor i drukark . 

9. Wykaz zabezpiecze  fizycznych i logicznych systemów. 

10. Procedura zarz dzanie incydentami zwi zanymi z bezpiecze stwem informacji. 

11. Polityka urz dze  mobilnych i telepracy. 

12. Karty systemów i rejestr aktywów. 

13. Polityka zabezpiecze  kryptograficznych. 

14. Polityka post powania z no nikami. 

15. Polityka przesy ania informacji. 

16. Polityka zapewnienia ci g o ci bezpiecze stwa informacji. 

17. Polityka relacji z dostawcami. 

18. Polityka zatrudnienia. 

19. Polityka zatrudniania,  zatrudnienia, zako czenia zatrudnienia. 

20. Polityka sposobu po czenia infrastruktury Urz du do SRP. 

 

 

 

 



Za cznik nr 2 

do Polityki Bezpiecze stwa Informacji 

 

 

 

...............................................                                        ..........................., data.............. 

 Imi  i nazwisko                           Miejscowo  

 

............................................... 

       komórka organizacyjna - stanowisko 

 

O WIADCZENIE 

Niniejszym o wiadczam, i  znana mi jest tre  dokumentu Polityka Bezpiecze stwa Informacji oraz 

innych powi zanych wymienionych w niej regulacji wewn trznych przyj tych w Urz dzie Miejskim w 

Suwa kach. 

Jednocze nie o wiadczam, e b d  si  stosowa  do zawartych w wy ej wymienionych dokumentach 

zasad i procedur. 

Jestem wiadomy/a mojego wk adu w skuteczno  Systemu Zarz dzania Bezpiecze stwem Informacji.  

 

 

 

 

       ............................... 

        podpis 
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