PREZYDENT MIASTA
SUWALK

ZARZADZENIE NR 211/2016
PREZYDENTA MIASTA SUWALK

2 dnia X0 AW, 2016 .

w sprawie ustanowienia Systemu Zarzadzania Bezpieczenstwem Informacji oraz Polityki

Bezpieczenstwa Informacji Urzedu Miejskiego w Suwatkach.

Na podstawie art. 30 ust.]1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(t.j. Dz.U. z 2016 r. poz. 446,) w zwiazku z § 20 ust. 1 Rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (t.j. Dz. U. z 2016 r. poz. 113) zarzadzam, co

nastgpuje:

§ 1. Ustanawiam System Zarzadzania Bezpieczeristwem Informacji oraz Polityke
Bezpieczenstwa Informacji Urzgdu Miejskiego w Suwatkach w brzmieniu okreslonym

w zataczniku nr 1 do zarzadzenia.

§ 2. Wykonanie = zarzadzenia powierzam  Sekretarzowi Urzedu, Naczelnikom
Wydziatéw, Kierownikom réwnorzgdnych komoérek organizacyjnych Urzedu Miejskiego

w Suwatkach.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatqcznik do Zarzqdzenia Nr 211/2016
z dnia 30 czerwca 2016

System Zarzadzania Bezpieczenistwem Informacji

Urze¢du Miejskiego w Suwatkach



1.

2.

Deklaracja

Kierownictwo Urzedu zapewnia zaangazowanie w odniesieniu do Systemu Zarzadzania

Bezpieczeristwem Informacji poprzez:

1)

2)

3)

4)

5)
6)

zapewnienie, ze Polityka Bezpieczenstwa Informacji oraz cele bezpieczenstwa
informacji sq ustanowione i zgodne z potrzebami wta§ciwego funkcjonowania Urzedu;
zapewnienie  dostgpnoSci  zasobow  potrzebnych w  Systemie Zarzadzania
Bezpieczenstwem Informacji;

zapewnienie, ze System Zarzadzania Bezpieczefistwem Informacji osiggnie zamierzony
wynik;

kierowanie i wspieranie 0oséb przyczyniajacych si¢ do osiagni¢cia skuteczno$ci Systemu
Zarzadzania Bezpieczefistwem Informacji;

promowanie ciaggtego doskonalenia;

podnoszenia §wiadomoSci pracownikéw Urzedu o zagrozeniach zwiazanych z

bezpieczefistwem informacji.

W celu ochrony informacji, minimalizacji ryzyka i przeciwdziataniu zagroZzeniom

ustanawia si¢ Polityke Bezpieczenstwa Informacji.

Zasady, dziatania, kompetencje 1 zakresy odpowiedzialnoSci opisane w dokumentach

Polityki Bezpieczefistwa Informacji obowiazuja wszystkich pracownikéw Urzedu

Miejskiego w Suwalkach.

Zobowiazuj¢ si¢ do spelnienia wymagan dotyczacych bezpieczeristwa informaciji,

podejmowania wszelkich niezbednych dzialan zmierzajacych do ciaglego doskonalenia

Systemu Zarzadzania Bezpieczefistwem Informacji.

Prezydent Miasta Suwalk

Czestaw Renkiewicz



Polityka Bezpieczenistwa Informacji

Urzedu Miejskiego w Suwatkach

§1.
Cel Polityki

Polityka Bezpieczefistwa Informacji, zwana dalej PBI ma na celu zapewnienie
bezpieczefistwa informacji przetwarzanej w Urzedzie i umozliwienie dziatania zgodne z
wymaganiami prawa, normami nadzorczymi.

Niniejszy dokument wyraza réwniez zaangazowanie kierownictwa Urzedu w zakresie
utrzymania odpowiedniego poziomu bezpieczenstwa informacji oraz okreSla podstawowe
cele i strategie w tym obszarze.

Kierownictwo Urzedu aktywnie wspiera zapewnienie bezpieczefistwa informacji w catej
organizacji wskazujac kierunki dzialania oraz przyjmujac odpowiedzialno$¢ w zakresie

bezpieczeiistwa informacji.

§ 2.
Z.akres PBI

Niniejsza PBI okreSla podstawowe zasady, normy i wymagania zgodnoSci w zakresie
bezpieczefistwa informacji przetwarzanej w urzedzie. Dotyczy wszystkich pracownikéw
Urzgdu, a takze innych os6b majacych dostep do chronionych informacji (np. pracownikéw
firm zewngtrznych realizujacych prace w urzedzie).

Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie od formy, w
jakiej sa przechowywane (papierowej, elektronicznej i innej) z wyjatkiem informacji
niejawnych. Obszar ochrony informacji niejawnych posiada wilasne regulacje prawne i
stosowne mechanizmy ochronne oraz struktury organizacyjne dedykowane do ochrony
informacji niejawnych wytwarzanych, przetwarzanych oraz przechowywanych w
wydzielonych systemach teleinformatycznych.

Niniejszy dokument zostat opracowany w oparciu o najlepsze praktyki z obszaru
bezpieczefistwa informacji oraz z wymaganiami normy PN-ISO/IEC 27001:2014-12.
Niniejsza PBI jest czeScig Systemu Zarzadzana Bezpieczeristwem Informacji zgodnie z § 20
ust. 1 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych

Ram InteroperacyjnoSci, minimalnych wymagari dla rejestréw publicznych i wymiany



informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw

teleinformatycznych (t.j. Dz. U. z 2016 r. poz. 113).

§ 3.

Przepisy prawne i polskie normy

W urzedzie informacje podlegaja ochronie zgodnie z nast¢pujacymi wymogami prawa:

1.

10.

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 1. (t.j. Dz. U. z 2016 ., poz.
922).

Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r. (Dz. U. z 2010 r. Nr 182
poz. 1228 z pézn. zm.).

Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2015 r.
poz. 2058 z pézn. zm.).

Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym (t.j. Dz. U. z 2013 r. poz. 262
z pézn. zm.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnoSci podmiotéw realizujacych
zadania publiczne (j.t. Dz. U. z 2014 r., poz. 1114 z p6Zn. zm.).

Ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (t.j. Dz. U. z 2014 r. poz. 1502 z pdzn.
zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100 poz. 1024).

Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczefistwa teleinformatycznego (Dz. U. z 2011 r. Nr 159 poz. 948).
Rozporzadzenie Rady Ministréw z dnia z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram InteroperacyjnoSci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (t.j. Dz. U. z 2016 r. poz. 113).

Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 1 grudnia 1998 r. w sprawie
bezpieczefistwa i higieny pracy na stanowiskach wyposazonych w monitory ekranowe (Dz.

U.z 1998 r., Nr 148, poz. 973).



§4.

Struktura i zakres regulacji wewnetrznych w zakresie bezpieczenstwa informacji

Za dokumenty zwiagzane z niniejsza PBI beda uznawane wszystkie dokumenty nizszych
pozioméw takie jak polityki, procedury, instrukcje, zasady i regulaminy wymienione w
Zataczniku nr 1 do PBI, a takze dokumentacja Systemu Zarzadzana Bezpieczeristwem

Informacji powstata w wyniku stosowania regulacji wymienionych w Zataczniku nr 1.

§S.
Przeglady PBI

1. Niniejsza PBI podlega przegladom zarzadczym i weryfikacji zgodnie z odpowiednimi
regulacjami wewnetrznymi dotyczacymi przegladow zarzadczych w Urzedzie.

2. Przeglady powinny by¢ dokonywane co najmniej raz do roku lub tez w trakcie roku w
przypadku wystgpienia znaczacych zmian, powinny obejmowal weryfikacje zasad
i ewentualne dostosowanie PBI do zmieniajacego si¢ profilu ryzyka Urzedu, zmian
Srodowiska organizacyjnego, warunkéw biznesowych, Srodowiska technicznego, a takze w
zakresie zachowania zgodnoSci z przepisami prawa i normami nadzorczymi.

3. Wszelkie zmiany w niniejszej PBI przyjmowane sg zarzadzeniami Prezydenta Miasta.

§ 6.

Terminologia

[u—

. Ogolne definicje zwiazane z bezpieczefistwem informacji:

1) bezpieczenstwo informacji — zachowanie poufnodci, integralnoSci i dostgpnosci
informacji; w ramach bezpieczeristwa informacji moga by¢ uwzgledniane réwniez inne
wlasciwosci, takie jak autentyczno$¢, rozliczalno$¢, niezaprzeczalno$¢ i niezawodnoS¢;

2) dostepno$é danych — wtasciwos¢ informacji polegajaca na tym, ze jest ona dostgpna i
moze by¢ wykorzystywana na zadanie uprawnionej jednostki;

3) incydent naruszenia bezpieczenstwa Srodowiska teleinformatycznego — pojedyncze
niepozadane  lub  niespodziewane  zdarzenie  bezpieczerstwa  Srodowiska
teleinformatycznego (4. wystapienie stanu komponentu Srodowiska
teleinformatycznego wskazujacego na potencjalne naruszenie jego bezpieczeristwa, btad
mechanizmu kontrolnego lub uprzednio nieznang sytuacje, ktéra moze by¢ istotna z

perspektywy bezpieczeristwa) lub seria takich zdarzen, w przypadku ktérych wystepuje



znaczne prawdopodobienstwo zakldcenia dziatalnoSci lub naruszenia bezpieczerstwa
informacji;

4) integralno$¢ danych - wtasciwos¢ danych stanowiaca o ich doktadnosci i
kompletnoSci;

5) informacja - treSci wszelkiego rodzaju przechowywane na dowolnym noSniku
informacji. Informacja moze by¢ wyrazona za pomoca mowy, pisma, obrazu, rysunku,
znaku, kodu, dzwigku lub w jakikolwiek inny sposob;

6) kluczowe procesy — wskazane przez Urzad procesy w obrebie jego dziatalnoSci, ktére
warunkuja realizacj¢ zadan Urzedu;

7) krytyczne procesy — wskazane przez Urzad procesy w obrebie jego dziatalnoSci, w
przypadku ktérych szybkie odzyskanie sprawnoSci dzialania moze mie¢ istotne
znaczenie z punktu widzenia ciagloSci dziatania;

8) podatno$¢ - stabo$¢ zasobu lub mechanizmu kontrolnego, ktéra moze by¢
wykorzystana przez zagrozenie;

9) postgpowanie z ryzykiem — metody obejmujace akceptacj¢ ryzyka, ograniczanie,
transfer lub unikanie ryzyka;

10) poufno$é danych — wtasciwo$¢ danych polegajaca na tym, ze pozostaja one niedostgpne
lub niejawne dla nieuprawnionych oséb, proceséw lub innych podmiotéw;

11) profil ryzyka — skala i struktura ekspozycji na ryzyko;

12) rozliczalno$¢ danych - zachowanie dowodéw o podjetych czynnoSciach wzgledem
przetwarzanej informacji;

13) zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktéry moze spowodowac

szkodg dla systemu lub organizacji.

2. Systemy przetwarzania informacji:

1) PBI - Polityka Bezpieczeristwa Informacji;

2) SZBI- System Zarzadzania Bezpieczenistwem Informacji;

3) infrastruktura teleinformatyczna - zesp6l urzadzen, oprogramowania i1 taczy
transmisyjnych obejmujacy w szczegdlnosci platformy sprzgtowe (w tym: serwery,
macierze, stacje robocze), sie¢ teleinformatyczna (w tym: routery, przetaczniki, zapory
sieciowe oraz inne urzadzenia sieciowe), oprogramowanie systemowe (w tym systemy
operacyjne i1 systemy zarzadzania bazami danych) oraz inne elementy umozliwiajace

bezawaryjna i bezpieczng prace ww. zasobow (w tym zasilacze UPS, generatory



4)

5)

6)

pradotwércze, urzadzenia klimatyzacyjne), takze te wykorzystywane w oSrodkach
zapasowych Urzedu;

przetwarzanie danych - jakiekolwiek operacje wykonywane na danych, takie jak:
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie i
usuwanie;

system informatyczny — aplikacja komputerowa lub zbiér powiazanych aplikacji
komputerowych, ktérego celem jest przetwarzanie danych;

nos$nik informacji — medium magnetyczne, optyczne lub papierowe, na ktérym zapisuje

si¢ i przechowuje informacje.

3. Terminy dotyczace r6l w zakresie zapewniania bezpieczeristwa informacji:

1)
2)

3)

4)

5)

Administrator Danych — Prezydent Miasta Suwatk;

Administrator Bezpieczenistwa Informacji (ABI) - osoba powolana przez
Administratora Danych Osobowych, nadzorujaca przestrzeganie zasad ochrony danych
obejmujacych Srodki techniczne i organizacyjne zapewniajace ochron¢ przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona;
Glé6wny Administrator Bezpieczenistwa Informacji (GABI)- osoba odpowiedzialna
za nadzor nad bezpieczeristwem informacji w Urzedzie, opracowanie, wdrozenie i
kontrolowanie PBI;

Administrator Systemu Informatycznego (ASI) — osoba lub osoby odpowiedzialne za
prawidlowy stan i dziatanie Srodowiska teleinformatycznego od strony techniczne;j.
W Urzedzie role ASI petnig pracownicy Wydziatu Informatyki;

Urzad — Urzad Miejski w Suwalkach.

4. Klasyfikacja informacji (zasobdw) ze wzgledu na ich znaczenie dla Urzedu:

1)

2)

3)

informacje wrazliwe — informacje przetwarzane w Urzedzie, chronione prawnie lub
chronione z powodu uznania za podlegajace ochronie, np. w zwiazku z istotng waga
informacji dla prawidlowej realizacji proces6w kluczowych. Informacje wrazliwe maja
jasno okreSlone reguty dostepu i odpowiednio do wymagan podlegaja ochronie w
zakresie poufnosci, integralno$ci i dostgpnoSci;

informacje niewrazliwe — informacje nie nalezace do informacji wrazliwych, podlegaja
ochronie w zakresie integralnodci 1 dostgpnoSci w stopniu  wynikajacym
z potrzeby ochrony intereséw Urzedu;

informacje publiczne- informacje publicznie dostgpne;



4) informacje niejawne — informacje, ktére wymagaja ochrony przed nieuprawnionym
ujawnieniem, niezaleznie od formy i sposobu jej wyrazenia, takze w trakcie jej
opracowania - posiadaja wlasne regulacje prawne i stosowne mechanizmy ochronne.

§7.

Zadania i odpowiedzialno$¢

1. Ochrona zasobéw informacyjnych Urzedu wymaga wspdlnego dziatania i
zaangazowania wszystkich pracownikéw. Zaréwno kierownictwo jak 1 wszyscy
uzytkownicy sa obowiazani do przestrzegania PBI, a zwtaszcza zasad zawartych w
politykach, procedurach, instrukcjach i innych dokumentach zwiazanych z PBI.

2. Zadaniem pracownikéw (uzytkownikéw informaciji) jest:

1) przestrzegania zasad PBI;

2) przestrzeganie zasad zawartych w obowiazujacych regulacjach wewnetrznych,
na ktére wskazuje niniejsza PBI, odpowiednio do zakresu swoich zadari i
obowiazkow;

3) w kazdym przypadku bezpieczne i rozwazne postgpowanie z informacja,
systemami, dokumentami i noS$nikami informacji, w tym bezwzgledne
zachowanie tajemnicy;

4) zglaszania incydentow zwiazanych z bezpieczeristwem informacji;

5) potwierdzenie zapoznania si¢ z treScig PBI oraz innych regulacji dotyczacych
bezpieczefistwa informacji w postaci odpowiedniego oSwiadczenia, ktérego
wzOr stanowi Zatacznik nr 2 do PBI.

3. Osoby kierujace komérkami organizacyjnymi Urzedu realizuja nastepujace zadania:

1) nadzér nad przestrzeganiem PBI w pracy kierowanej komorki;

2) promowanie i wymaganie postaw zgodnych z zasadami przyjetymi w Urzedzie,
w tym reakcja na nieprawidlowoSci, w tym incydenty zwiazane z
bezpieczefistwem informacji.

4. W przypadku oséb, z ktérymi Urzad zawiera umowy cywilno-prawne na dostep do
informacji, systemow, dokumentéw i noSnikéw informacji nalezy w zawieranej umowie
wprowadzi¢ klauzule dotyczaca obowiazku przestrzegania postanowiern PBI.
Obowigzuje ona wszystkich dostawcéw ustug i oprogramowania, jednostki zewnetrzne
i ich pracownikéw, o ile w trakcie realizacji umowy otrzymaja dostgp do zasobow
informatycznych Urzedu. Dostgp do zasoboéw jest ograniczony do okresu

zdefiniowanego w umowie.



§8.
Role

1. W Urzedzie Miejskim w Suwatkach wyrdznione zostaty role:

1)
2)
3)
4)
5)

Administrator Danych (AD);

Gléwny Administrator Bezpieczefistwa Informacji GABI);
Administrator Bezpieczenstwa Informacji (ABI);
Administrator systemu Informatycznego (ASI);

Audytor Wewngtrzny (AW).

2. Administrator Danych (AD) - Prezydent Miasta Suwatk, odpowiedzialny jest za:

1)
2)
3)
4)

3. Gléwny Administrator Bezpieczenstwa Informacji

stawianie celéw PBI zgodnych z potrzebami Urzg¢du;

ustanowienie i realizacj¢ PBI adekwatnie do postawionych celéw;

wspieranie inicjatyw i rozwoju SZBI;

wyznaczanie witaSciwych zakreséw obowiazkéw zwiazanych z realizacja PBI i

zapewnienie ich realizacji przez wyznaczone osoby.

(GABI) - Naczelnik Wydziatu

Informatyki, odpowiedzialny jest za:

1)
2)

3)
4)
5)
6)

7

nadzor nad bezpieczenstwem informacji oraz systeméw informatycznych;

staly nadzér nad realizacja PBI, w tym Kkontrolowanie prawidlowego
wykorzystywania wdrozonych do stosowania procedur;

identyfikacj¢ grup informacji podlegajacych ochronie;

przygotowanie i aktualizacj¢ dokumentu gtéwnego PBI;

nadzér pod wzgledem bezpieczeristwa nad praca wszystkich ASI;

przechowywanie, aktualizacje i przeglady dokumentacji, ocen¢ ryzyka i definicj¢
poziomu bezpieczefistwa w szczegdlnoSci: analize ryzyka, rejestry aktywow i karty
systemow;

zapewnienie zgodnoSci SZBI z wymaganiami oraz przedstawianie kierownictwu

wynikéw dziatania SZBI.

4. Administrator Systeméw Informatycznych (ASI) — pracownik Wydzialu Informatyki,

odpowiedzialny jest za:

1) efektywne dziatanie Srodowiska teleinformatycznego Urzedu;
2) dbanie o poprawne i efektywne dziatanie administrowanych systeméw, a takze

administrowanie elementami infrastruktury teleinformatycznej;



3) uczestniczenie w identyfikacji i1 ocenie ryzyka operacyjnego zwigzanego ze
Srodowiskiem teleinformatycznym (tzw. ryzyko bezpieczenstwa informacji);

4) dokonanie klasyfikacji systeméw, na podstawie kryteriéw zawartych w regulacjach
wewngtrznych Urzedu;

5) analize ryzyka, ewentualng analiz¢ dotyczaca mozliwoSci wymiany komponentéw
pozbawionych wsparcia producenta;

6) wdrozenie odpowiednich zabezpieczeii technologicznych;

7) prowadzenie dokumentacji systeméw i infrastruktury teleinformatycznej;

8) Swiadczenie serwisu i pomocy technicznej pracownikom Urzedu w zakresie
eksploatacji systeméw informatycznych, zglaszanie zleceri firmom zewngtrznym
oraz nadz6r wykonywanych napraw;

9) wykonywanie lub nadzér procedur archiwizowania danych (sporzadzania kopii
awaryjnych);

10)reagowanie na incydenty naruszenia bezpieczeristwa informacji w zakresie
wynikajacym ze szczegétowych zadan;

11) wprowadzanie praw dostgpu uzytkownikéw do informacji i danych w systemach,
zgodnie z wnioskiem o dostep;

12) testowanie nowych wersji oprogramowania w S§rodowisku testowym oraz
Srodowisku roboczym:;

13) monitorowanie wykorzystanie kluczowych aktywéw, wlaczajac w to procesory,
pami¢é gtéwna, pamieé dyskowa, drukarki i inne urzadzenia wyjSciowe oraz
systemy komunikacyjne;

14) prowadzenie dokumentacji systeméw i komponentéw systeméw zgodnie z
regulacjami wewnetrznymi Urzedu;

15) odtworzenie danych przechowywanych na noS$nikach elektronicznych lub
odtworzenie innych zasobow krytycznych (komponentéw infrastruktury
teleinformatycznej);

16)nadzér zewngtrznych dostawcéw ustug w zakresie jakoSci i przestrzegania
standardéw bezpieczeristwa w zakresie czynnoSci technicznych realizowanych w
zwiazku z wykonaniem umoéw.

5. Administrator Bezpieczenstwa Informacji (ABI) - osoba powotana przez Administratora
Danych Osobowych, odpowiedzialny jest za:
1) gtéwnym zadaniem ABI jest zapewnianie przestrzegania przepiséw o ochronie danych

osobowych (zgodnie z art. 36a ust. 2 pkt 1 u.o.d.o.);



2)

3)

4)

5)

sprawdzanie zgodnoSci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych;

nadzorowanie opracowania 1 aktualizowania dokumentacji opisujacej sposob
przetwarzania danych oraz Srodki techniczne i organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednia do zagrozer oraz kategorii danych
objetych ochrong oraz przestrzegania zasad w niej okre$lonych;

zapewnianie zapoznania os6b upowaznionych do przetwarzania danych osobowych z
przepisami o ochronie danych osobowych;

dodatkowym zadaniem ABI jest prowadzenie rejestru zbioréw danych przetwarzanych
przez administratora danych (zgodnie z art. 36a ust. 2 pkt 2 u.o0.d.0.), zawierajacego

nazwg¢ zbioru oraz informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4a i 7 v.o.d.o.;

. Audytor Wewngetrzny (AW) — pracownik Wydzialu Audytu, odpowiada za coroczne

przeprowadzanie audytu bezpieczefistwa informacji zgodnie z § 20 ust. 2 pkt 14

Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram

InteroperacyjnoSci , minimalnych wymagan dla rejestréw publicznych i wymiany informacji

w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

(tj. Dz. U. 22016 ., poz. 113).

§9.

Zakres ochrony informacji

Urzad chroni informacje podlegajace ochronie z mocy prawa, a takze istotne z uwagi na
prawidtowos¢ realizacji kluczowych procesow.

W sytuacjach kryzysowych, ujawnienie informacji wrazliwych pod wzgledem poufnos$ci
uznawane jest jako zagrozenie mniejsze od zniszczenia informacji.

Uzytkownicy Urzedu zobowiazani sg do uzywania zasobéw informacyjnych wytacznie
do celéw stuzbowych. Wszyscy uzytkownicy zasobéw informacyjnych podlegaja
kontroli dostepu do tych zasobow.

Kazdy pracownik posiada uprawnienia dostgpu na poziomie i zakresie niezbednym do
wykonywania obowiazkéw stuzbowych.

Uzytkownicy Urzedu posiadaja wiedz¢ o zasobach Urzedu ograniczong do informacji
wymaganych do realizacji powierzonych zadan.

Ochrona zasob6éw musi opieraé si¢ na co najmniej dwéch mechanizmach zabezpieczen.



7. Uzytkownicy sa odpowiedzialni za powierzone im zasoby i ponosza odpowiedzialno§¢
za zaniedbanie swoich obowiazkéw w zakresie bezpieczefistwa informacji.

8. Uzytkownicy stosuja zasade ,,czystego biurka”. Podczas pracy na biurku znajduja si¢
dokumenty papierowe i no$niki informacji niezbedne do wykonywania powierzonych
zadafi. Po skoriczonej pracy nalezy uprzatna¢ biurko z dokumentéw i noSnikéw
informacji.

9. Naruszenie ww. zasad jest naruszeniem obowiazkéw pracowniczych i moze pociagnac
za soba odpowiedzialno$¢ karna, wynikajaca z przepiséw:

1) ustawy o ochronie danych osobowych;
2) kodeksu karnego dot. przestepstw przeciwko ochronie informacji;

3) przepiséw chronigcych tajemnicg¢ skarbowa.

§ 10.

Klasyfikacja informacji

Kryteriami klasyfikacji informacji jest wymagany poziom: poufnoSci, integralnoSci,
dostepnosci, rozliczalnosci.
W przypadku konieczno$ci stosowania wielu kryteriow rozstrzygajace jest kryterium
przyjmujace najwyzszym poziom.
Oceng¢ wrazliwoSci aktywow prowadzi sie¢ w Urzedzie przez identyfikowanie konsekwencji
biznesowych, w szczegdlnoSci przez analizg
1) poufnoSci informaciji;
2) integralnoSci informacji;
3) dostepnosci informacji (potrzeby dostepnosci);
4) wymiernych kosztéw odtworzenia:
a) aktywow,
b) informacji i danych,
c) odtworzenia dziatalnoSci operacyjnej,
d) niewymiernych kosztéw odtworzenia informacji w kontekscie:
— dobrego imienia Urzedu,
— konsekwencji karnych, cywilnoprawnych lub stuzbowych.
W celu identyfikacji poziomu istotnoSci informacji i wymaganego poziomu ochrony

informacja klasyfikowana jest wg nastgpujacych kategorii:



1) informacje wrazliwe — informacje chronione prawnie (kryterium poufnosci) lub

chronione z powodu uznania za podlegajace ochronie, np. w zwiazku z istotng waga
informacji dla prawidtowej realizacji proceséw krytycznych (kryterium integralnosci,
dostepnosci), dane osobowe;

2) informacje niewrazliwe — informacje nie nalezace do informacji wrazliwych (kryterium

integralnoSci, dostepnosci);

3) informacje publiczne - informacje publicznie dostepne (kryterium integralnoSci,

dostepnosci);

4) informacje niejawne - informacje, do ktérych stosuje si¢ przepisy o ochronie informacji

niejawnych.
§ 11.

Podstawowe zasady zapewnienia bezpieczeinstwa informacji

1. Poprzez zapewnienie bezpieczeristwa informacji nalezy rozumie¢ dziatania oparte na
systematycznym zarzadzaniu ryzykiem, obejmujace wybdr, wdrozenie i utrzymanie
zabezpieczen skladajacych si¢ z technicznych i organizacyjnych Srodkéw ochrony danych

i infrastruktury teleinformatyczne;j.

2. W celu zapewnienia bezpieczeristwa zasobéw Urzedu stosuje si¢ nastepujace ogdlne zasady:

1) zasada przywilejéw koniecznych - kazdy pracownik posiada prawa dostgpu do
zasobow Urzedu ograniczone wylacznie do tych, ktére sa konieczne do
wykonywania powierzonych mu obowiazkéw;

2) zasada wiedzy koniecznej - uzytkownicy posiadaja wiedz¢ o zasobach Urzedu
ograniczong wylacznie do zagadnieni, ktére sa konieczne do realizacji powierzonych
im zadan;

3) zasada asekuracji zabezpieczeii - ochrona zasobéw winna opierac si¢ na co najmniej
dwoch mechanizmach zabezpieczenia;

4) zasadarozliczalnoSci - Urzad dazy do zapewnienia jednoznacznej odpowiedzialnoSci
pracownikOw za powierzone im zasoby;

5) wszyscy uzytkownicy zasobow informacyjnych ponosza odpowiedzialno$¢ za
zaniedbanie swoich obowiazkéw w zakresie bezpieczeristwa informacji;

6) zasada czystego biurka - nalezy unika¢ pozostawiania dokumentéw na biurku bez
opieki. Po zakoriczeniu pracy nalezy uprzatna¢ biurko z dokumentéw papierowych

oraz informatycznych no$nikéw informacji. Zaleca si¢ przechowywanie pod



zamknieciem (najlepszym rozwiazaniem jest sejf, szafa lub inna forma
zabezpieczenia) dokumentéw i noS$nikéw zawierajacych wrazliwe lub krytyczne
informacje stuzbowe;

7) zasada czystego ekranu - zamykanie sesji lub blokowanie komputera i terminala
pozostawionego bez opieki lub czasowo nieuzywanego (za pomoca mechanizmu
blokowania ekranu i klawiatury kontrolowanego hastem, tokenem lub innego
podobnego mechanizmu). Po zakonczonym dniu pracy komputer powinien zosta¢

wylaczony.

3. W szczegdlnoSci zapewnienie bezpieczefistwa obejmuje obszary :
1) bezpieczeristwa organizacyjnego,
2) bezpieczenistwa fizycznego i Srodowiskowego,
3) bezpieczenistwa systemOw i infrastruktury teleinformatycznej,
4) zarzadzanie ciagloScia dziatania,
5) reagowania na incydenty bezpieczenistwa informacji,

6) zarzadzanie jakoScig danych.

§ 12.

Zarzadzanie ryzykiem

1. Czescia SZBI jest Analiza Ryzyka, ktéra obejmuje:
1) zasoby systemu teleinformatycznego;
2) zagrozenia dla systemu teleinformatycznego;
3) skale skutkow;
4) skale podatnoSci;
5) skale ryzyka;
6) ryzyko akceptowalne;
7) zabezpieczenia wdrozone w systemie teleinformatycznym:;
8) macierz ryzyka po wdrozeniu niezbednych zabezpieczefi.
2. Systematyczne zarzadzanie ryzykiem, obejmujace wybér, wdrozenie i utrzymanie
zabezpieczen skladajacych si¢ z technicznych i organizacyjnych Srodkéw ochrony danych

i infrastruktury teleinformatyczne;j.



§ 13.

Bezpieczenstwo organizacyjne

W Urzedzie dokonuje si¢ wewnetrznego podzialu uzytkownikéw ze wzgledu na ich role i
poziomy uprawnieni.
Urzad podejmuje systematyczne dziatania zwiazane z edukacja i szkoleniem pracownikéw
w zakresie zagrozeii 1 istniejacych regulacji wewng¢trznych odpowiednio do ich
obowiazkow.
Urzad zapewnia odpowiednig ciaglo$¢ dziatania poprzez Polityke zapewnienia ciagtoSci
bezpieczenistwa informacji.

§ 14.

Bezpieczenstwo fizyczne i Srodowiskowe

Stosowane w Urzedzie mechanizmy bezpieczeistwa adekwatne sa do potrzeb i skali
dziatalnoSci Urzedu, w taki sposdb aby pozwalato to na biezace funkcjonowanie kluczowych
proceséw oraz ich odtworzenie w przypadku wystapienia sytuacji awaryjne;.
Wrazliwe $rodki przetwarzania informacji sa umieszczane w obszarach bezpiecznych,
chronionych fizyczna granica przez odpowiednie bariery bezpieczenstwa oraz
zabezpieczenia wejscia. Zapewnia si¢, aby byly one chronione fizycznie przed
nieuprawnionym dostepem fizycznym, uszkodzeniami lub zakldéceniami pracy.
Stosowana jest ochrona sprzetu (lacznie ze sprzetem wykorzystywanym poza siedziba
Urzgdu) niezbedna do redukowania ryzyka nieautoryzowanego dostgpu do informacji i
ochrony przed utratg lub uszkodzeniem. Ochrona obejmuje réwniez odpowiednia lokalizacje
(miejsce instalacji), konserwacje, zbywanie lub przekazanie sprzetu podmiotom
zewnetrznym w sposOb zapewniajacy bezpieczeristwo informacji.
Chroni si¢ przed zagrozeniami instalacje wspomagajace, takie jak zasilanie lub okablowanie
sieciowe.

§ 15.

Bezpieczenstwo systemoéw i infrastruktury teleinformatycznej

Stosowana jest zasada, ze wszystkie komponenty Srodowiska teleinformatycznego (systemy,
komponenty infrastruktury teleinformatycznej) powinny by¢ zinwentaryzowane i
udokumentowane oraz maja wyznaczonego wtasciciela odpowiedzialnego za wlasciwa

ochrong¢ i utrzymanie zabezpieczefi danego komponentu.



2. Stosowane sg nastgpujace mechanizmy bezpieczeristwa:

1) rozdzielanie obowiazkéw zapobiegajace celowej lub nieumys$lnej modyfikacji lub
niewlasciwego uzycia systemow;

2) regulacje wewngtrzne w zakresie eksploatacji komponentéw;

3) zarzadzanie zmianami w Srodowisku teleinformatycznym:;

4) Swiadczenie pomocy technicznej uzytkownikom systemow;

5) ochrona przed zto§liwym oprogramowaniem;

6) stosowanie zabezpieczen kryptograficznych;

7) stosowanie regularnego dokonywania i testowania kopii zapasowych;

8) zapewnianie bezpieczeristwa sieci teleinformatycznych;

9) zapewnianie bezpieczefistwa no$nikéw informacji;

10) zapewnianie bezpieczefistwa wymiany informacji;

11) kontrola dostepu i nadawanie uprawnien;

12) zarzadzanie oprogramowaniem uzytkownika korficowego.

3. Spos6éb inwentaryzacji, dokumentowania komponentéw infrastruktury Srodowiska
teleinformatycznego, a takze realizacji mechanizméw bezpieczeristwa uregulowany jest w
pozostatych politykach SZBI.

§ 16.

Zarzadzanie ciggloScia dzialania

1. W celu zapewnienia bezpieczenstwa informacji Urzad stosuje Polityke zapewnienia
ciagtoSci bezpieczeristwa informacji tak, aby zminimalizowaé¢ wptyw utraty i odtwarzania
aktywow wynikajacego z katastrof naturalnych, wypadkéw, awarii urzadzei oraz celowego
dziatania.

2. Odpowiedni poziom ciagloSci dziatania w zakresie Srodowiska teleinformatycznego
uzyskiwany jest poprzez stosowanie kombinacji zabezpieczeii prewencyjnych i Srodkéw

stuzacych do odtwarzania komponentéw Srodowiska teleinformatycznego.

§ 17.

Reagowanie na incydenty bezpieczenstwa informacji

1. Urzad wdraza i stosuje regulacje wewnetrzne dotyczace zglaszania i reagowania na
zidentyfikowane incydenty bezpieczefistwa informacji, w tym incydenty naruszenia

bezpieczefistwa §rodowiska teleinformatycznego.



2. Obowigzkiem wszystkich pracownikOw jest stosowanie zasad w zakresie zglaszania
incydentow.

3. Podmioty trzecie, podczas przetwarzania informacji Urzedu, sa zobowiazane stosownymi
zapisami w umowach do informowania Urzgdu o incydentach bezpieczenistwa informacji
po swojej stronie, niezwlocznie po ich wykryciu.

4. Informacje dotyczace stwierdzonych incydentéw wraz z opisem ich przyczyny i podjetymi
dziataniami korygujacymi sg rejestrowane w celu dalszej analizy.

5. Urzad podejmuje dziatania zmierzajace do ustalenia przyczyn i usunig¢cia skutkéw
incydentéw bezpieczenstwa.

6. Informacje dotyczace incydentéw sg uwzgledniane w procesie analizy ryzyka.

§ 18.

Publikowanie lub udost¢pnianie informacji niewrazliwych

1. Z uwagi na zagrozenie ryzykiem utraty reputacji, a takze mozliwo§¢ zwigkszenia poziomu
innych rodzajéow ryzyka nalezy dochowal jak najwickszej ostroznoSci i starannoSci
zwigzane] z publikowaniem lub udost¢pnianiem informacji niewrazliwych podmiotom
zewnetrznym — pomimo, ze istnieje pewno$¢, ze informacja taka nie jest objeta ochrong
prawa.

2. Szczegdblng uwage nalezy zwrdci¢ na informacje publikowane w sieci Internet, w tym w tzw.
mediach spoteczno$ciowych, Biuletynie Informacji Publicznych, stronach internetowych
Urzedu.

3. Publikowanie lub udostgpnianie informacji niewrazliwych podmiotom zewng¢trznym jest
mozliwe wylacznie z zachowaniem zasad prawa, przepisow wewng¢trznych i za kazdym
razem wymaga weryfikacji treSci udostgpnianej informacji pod katem poprawnoSci i

zagrozenia dla reputacji Urzgdu przez odpowiedniego dla sprawy pracownika.

§ 19.

Obowiazki pracownikow

1. Uzytkownicy przetwarzajacy informacje zobowigzani sa do Scistego przestrzegania
przepisOw prawa oraz przepisoéw wewnetrznych Urzedu oraz do nie rozpowszechniania

wiadomosci stanowiacych tajemnicg urzedowa lub objetych ochrong danych osobowych.



2. Uzytkownicy, w szczegdlnoSci zobowigzani sa do przestrzegania Instrukcji pracy na
stanowisku wyposazonym w monitor i drukarke, Polityke w zakresie profilaktyki
antywirusowej, a takze do przestrzegania zakazu udostgpniania hasta do swojego komputera,
zakazu korzystania z nielegalnego oprogramowania oraz zakazu instalowania jakiegokolwiek
oprogramowania bez zgody ASI.

3. Wszyscy uzytkownicy sa zobowiazani do przestrzegania zasad ochrony informacji prawnie

chronionej np.: danych osobowych i informacji niejawnych.

§ 20.

Konsekwencje zwiazane z naruszaniem postanowien PBI

Uzytkownicy Urzedu moga podlega¢ konsekwencjom dyscyplinarnym 1 prawnym za
nieprzestrzeganie postanowienl niniejszej Polityki, a takze innych regulacji szczegétowo

okre$lajacych zasady zachowania bezpieczeristwa informacji, ktére wskazuje niniejsza PBI.

§ 21.
Dystrybucja Polityki

1. Z tredcia niniejszego dokumentu, jak i innych regulacji zwiazanych z PBI zapoznani sa
wszyscy uzytkownicy Urzedu, odpowiednio do ich zakreséw obowiazkow.

2. Niniejszy dokument moze by¢ przedstawiany wszystkim innym podmiotom, w tym
organom wtadzy i administracji publicznej, w celu prezentacji zasad ochrony informac;ji i

Srodowiska teleinformatycznego obowiazujacych w Urzedzie.



Zatacznik nr 1

do Polityki Bezpieczefistwa Informacji

Wykaz regulacji wewnetrznych i dokumentow stanowiacych dokumenty powiazane z Polityka

Bezpieczenistwa Informacji.

1. Polityka Bezpieczenistwa Urzedu Miejskiego w Suwatkach.
2. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w urzedzie Miejskim w Suwatkach.
3. Regulamin przestrzegania zasad i procedur korzystania z legalnego oprogramowania oraz
ochrony wlasnosci intelektualnej w Urzedzie Miejskim w Suwalkach.
. Analiza Ryzyka.
. Polityka kontroli dostepu.
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6. Polityka wykonywania kopii zapasowych.

7. Polityka w zakresie profilaktyki antywirusowe;j.

8. Instrukcja pracy na stanowisku wyposazonym w monitor i drukarke.
9. Wykaz zabezpieczeni fizycznych i logicznych systemoéw.

10. Procedura zarzadzanie incydentami zwiazanymi z bezpieczenistwem informacji.
11. Polityka urzadzeit mobilnych i telepracy.

12. Karty systemow i rejestr aktywow.

13. Polityka zabezpieczen kryptograficznych.

14. Polityka postgpowania z noSnikami.

15. Polityka przesylania informacji.

16. Polityka zapewnienia ciagtoSci bezpieczeristwa informacji.

17. Polityka relacji z dostawcami.

18. Polityka zatrudnienia.

19. Polityka zatrudniania, zatrudnienia, zakoriczenia zatrudnienia.

20. Polityka sposobu potaczenia infrastruktury Urzedu do SRP.



Zatacznik nr 2

do Polityki Bezpieczefistwa Informacji

Imie i nazwisko Miejscowo$¢

komérka organizacyjna - stanowisko

OSWIADCZENIE

Niniejszym o$wiadczam, iz znana mi jest tre§¢ dokumentu Polityka Bezpieczefistwa Informacji oraz
innych powigzanych wymienionych w niej regulacji wewngetrznych przyjetych w Urzedzie Miejskim w

Suwatkach.

Jednoczes$nie o$wiadczam, ze bedg si¢ stosowaé do zawartych w wyzej wymienionych dokumentach

zasad i procedur.

Jestem §wiadomy/a mojego wktadu w skutecznosé Systemu Zarzadzania Bezpieczedistwem Informacji.
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