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Temat: FW: Oficjalny Wniosek na mocy art. 61 Konstytucji RP w zwigzku z art. 241 KPA
Nadawca: Radostaw Jabtoriski <rjablonski@um.suwalki.pl>

Data: 2019-05-24, 09:40

Adresat: <interoperacyjnosc@samorzad.pl>

Kopia: "'Emilia Klejmont"" <eklejmont@um.suwalki.pl>

W zwigzku z powyzszym:

wnosimy o udzielnie informacji publicznej w przedmiocie - szacunkowej ilosci oprogramowania -
uzytkowanego w Urzedzie i nieposiadajacego obecnie wsparcia producenta - inter alia: Windows XP,
Windows Vista, etc,

Dia utatwienia in fine wniosku zataczamy chronologiczne wyszczegélnienie systemow operacyjnych -
wraz z informacja statusie wsparcia w zakresie poszczeg6lnego systemu.

§2) Wnosimy o krétki, ogéiny opis - w jaki sposob - Jednostka Samorzadu Terytorialnego - zapewnia
odpowiedni poziom bezpieczernstwa systemow teleinformatycznych - w zwiazku z dbaloscia o
aktualizacje oprogramowania i zapewnieniem bezpieczeristwa plikow systemowych stosownie do
wytycznych §20 pkt 12 lit. a oraz lit. e ww. Rozporzadzenia.

W urzedzie nie uzytkujemy systemow operacyjnych, ktére nie majg wsparcia producenta. Wszystkie
komputery sg aktualizowane centralnie poprzez WSUS.

§2.1) W odniesieniu do ww. przepisu wnosimy réwniez o udzielenie informacji publicznej, w przedmiocie
sposobu zabezpieczenia dostepu do wewnetrznej sieci Urzedu z sieci Internet - czy odbywa sie to poprzez:

- Urzgdzenie firewall, czy

- Serwer oparty o linux

W przypadku pierwszej opcji, fakultatywnie - wnosimy o podanie nazwy producenta, oraz modelu
wzmiankowanego urzadzenia.

Dostep do sieci wewnetrznej zabezpieczony jest przez urzadzenie typu UTM firmy stormshield (firewall,
antywirus, antyspam itd.)

§2.3) Czy Urzad dysponuje catosciowa Polityka Bezpieczenistwa Informacji, wymagang w §20 ust. 1 i 3 ww.
Rozporzgdzenia?

Jesli odpowiedz jest twierdzaca - wnosimy o krotkie - w kilku ogéinych zdaniach - opisanie przedmiotowej
polityki.

PBI okresla podstawowe zasady, normy i wymagania zgodnosci w zakresie bezpieczenstwa informaciji
przetwarzanej w urzedzie. Dotyczy wszystkich pracownikow Urzedu, a takze innych osob majgcych dostep do
chronionych informacji (np. pracownikéw firm zewnetrznych realizujgcych prace w urzedzie). Dokument ma
zastosowanie do wszystkich informacji chronionych niezaleznie od formy,

w jakiej sg przechowywane (papierowej, elektronicznej i innej) z wyjatkiem informacji niejawnych. Obszar
ochrony informacji niejawnych posiada wiasne regulacje prawne i stosowne mechanizmy ochronne oraz
struktury organizacyjne dedykowane do ochrony informacji niejawnych wytwarzanych, przetwarzanych oraz
przechowywanych w wydzielonych systemach teleinformatycznych.

Dokument zostat opracowany w oparciu o najlepsze praktyki z obszaru bezpieczenstwa informacji oraz z
wymaganiami normy PN-ISO/IEC 27001

§2.4) Kiedy Urzad ostatni raz przeprowadzat wewnetrzny audyt z zakresu bezpieczenistwa informacji -
stosownie do wymogoéw §20 ust. 2 pkt. 14 ww. Rozporzadzenia.

Maj 2018.

§3) Wnosimy o krétki opis polityki tworzenia kopii zapasowych - w kontekscie ww. Rozporzgdzenia.
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Fakultatywnie - wnosimy o podanie wersji producenta, wersji oprogramowania oraz zwyczajowego sposobu
przechowywania danych - scilicet: czy na dysku sieciowym, dysku USB, no$niku CD/DVD, tasma, pendrive,
etc

Kopie zapasowe wszystkich komputeréw (profile uzytkownikow i system raz dziennie), serwery cate systemy
na zewnetrze nosniki w innej lokalizacji. Kolejne kopie na nosniki tasmowe. Logi systemow na nosniki
tasmowe. Wykorzystujemy oprogramowanie w najnowszej dostepnej wersji Ferro Backup System, EMC
Avamar, VMWare Vreplication, vSphere Data Protection.

§4) Na mocy wyzej wzmiankowanych przepisow wnosimy o udzielenie informacji publicznej w przedmiocie,
czy Urzad posiada na dzieri dostarczenia niniejszego wniosku - bilateralne sygnowang umowe (ze strony
Urzedu przez upowazniong osobe) w przedmiocie ustug poczty elektronicznej - speiniajaca wymogi
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu
takich danych (...) ?

Nie posiadamy bilaterainej sygnowanej umowy, ustuga zostata zaméwiona poprzez ztozenie zaméwienia, co
wiazalo si¢ po zaakceptowaniu regulaminu ustugodawcy. Ustugodawca speinia wymogi rozporzadzenia.

§4.1) Fakultatywnie wnosimy o podanie ilosci zdefiniowanych skrzynek poczty elektronicznej, oraz nazwy
dostawcy (wiasny serwer, nazwa ustugodawcy, etc)
Home.pl llos¢ skrzynek: 529

§5) Na mocy wyzej wymienionych przepisow wnosimy o podanie danych Pracownika Urzedu, ktory w
zakresie wykonywanych zadar i powierzonych kompetenciji odpowiada operacyjnie za wyzej wzmiankowany
obszar zwigzany z informatyzacjg Urzedu.

Mowiac o danych Pracownika Urzedu - Wnioskodawca ma na mysli - imie i nazwisko, adres e-mail, nr tel. etc

Naczelnik Wydziatu Informatyki Radostaw Jabtonski, 87 5628154 in@um.suwalki.pl

§6) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c oraz art. 6 ust. 1 pkt. 2 lit. b Ustawy z dnia
6 wrzesnia o dostepie do informacji publicznej (Dz.U.2018.1330 tj. z 2018.07.10) - wnosimy o udzielnie
informaciji publicznej w przedmiocie - ile procent oprogramowania uzytkowanego na potrzeby wykonywania
zadan publicznych (na terenie Urzedu) - moze na dzien ziozenia niniejszego wniosku, nie posiada¢ waznej
licencji uzytkowania - wymaganej wg. prawa?

W rozumieniu wnioskodawcy wystarczy w tej mierze aproksymowac stan faktyczny poprzez szacunkowe
porownanie ilosci uzytkowanego oprogramowania wymagajacego posiadanie licencji w stosunku do
zewidencjonowanej dokumentacji licencyjne;j.

Nie posiadamy takiego oprogramowania.

Radostaw Jabforiski

Naczelnik Wydziatu Informatyki
Urzad Miejski w Suwatkach

ul. Mickiewicza 1, p. 154,
16-400, Suwalki

tel. (0 87) 562 81 54
hitp://www.um.suwalki.pl

in@um.suwalki.pl

Tresc tej wiadomosci zawiera informacje przeznaczone tylko dla adresata.
Jezeli nie jestescie Panstwo jej adresatem, badz otrzymaliscie ja przez
pomytke, prosimy o powiadomienie o tym nadawcy oraz trwate j&j usuniecie.
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